
 

 

 

 

 

 

 

 

 

 
 

 

 

 

  

  

  

  

 

 

 

 

 

 

 

 

 

 

 

     



                                 

‚Ῥ‒― 

  

„᾿ ” ‗ ―᾿ ῼ” ‚

 ᾿ ₲₤≈≥Ω₉‚  ⁴  ΅ ₀ ‼᾿ ₀ ‼―΅ῼ‼

‚ ” ₀ ‒―ῷ‴ ῀ ” ₲₤≈≥Ω₉‚  ⁴ ₀

 ⁴‗΅ῲ „᾿ ῼ” Ὸ ₲₤≈≥Ω₉‚  ⁴ ₀  ―΅

ῼ ‗₀  ― ₲₤≈≥Ω₉ ₀ ‼⁴‗‗‾‚᾿ ’ ₀  

 ⁴ ‚᾿ ῼ” ‚ ₲₤≈≥Ω₉‚  ⁴ ₀ ‼᾿ ₀

‼―΅ῼ ‗₀ ‗ ― ΅ ―ῷ᾿ ‖ ₀ ῴ‴   ͂

 

᾿ ” ⁞ ” ₮₰Ω√‚  ⁴€ₐↄ╒ ⁞ ‖„

₮₰Ω√” ‾  ⁵ Ὼ’ ₀ Ὼ   ‗‗‾‚᾿₲₤≈≥Ω₉

‾ ‗’‴ ῀‴᾿₰∕╒⅍↔₠└” ‚ ῲ₲₤≈≥Ω₉ ‾

” ‗’‒―ῷ‴ ῀ 

 ”ῲ’ ‗Ὸ᾿ ” „Ή€ₐↄ╒ ” ῌ₀ Ὼ’

Ω╒∕‗ ―  ‴  ᾿΅⁶΅⁶’ ” ῃῸ ῼ”  ₀΅

Ὼ‴ ῀ 

 ” ” ‚ ‒―„᾿ Ό   ᾿ ᾿

᾿ₐ└₿╒⅜№⅍᾿ ” ” ‖  ⁵ ₲₤≈≥Ω₉

‖ ’ ₀ ΅᾿ ⁵ ‖Ῥ⁴‗ ₀ ῾ –”

₀   ― ῼ‗‗‾‚᾿ ₀ ‚‴‗‼᾿  ⁴ ‗‗΅

 ‴ ῀ 

 

„᾿ ‹ Ό ₀ ‼ ₀ ‼⁵⁴ῲ᾿  ΅ ‗ ΅

‴ ”‖᾿ ₲₤≈≥Ω₉‚  ⁴ ₀ ‼᾿ ₀ ‼―΅ῼ ‗‚

――΅῾⁵‟ ΅‖ ῀ 

 

 

  

   



‚Ῥ‒― 

 

 ⁞ₐ└₿╒⅜№⅍” „ ‴ ῼ᾿←₴₪└ –‖‘ Ὸ‖‾ ‖

Ὼ⁴€ₐↄ╒ ₀ ⁵⁴”„᾿ ” ‟Ὸ‖„Ῥ‴ ₁῀ ⁞

” ₮₰Ω√₀ ῲ€ₐↄ╒ „᾿” ‗  ₀  ―Ὼ―ῷ‴

 ῀‴᾿ ‖„ ₮₰Ω√” ”‹’ ᾿ ₮₰Ω√”

‾  ⁵᾿ Ὼ’ ₀ Ὼ   ‴ ῀ 

  ”ῲ’ ”’Ὸ᾿ „ ”

‗ ―᾿ ₲₤≈≥Ω₉ ” ‚  ⁴‼᾿Ή ₲₤≈≥Ω₉‚  

⁴ ῌ₀  ᾿ ’ ₀    ⁴ ₀  ᾿ ‘‾Ό

 ‴ ῀ 

 ” ‚ ‒―„᾿ ῼ” ‚ ₲₤≈≥Ω₉‚  ⁴ ₀ ‼᾿

₀ ‼―΅ῼ ‗₀ ‗ ―᾿ ‹ Ό⁵⁵”Ω╒∕‚–΅―

Ὸ–  ΅ ” ‖᾿ –᾿ ᾿ „ ᾿

’‘” ‚ ₀ ΅᾿ ‚ ₀ ΅ ‴ ῀ 

 ” ” „᾿ ’€ₐↄ╒ ‚ῷ΅― ΅⁵⁴

”↨⌠₲₰₀ –” ‚  ᾿” Ὸ ’ ₀   ₀

 ‾”‖Ῥ᾿ ‾  ῼ᾿ ‚ ῴ⁴ ‾ ΅ ‗₀  ‾

”‖ ῀ ₦≤ₒⅎ₲₤≈≥Ω₉ ” ” „᾿₦≤ₒⅎ”₲₤≈

≥Ω₉₀ ‗΅ῲ Ὸ  ᾿ ” ‗ ’ ‚–΅

―  ‾”‖Ῥ᾿ ‾  ῼ᾿ ‖Ῥ᾿ ‚ ῴ⁴ ‾

΅ ‗₀  ‾”‖ ῀ ₮₰Ω√₲₤≈≥Ω₉ ” ”

„᾿ ₮₰Ω√”₲₤≈≥Ω₉‗ ―℮╒₿∂╒₰‚ ₀ ―᾿  

⁵⁴ ‗ ‚–΅―  ‾”‖Ῥ᾿ ‾ ‖᾿ ‚

ῴ⁴ ‾ ΅ ‗₀  ‾”‖ ῀ ” ” „᾿€

ₐↄ╒ Ό‾ ᾿ ‗ ” ” ” ‗᾿€ₐↄ╒ Ό

‚Ῥ⁴ ‗₀  ⁴ ‚–΅―  ‾”‖Ῥ᾿ ΌῬ᾿

‚ ῴ⁴ ‾ ΅ ‗₀  ‾”‖ ῀ 

΅ ⁵‾ ⁵ ‖Ῥ᾿  ⁴ ‗‚‒― ₲₤≈≥Ω₉ ”

‚  ⁴ ‗₀ ‒―ῷ‴ ῀ 

 

₲₤≈≥Ω₉  

  



 

 

 

 

 ’€ₐↄ╒ ” ₀ ‴ῴ ” ῴ ‚–΅― 

₲₤≈≥Ω₉  

      

      ║║║║║  

 

 

 

(₦≤ₒⅎ₲₤≈≥Ω₉ )  

 ₦≤ₒⅎ ‚  ⁴ ”  

     ₲₤≈≥Ω₉  

                 

      ║║║║  

 

 

( ₮₰Ω√₲₤≈≥Ω₉ )  

 ₮₰Ω√‚ῷ῾⁴℮╒₿∂╒₰” ‚  ⁴  

₲₤≈≥Ω₉  

 

      ║║║║  

 

 

 

  „€ₐↄ╒ Ὸ ‴⁴ 

                 

                 

                            ║║║║  

 

 

₲₤≈≥Ω₉‚  ⁴ ║║║║║║║                         
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’€ₐↄ╒ ” ₀ ‴ῴ 

” ῴ ‚–΅― 
 

 

 

 

 

 

 

 

 

 

 

 

₲₤≈≥Ω₉   
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„ ‼‚ 

 GoogleΌ ₀ ῾ΉOperation Aurora ῌ 2010 ₀ ‚᾿ ‴‖

‗„ ’⁴ ₀ – ’€ₐↄ╒ 1‚⁴ Ό᾿ ” ⁞

‚ῷ΅―  ―Ὼ―΅⁴῀ ‚ῷ΅―‾ ’ Ό Ὼ―΅⁴῀

‴‖„ ’ ΌῬ‒Ό᾿ ”€ₐↄ╒ „  

῀ ‚  ⁵ ‚  ⁴€ₐↄ╒ „᾿  

’€ₐↄ╒ ‚⁴ Ό   ‖Ῥ⁴῀ ‖„᾿”

₀  ⁴‼‚᾿ ” ’€ₐↄ╒ ‚–΅― ↨̓⌠₲₰₀  ᾿

” ‚  ―᾿2 –‚  ⁴῀ ” ₀ ‴ῴ᾿  ⁵⁴

’€ₐↄ╒ ” ” ῴ ‚–΅―‴‗‼⁴῀ 

 

’€ₐↄ╒ ‚–΅― 

1 ’€ₐↄ╒ ” ‚–΅― 

 ’€ₐↄ╒ ” ‗ ―᾿ ” –Ό  ⁵⁴῀ 

 ”₢₰₿√  

 ”  

 ”  

 ”  

 ”₢₰₿√  

 ’€ₐↄ╒ ‚ῷ΅―„᾿ ‖„’ῼ ” ‚  ―

Ό ⁸⁵᾿ ” ”‼ ” Ό  ⁵⁴῀ ”‼᾿

‚  ―„᾿∕⌂ₒₓ₈῾‖„’ῼ᾿ ₈₦₲₰” ‾Ῥ⁸ ―

΅⁵⁴ ΌῬ⁴῀RAT2‗ ‟⁵⁴≥∟╒⅍₪└⅍⌠╒⌂Ό ῴ⁴⅍⌠ₐ”

↨⌠₧≤√Ό  ⁵⁴ ‗Ό ΅”„᾿ ” ‗” ‖Ῥ⁴‗ ῴ

⁵⁴῀ 

 

 ”  

 ” –” Ό ῾⁵⁴῀ 

‚√⁴₮₰Ω’‗ ר  ⁴‼‚ ’ ₀ ῲ῀ 

                         
1 ‚„᾿ ⁞ APT Advanced Persiste nt Threat ‗ ‟⁵⁴  ͂Ὸ ᾿

” Ό ‖Ῥ⁴ ‗Ὸ᾿ ‚ῷ΅―„ ’€ₐↄ╒ ‗  ῀  
2 Remote Access Trojans῀ ≠╒₭‚ —Ὸ⁵⁴ ‗’ῼ᾿ ”≥∟╒⅍₈

₦₲₰‗ ₀ ‚ ⁴ ”Ῥ⁴↨⌠₧≤√῀ 
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‚ ש ₀Ὸ῾― ‚ ₀   ῾⁴῀ 

‾ ת Ό ’ ₀  ῲ‗ ⁴ ‗῀ 

  ⁵” ₀  ⁴‼᾿∕⌂ₒₓ₈₀₰Ω⌂₰  ⁴’‘᾿

Ό  ⁵’΅‼” Ό  ⁵⁴῀ 

 

 ”  

 „᾿  ₮₰Ω√‚  ― ⁸⁵⁴῀  ₮₰Ω√₀ ‗ 

᾿ ” ⁞ ”₮₰Ω√‚  ⁴ DDoS3’‘” Ό ‖Ῥ⁴‚‾Ὸ

Ὸ⁸ ᾿ ” „ ⁸⁵’΅ ΌῬ⁴῀ 

 

 ”  

 „᾿₮₰Ω√‚  ⁴ Ό   ‖‾᾿” ₀ ‚

 ⁴ ‗Ό’΅῀ ”‼᾿ ‖  ῲ‚ Ό  ⁵‚ῼ΅ 

‗‗ ‴‒―᾿ ‚Ῥ‒ ‗‚ —ῼ”‚ ΌῸῸ⁴ ‗Ό ΅῀ 

 

 ΉOper ation Aurora ῌ⁞ΉStuxnet ᾘΉ ”€ₐↄ╒ ῌ„᾿

‚   –” ₀ ― “ ῴ―ῷ᾿ ‴‖” ⁞ HP  ₁ ”€

ₐↄ╒ ‗„ ₀  ⁴῀ Ὸ ’Ό᾿ ’€ₐↄ╒ ”

Ό ⁞ ” ‖Ῥ⁴ ‗Ό ΅ ‗Ὸ ⅞̓₦Ω₉→₱√4‗

 ⁵Ό⁶ ‗’ΌῬ⁴῀⅞₦Ω₉→₱√‖„᾿ Ό ║

₀₈↓╒⌂ ⁴ ‗Ό ‖Ῥ⁴ ‗Ὸ᾿ ” „ ‖Ῥ⁴῀

‒―᾿⅞₦Ω₉→₱√„ ” ₀ – ‗„’΅‼᾿⅞₦Ω₉→₱

√‗ ’€ₐↄ╒ „ ₀  ⁴‾”‖Ῥ⁴‗ ῴ⁴῀⁴Ῥ‖Ὼ 

 

’€ₐↄ╒ ”↨⌠₲₰‚–΅― 

 ” ’€ₐↄ╒ ‚ῷ΅― ΅⁵⁴ „ ‚⁸⁴ 

‗Ὸ᾿ Ὸ” ‚–΅―  ⁴ ‗„  ΅῀ Ὸ ᾿

MandiantΌ ‚ῲ⁴΅― ̓”↨⌠₲₰‚–΅―„ “   Ό

῾⁵⁴ i῀ ” „ ῃ5‖Ῥ⁴Ό ר̓ ש  ת 

                         
3 ” Ὸ ‗ ⁴₮₰Ω√ ‚   ”←₨№⅍₀ ‚  ⁴

 ‗‖᾿ ‗ ⁴₮₰Ω√ ” ₀   ⁴ ῀  
4 ║ ’ ”‾‗‚ ⅞̓№₤└₧ ₀ ῲ ‗ 2͂011 4 ” PlayStation 

Network ‚ῷ῾⁴ ⁞ 2011 8 ” €└↔≤└₮₰₪ BART ”

’‘῀ 
5 ῴ‟᾿Mandiant „ ᾿IPA „ 5 ‚ ₀ ‒―΅⁴῀ 
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װ   ‚  ⁴‗ Ὸ⁞ ῼ’⁴  ͂⁵‚–΅

―᾿ ‚  ῀ 

῏ ῐ 

 ‚  ⁴ ” / Ό ⁸⁵⁴῀ ‗’⁴₮₰Ω√ ₮

₰Ω√║⅜№⅍─╒₦ ” ’‼᾿ ‚ ”₮₰Ω√ ‖

Ό ⁸⁵⁴῀ ‗’⁴ „ ‚⁸⁴Ό᾿ ” Ὸ

” –‚  ⁴ ‗Ό ‖Ῥ⁴῀ 

”₮₰Ω√  ⁴‼‚  ⁴  

  ’ „᾿ Ό ” ‖  ⁴

‗’⁴῀ ῴ‟᾿ ‖ ∞╒⌂₀ ΅⁴ „᾿

 ⁴‼”∞╒⌂₈ⅎ⌐₰⁞ ” ‗’⁴ ᾿ ₀  ⁴

‼” ’‘Ό  ⁵⁴῀ 

”₮₰Ω√‚ ῾⁴∕⌂ₒₓ₈” ‚ ‗’⁴  

  ”₮₰Ω√” ‚  ⁴ Ό ‗’᾿OS̓ ℮╒₿∂╒₰᾿∙

ⅎ⌂ₒₓ₈ ₈̓↨≥₨╒₮≡└”ↄ╒₯≡└’‘” ⁞₮₰Ω√₀  

⁴ ” IP ₈ⅎ⌐₰’‘Ό ’ ‗ ―  ⁵⁴῀ 

 

῏ ῐ 

 ”₮₰Ω√” Ό ⁸⁵⁴῀ ”₮₰Ω√” ‚∕⌂

ₒₓ₈Όₐ└₰⅍╒⌂ ⁵᾿  • ”

‗’⁴῀ ‚ῷ΅―„᾿ ∞╒⌂₀ ΅ Ό ΅Ό᾿⁵

” ‾ ΅⁵⁴ ‗‚  ⁴ ΌῬ⁴῀ ῴ‟᾿ₐ└₿╒⅜№⅍’

‘” ⅜№⅍─╒₦‚  ―΅’΅ ‚  ―” USB∞∟≥₀  ―

”∕⌂ₒₓ₈” ⁞᾿ ⅜№⅍─╒₦‚  ⁵ ” SQLa └₯ₓ

₦₮≡└ ” ₈₦₲₰‚⁴ ‾ ⁸⁵―΅⁴῀ 

 

῏ ῐ 

 ”‼” ῃ’ Ό ⁸⁵⁴῀ ”₮₰Ω√‚–΅―”

” ⁞ ” ᾿ ”‼”∕⌂ₒₓ₈” ₐ└₰⅍╒⌂’‘

Ό ⁸⁵⁴  ͂ ‖  ⁵⁴ „ Ῥ̓ῼ‴‖ ”

‖  ⁴ ‚ ‗ ⁵⁴᾿₮₰Ω√‚  ―” ‖Ῥ᾿ ’

‘” Ό ‖„’΅ ‚ Ό ‖Ῥ⁴῀ 

  ” ‖ ⁸⁵⁴ „᾿ Ὼῼ –‚  ⁵⁴῀ 
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”ↄ№₦ⅎ₈ ר ‚⁴ ‗” ” ῀ 

IP ש ₈ⅎ⌐₰⁞ ” ”₈₦₲₰←₰᾿₈₢ₒ└⅍ ’‘” 

₮₰Ω√ ” / ῀ 

  ת ”₮₰Ω√ ” ῀ 

”Ὸ װ ”∕⌂ₒₓ₈⁞∕⌂ₒₓ₈” ₪∕└ⅎ” ῀ 

”₧⌠ ױ ⁞  ₁‚⁴ ” ῀ 

Ὼ⁴‖₈₦₲₰ ײ ”∕⌂ₒₓ₈” ῀ 

 „ ” –” ₀ ‚  ―᾿  ⁵’΅ῲ ‚ ῲ῀

‚   ”᾿  ⁵ ‚ῷ῾⁴ „ ” ‴‗‼

⁵⁴῀ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ‚ῷ῾⁴  

 

 ‚ῷ῾⁴ר ”ײ ”↔⌠╒„ ‖„’΅῀

 Ὸ  ר̓ ײ ῃ” Ό    ⁵⁴ ‗ ”ש • ‗ ⁸⁵⁴ ᾿

”ת ”װ᾿ ₀ ‗ ―᾿ ῃ ‚ ₀Ὸ῾    ⁸⁵

⁴ ΌῬ⁴῀ 

  

῏ ῐ 

 ” ₀ ῲ῀ ᾿  ⁵―΅⁴ ר᾿„ ” ₮ש᾿

 

ת װ   

 ₦№ↄר

ⅎ₈ 

ש  

ײ  

 

ױ  

ױ  

 

ײ  

ױ  

ױ  
  

ױ
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₰Ω√” ᾿” ‖Ῥ⁴῀ ” „᾿ ” ‚  ―

‚  ’ ₀    ‾Ῥ⁴῀ 

 

’€ₐↄ╒ ‚–΅―”  

’€ₐↄ╒ ‚ῷ῾⁴↨⌠₲₰”  

 ’€ₐↄ╒ „᾿ ҂ ‖  ” ”↨⌠₲₰₀ ›‼᾿

” ‚”‹↔₠╒₢₰  ‖ ⁵⁴ ‗ΌῬ⁴῀ ῴ‟᾿

‚  ⁴€ₐↄ╒ ”ῲ‚᾿ ‚ῷ΅― ∞╒

⌂Ό ‚ ΅⁵⁴ ‗Ὸ᾿ ” ’€ₐↄ╒ ” ‗ ―᾿

∞╒⌂” ”‹Ό₦⌠╒₱₈№↨ ⁵Ό‖Ῥ⁴῀ Ὸ ᾿ ”

↨⌠₲₰₀ ‴ῴ ᾿ ∞╒⌂„᾿Ῥῼ‴‖ ”₮₰Ω√‚

 ⁴‼” –” ‚ Ώ’΅῀ ∞╒⌂‚”‹  ⁴ ‗„᾿

” ‚  ⁴ ₀  ⁴ ‗⁞ ” ” ₀ ῼ ‗Ό

 ⁵⁴῀ 

 ”↨⌠₲₰₀ ‴ῴ ᾿ Ό ”

’€ₐↄ╒ ” ‖Ῥ⁴‗΅ῴ⁴῀ ” ‖” „᾿   

‾ ⁸⁵―΅⁴ ᾿  ⁵’΅ῲ ₀Ὸ῾― ‚ ⁸⁵―ῷ᾿

”↨⌠₲₰‚ῷ΅― ‖Ῥ⁴ ‗Ό ῴ⁴  ͂” ‚ῷ῾⁴ ” „᾿

‗’⁴₮₰Ω√‚–΅―” ’ ” ‖Ῥ⁴῀ ῴ‟᾿ €

╒ↄ” ₈₢ₒ└⅍‗←₰─╒ⅎ᾿₮₰Ω√₀  ⁴ ” IP

₈ⅎ⌐₰᾿ ” ‹←№℅ ᾿  ⁵―΅⁴ₒ₉⌂₰ ₴

↔⅍’‘”   ‖” Ό ‗’⁴῀” ᾿ ‚€╒ↄ

’‘” ₀  ―  ⁴ ‗Ό ‚’⁴ 

  ” ⁞ ‖”∕⌂ₒₓ₈” ₀ ῲ ‗₀ ―᾿ „

’ ₀ ῲ ‗Ό ‗’⁴῀ ῴ‟᾿Stuxnet „᾿ ⁵ ‚

 ᾿ Ὸ’ ῾  ΅ ₀  ⁴‗΅ῲ 6₀ ‒‗ ⁵⁴ ii ῀ ᾿

” ’€ₐↄ╒ ‖„ ‚  ₀

‚ ‚ ‖ ’ Ό ‖Ῥ⁴‗΅ῲ᾿ ”€ₐↄ╒ ‚

’΅ Ό᾿ ” ’€ₐↄ╒ ” ‗ ῴ⁴῀ 

 

’€ₐↄ╒ ”  

                         
6 ‗’⁴ ” ₀᾿ ”ῲ‚ ’ ” ‚

  ⁴‗΅ῲ Ό᾿ Ὸ ‚⁸‒― ⁸⁵῀ [Ѓ]῀ 
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 ” 4 ‴‖” „᾿ ‚‗‒―„᾿Ῥῼ

‴‖ ’ ‖Ῥ⁴ ₀  ⁴‼” ‚ Ώ’΅῀ Ό

” ₀ ‖Ὼ’΅ ‗„᾿  ” ‖Ῥ⁴῀ ’€ₐↄ╒ ”

₀ ῴ⁴‼‚„᾿ ‚ῷ῾⁴ ” ‚

 ⁴ ‗Ό ‖Ῥ⁴῀ ‖ ⁸⁵⁴ ” „

” –‚  ⁵⁴῀ 

 ῏ ῐ ” ”  

      ex.) Operation Aurora ᾿Duqu7 Flame8 ’‘ 

 ῏ ῐ₮₰Ω√ ” ”  

      ex.) Stuxnet  

 

 ” ’€ₐↄ╒ ‖„᾿̓͂ ῐ₀ ‗ ⁴ ‖Ῥ

⁴‗ ⁴ Ό ῾⁵⁴ iii ῀ Ὸ‚᾿ ’€ₐↄ╒ ”‰‗₁‘„

” ₀ ‗ ―΅⁴ῲ‚ ῾⁵⁴῀ Ὸ ᾿Stuxnet ”ῲ

‚᾿̓͂ ῐ”₮₰Ω√ ” ₀ ‗ ⁴ ‾  ―΅⁴ ‗‚

Ό ‖Ῥ⁴῀ 

 ’ῷ᾿ ” ₀ ‴ῴ⁴‗᾿ ’€ₐↄ╒ „᾿DOD9” JP 3- 13, 

Information Operations 13 February 200 6 iv‚ῷ῾⁴᾿ ” –”

‚ ―„‼⁴‗ Ὸ⁞ ῼ’⁴ 

 

CNE ר computer network exploitation 10 

CNA ש computer network attack 11 

 

 ῏ ῐ ” ₀ ‗ ⁴ ’€ₐↄ╒ ‚ר„  ᾿

῏ ῐ₮₰Ω√ ” ₀ ‗ ⁴ ’€ₐↄ╒ ‚ש„  

⁴῀ 

 

                         
7 2011 9 ‚  ⁵ ’∕⌂ₒₓ₈῀ 
8 2012 5 ‚  ⁵ ’∕⌂ₒₓ₈῀ 
9 ₈∞≥₢ ῀United States Department of Defense ῀ 
10 Enabling operations and intelligence collection capabilities  conducted through the 

use of computer networks to gather data from target or adversary  automated 

information systems or networks. Also called CNE.  [Ѕ] 
11 Actions taken through the use of computer networks to disrupt,  deny, degrade, or 

destroy information resident in computers and computer networks, or the  computers 

and networks t hemselves. Also called CN A. [Ѕ] 



9 

 

’€ₐↄ╒ ” ‚–΅― 

3 1 ’  

 ” ⁞ ‖„᾿↔₇ₐ₈ₒ₠╒⌂⁞ₒ₉⌂₰ ₴↔⅍₀ ‗ 

᾿ ₀ ´ ‗‚ ₀ ΅ ” ῴ Ό ‗’‒―΅⁴῀

”‼᾿ ’€ₐↄ╒ ‚„ ‖Ὼ’ῼ’‒―Ὼ―΅⁴῀ ’€ₐ

ↄ╒ „᾿ ҂ ‖ √₿₰₢᾿‚ῲ ‗΅ῲ ΌῬ⁴‼᾿

”₮₧⅜℅∩∂╒₰‚⁴∕⌂ₒₓ₈ ⁞ ₈₦₲₰ ” ‹12‚

⁴ „  ΅῀ ⁵„᾿‾‗‾‗  • ‚ ₀₰Ω⌂₰

 ― ₀ ‚ ―΅⁴ ‗‚ ῴ᾿ ” ῾‚₢₰₿∕ₐ₱

 ⁵―΅⁴‼᾿€ₐↄ╒ ‗ ― ⁴ Ό ’ῼ₮₧⅜℅∩‚  

⁵’΅‼‖Ῥ⁴῀ 

  ‚᾿ „᾿ •

‚ῷ΅―᾿ ‚  ⁴ ₀   ‖ ₀ ‒―΅ῼ῀ ΅‖᾿

₀ ‴ῴ―᾿∕⌂ₒₓ₈” ’₈№↨℮╒⅍’‘₀ ΅᾿

₮₰Ω√”₮₧⅜℅∩Ό  ⁵―‾  ⁵’΅ῲ‚ ⁴’‘᾿ ’

₀ ‒―΅ῼ῀ 

  ”ῲ‚ –” ”‹‖  ⁴‗΅ῲ ” ῴ ‖„᾿ ‚

 ∕⌂ₒₓ₈Ὸ” ‚⁴ ₀ ´ ‗„  ΅῀ ―᾿‡‗•

‚ῷ῾⁴ Ό  ⁵⁴‗᾿ „ ‚⁴ ₀ ´ ‗Ό‖Ὼ

’ῼ’⁴῀‒―᾿ ”€ₐↄ╒ ‚⁴ ₀ ´‼‚„᾿

₀ ‚ ῲ’‘” ’ ₀   ‗Ό ‗’‒―ῼ⁴῀ 

 ’ ‚–΅―„᾿ ‚₢₰₿√ ‗΅ῲ ΌῬ⁴ ‗₀

‴ῴ⁴‗ ‗’⁴₮₰Ω√ ‚  ⁴ ΌῬ⁴Ό᾿ ₀  

‚–΅―„ ”↨⌠₲₰₀ ‴ῴ― ῴ⁴‗ Ό ⁞ ῼ’⁴῀ ᾿

᾿ ᾿ ᾿

⁵⁵” ” ” ₀  ―΅ῼ ‗‗’⁴῀ 

 

”  

 ‚  ―„᾿∕⌂ₒₓ₈⁞ ’₈₦₲₰‚⁴

₀ ´ Ό ‼⁵⁴῀ ⁵„᾿ ” ( ‖” )” ‚

 ᾿ ∞╒⌂⁞ USB∞∟≥’‘” ᾿SQLa └₯ₓ₦₮≡└

’‘‚⁴᾿∕⌂ₒₓ₈” ⁞ Ὸ” ₈₦₲₰” ‗’⁴῀ 

                         
12 ₒ₉⌂₰ ₴↔⅍⁞ IDS Intrusion Detection System ᾿ ₮₰Ω√ ’‘  ͂
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”  

 –΅‖᾿ ” Ό  ’Ὸ‒ ₀  ᾿

‚  ⁴ Ό ‼⁵⁴῀

‚ῷ΅―„᾿  ₮₰Ω√” ”  •   ₀ ‚

 ⁴ Ό ⁸⁵⁴ ͂‒― ₮̓₰Ω√ ‚ῷ῾⁴ ”  • 

  ” ” ₀  ⁴‼‚᾿⅜№⅍─╒₦₈₦₲₰”  

⁴ ‗ ‚᾿ ‚ῷ῾⁴ ₀  ᾿

‚ ‴’΅ῲ‚ ⁴ Ό ‼⁵⁴῀ 

 

”  

 ‚᾿ ” ‖ ” ₀ ‖Ὼ ₮₰Ω

√ ” Ό ‚   ₀  ᾿

‚  ⁴ Ό ‼⁵⁴῀  ” ᾿„Ὼ ‚

ῷ῾⁴ ₀ ´ ‗Ό‖Ὼ ῴ ⁵‟᾿ ‴‖”

Ό  ―΅‗ ―‾᾿ ‚‗‒―” „ ‚ ⁸⁴‗΅ῲ 

‗‖Ῥ⁴῀ Ὸ ᾿ ‚ ῴ‟᾿ ” ” ₀  ⁵⁴ ‗‖ Ό

 ⁴ ‗‗’⁴‼᾿ ” ” Ό ‗’⁴῀ 

 

3 CNE ‗ CNA  

CNE computer network exploitation  

 ‚ῷ῾⁴ ₀ ῴ⁴‚Ῥ‒―„᾿ ” ᾿

CNE‖Ῥ⁴Ὸ C̓NA‖Ῥ⁴Ὸ‚‒―᾿ ‗ ―  ⁴ Ό ’⁴῀ ’⁸

 C̓NE‚  ―„᾿ Ό ‗ ⁴ ”₈₦₲₰‗᾿RAT’‘‚

⁴ ” ₀ ´ ‗Ό ‼⁵⁴῀ ῴ‟᾿

” ‚ ῴ― ₮̓₰Ω√ ” Ό  ⁵―΅⁴ €╒ↄ᾿

PC ⁞ ℮₉⌐₦⅍≥ ‚„ ₀  ⁴’‘₈₦₲₰ ₀

‚ ῲ ‗⁞᾿₈₦₲₰ ₀⌠₧‗ ―  ₈₦₲₰ ” ₀ ‒―

’ ₀  ⁴ ‗’‘Ό ‗’⁴῀ 

 

CNA computer network attack  

 CNA‚  ―„ C̓NE‗ ’⁴ Ό ‗’⁴῀ ” ⁞ ” ₀

 ⁵’΅ῲ‚₮₰Ω√ ‖  ⁵―΅⁴ „ ‖Ὼ’ῼ  ⁴ 

‗⁞᾿ ”₮₰Ω√ ₀ ⁞  ⁵―‾ ” ₀ ‖Ὼ
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⁴ῲ’ ₀ ‗ ⁴ῲ’ C̓NE‗„ ’⁴ Ό ‗ ⁵⁴  ͂

 ῴ‟᾿Stuxnet ‚ῷ΅―„᾿ ”  • ” ” ₀

 ⁴ ‗Ό‖Ὼ’Ὸ‒ ‗₀ ‴ῴ⁴‗᾿ ₮₰Ω√”ῲ’≥₈

⌂₿ₐ√ Ό ’₮₰Ω√‚ῷ΅―„᾿ ”₮₰Ω√‗   ₀ 

⁴∙≤╒≥└₧ ₀  ᾿ ‗∙≤╒≥└₧ ”℮╒₿⁞ ₀

‚  ⁴ ‗‖᾿ ” ₀ ―΅’΅Ὸ₀ ‚℅ₓ№₦ ⁴ ‗‖

” ₀ ῲ ‹Ό ῴ⁵⁴῀” ‖᾿ ‚ῷ῾⁴ ”

⁞ ₀   ‚„᾿ Ὸ∙≤╒≥└₧ ‚  ῴ

⁴ῲ’ ‹Ό ῴ⁵⁴῀ ΅„᾿₮₰Ω√‚ ‼⁵⁴ ” Ό

’ ” ₀  ―ῷῺ᾿ ” ⁞ ₀  

 ‚᾿  ῴ⁴ ‹‾ ῴ⁵⁴῀‴᾿≥₈⌂₿ₐ√ Ό ‖„’

΅₮₰Ω√‚ῷ΅―„᾿₪∕└ⅎ ₀  ᾿ ‚ῷ῾

⁴ ₀ ‚᾿ ‚₪∕└ⅎ₀  ‗΅ῲ ‹‾ ῴ⁵⁴  ͂

 ’ῷ᾿ ῲ ᾿ ” ‚–΅―„₮₰Ω√”

Ὸ ‗ ― ‹ › ‗Ό ‗’⁴῀ ᾿ ₮₰Ω√”

΅„ ’ ₀ ῲ₮₰Ω√” ‚ῷ΅―„᾿

‖” ₀   ‖Ῥ⁴ ‗Ό ‴ ΅῀ ‚᾿CNA”

‚–΅―„᾿ ‚ ” ’ ‗ ―  › ‗‗’⁴῀ ᾿

CNE” „᾿₮₰Ω√⅜№⅍─╒₦⁞℮╒₿”₈₦₲₰ ’‘᾿ ‚ₐ

└↔≤” ‗ ―  › ‗‚’⁴῀ ”‼᾿CNA” ’

‗  ⁵⁴ ₮₰Ω√‚ῷ΅―„᾿ ’€ₐↄ╒ ” ₀

‗ ―  › ‗Ό᾿ ‗ ⁵⁴῀ ‚᾿ ⁵Ό  ῼ  ⁵

 ⁵―΅⁴Ὸ₀℅ₓ№₦ ⁴₮₰Ω√ ‾ ‖Ῥ⁴῀ 

 

ῷ⁸‚ 

 ‚ῷ΅―„᾿‴  ”€ₐↄ╒ ” ₀   ‖᾿”↨

⌠₲₰₀‴‗‼῀” ‖᾿↨⌠₲₰₀ ‴ῴ ₀ ΅᾿ ” Ὸ

 CNE computer network exploitation ‗ CNA computer network attack

‚Ῥ―„‼⁵⁴ ‗₀  ῀ ―᾿ ’€ₐↄ╒ ” ” ῴ

‗ ―᾿↨⌠₲₰₀ ‴ῴ ’ ₀   ‗” ₀  ῀ 

‚ C̓NEcomputer network exploitation ‗ CNA computer network attack

” ₀ ‴ῴ᾿ ”₮₰Ω√ ⁞ ‚Ῥ‒―„᾿ ’€ₐↄ╒

” ₀   Ό ‖Ῥ⁴ ‗₀  ῀ ” Ό᾿ ᾿

’€ₐↄ╒ ” ” ‚ῷ΅―᾿ ‚’⁵‟ ΅‖Ῥ⁴῀ 
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‚᾿ ‚Ῥ᾿ ”  ‹⁞ ᾿ ’‘‚–΅―

Ὸ΅  ₀΅Ὼ‴  ₲₤≈≥Ω₉ ”  •

’₪∞└⅍⁞₈ⅎↄₐ₰₀ ῴ―΅Ὼ‴ ᾿ ” ῃ

” Ὸ΅ ⁞₪∞└⅍‚ ΅ ‴ ῀ 
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1. „ ‼‚ 

↔₇╒₰⅍€╒ↄ ( ᾿FS ‗΅ῲ)Ό  ⁴⌐└₿⌂€╒ↄ‖ 2012

6 20 ‚   „᾿ 5, 600≠╒₭”℮╒₿₀   ⁴

” ‗’᾿₦≤ₒⅎ€╒→₰13 ’‘₀  ― ℮╒₿₀ ῾⁴ ‗

”≥₰₦₀ ‼―   ⁴ ‗’‒῀ 

FS „ ↨̓≤ₐↄ₮╒∕╒₦ ( P̓∕╒₦ ‗΅ῲ)⁞ ISMS

( ᾿ISMS ‗΅ῲ)’‘” ₀  ―΅ ‗Ὸ᾿

 ―  ≠╒₭‾ ’ῼ’΅‗ ‖Ὼ⁴῀ Ὸ ᾿ ” Ό

  ᾿ ⁵” ” ‚   ’Ὸ  Ό  ―΅⁴ ‖Ῥ

⁴‗ ῴ⁵⁴῀ 

‖„᾿„ ‼‚ FS ” ‗ ISMS ῷ• P∕╒₦ ” ‚

–΅― ₀ ΅᾿ ⁵” ” ‚–΅― ῀⁴ 

‚᾿   ” ‖᾿₦≤ₒⅎ ₀ ‚ ‖Ὼ

⁴‾”ΌῬ⁴Ὸ₀  ᾿ ” ῴ⁴ ‚–΅― ῀⁴ 

‚᾿₈∞≥₢” ₀ ‚₦≤ₒⅎ€╒→₰ ῾” ’ ‚

–΅―  ⁴῀ 

2. FS ” ‚–΅― 

 ‖„ F̓S ”℮╒₿ ῷ•℮╒₿ ῴ΅ ‚–΅―᾿

Ό    [1] ₀‾‗‚  ᾿ ₀  ⁴῀ 

2.1. ℮╒₿  

 2012 6 20 17 ᾿∞╒⌂₮₰Ω√ ”‼”∞└Ω⅓└₰

₀ ‒‗ ⁶᾿ Ό ‚  ↨⌠₧≤√‚ ΌῬ᾿

5,600 ≠╒₭”℮╒₿Ό  ῀ „᾿ ‼⁵―΅⁴∞└Ω⅓

└₰ ‗ ’⁴ ‖ ⁸⁵―΅‗΅ῲ῀ 1„᾿ ” ΅₀

 ‾”‖Ῥ⁴῀ 2ῷ• 3„᾿ ₀ ‚  ‾”‖Ῥ

⁴῀ 

 

 

 

 

                         
13 ⌐└₿⌂€╒ↄ(∏₰Ω₉└₧)„ ₈̓∞≥₢ (NIST)‚⁴₦≤ₒⅎ₪

└↓≈╒Ω₉└₧” Ὸ„ ⁵―΅⁴῀  ‚ῷ΅―„᾿₈╒₤Ω₦℅∩‚

⁴ Ό ‖’ῼ᾿€╒→₰ ‚  ―΅⁴‼᾿₦≤ₒⅎ€╒→₰‗  

‚⌐└₿⌂€╒ↄ‾ › ‗‗ ⁴῀ 

 

1 

1 
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(HDD)

 

HDD

 

 
HDD
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HDD )  
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HDD

HDD  

 1 ‗ ” ”   ͨ[1] ₀‾‗‚ Ό  

 

 2 ”   ͨ[1] ₀‾‗‚ Ό  
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 3 ”   ͨ[1] ₀‾‗‚ Ό  

’ῷ᾿ ” A„ 1̓0 ‾” ∕⅔≈₈⌂‖ ‼⁵―΅’

΅ ” ‖∞└Ω⅓└₰ ₀ ‒―΅Ό᾿ „ ⁵₀  ―΅

‗[1] ‚―  ⁵―΅⁴῀‴᾿FS Όↄ№₦₈№↨‗  ―΅⁴‾”„᾿

  ‚Ῥ⁴₲₢└⃰≥ HDD”₪↓╒℮╒₿₀  ―ῷ᾿Ω╒↨’‘”

‚  ⁵―΅⁴‾”‖„’΅῀ 

2.2. ℮╒₿ ῴ΅  

 ℮╒₿ ₀ ῾―  ⁵℮╒₿  14 ₀ ‒‗ ⁶᾿≠

╒₭‚   ℮╒₿‚᾿ ”≠╒₭”℮╒₿Ό  ―΅ ‖Ῥ⁴῀

  ‖„ ”‹  ⁴῀ 

2.1ר ”ῲ’℮╒₿ ₀ ‗ ―  ―ῷ ᾿℮╒₿ ”

‼” Ό  ―΅’Ὸ‒῀ 

ש ₀ ῾―᾿ ₴↔⅍₀ ΅ ₀ ” ‚ Ὼ

 Ό᾿ ₴↔⅍” ‖ ≠╒₭”℮╒₿Ό   ‖  ⁵

                         
14 ℮╒₿(↔₇ₐ⌂)₀  ―‾᾿₪└↓≈╒₿ Ὸ ῴ’ῼ’⁴ῲ‚ ―΅⁴”‹

‖᾿ „ HDD ‚℮╒₿Ό ‒‴‴‖Ῥ⁴ Ό ΅῀”‼᾿ ”℮╒₿‖

Ὼ’‘Ό ⁵⁴‴‖„ ‖Ὼ⁴ ΌῬ⁴῀ 

 

 

2 

2 
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⁴ ‗ 15 ‚–΅― ‾  ―΅’Ὸ‒῀ 

2.3. ‗ ”  

„᾿ ‚–΅―Ή ⁵” Ό  ⁵᾿

  ‚„   ₀ ´ ‗Ό‖Ὼ⁴ῌ‗  Ή̓ ’⌐└₿

⌂€╒ↄ ” ‚   ⁸ ― ‖Ῥ⁴ῌ‗  ―΅⁴[1]  ͂Ὸ 

 ” ‗„᾿ ‚ ” „” ‚’Ὸ‒ ‗‾

 ―΅⁴ P͂∕╒₦⁞ ISMS „ 2̓.2 ‴‖‖  FS ” ”

‚  ― ‚  ―΅”⁶ῲῸ῀ 

3. FS Ό  ―΅ ‗ ”  

3.1. P∕╒₦  

P∕╒₦ „᾿ ‖Ῥ⁴ JIS Q 15001 ∕⅜₯∞└

⅍₮₰Ω√” ‚  ―᾿ ‚–΅― ’ ₀  

⁴ ₀  ―΅⁴ ₀  ᾿ ‚  ―΅⁴ ‗₀  

∕╒₦” ₀ ‼⁴ ‖Ῥ⁴[2] J͂IPDEC„ P̓∕╒₦ ” ₀ ῾⁴

 ‗‖᾿ 17 4 1 ‚  ⁵Ή ” ” ‚  ⁴

ῌ‚  ―΅⁴ ‗₀₈↓╒⌂‖Ὼ⁴‗ ―ῷ[2] ᾿

24 8 ‖ 12,000₀ ῴ⁴ Ό ₀ ῾―΅⁴῀ 

 ‖„᾿FS „ΉP∕╒₦” ₀  ’΅ ‚᾿ Ὸ Ὸ

‒―΅⁴ ₀ ║ ῴ΅  ῌ‗ ῴ⁴”⁶ῲῸ῀

3 ‚⁴‗᾿ „ Ή̓ ℮╒₿∂╒₰ ₀

” ‚  ―΅⁴ ῌ‗  ⁵―΅⁴῀JIS Q15001‚ῷ΅―‾ ‚᾿

∕⅜₯∞└⅍₮₰Ω√” ₀Ή ” ‚  ⁴ ῌ

‗ ―΅⁴[3] ῀ ‚᾿ ”₣ₐⅎ≤ₐ└[4] ‚⁵‟᾿ ” ‚

 ’΅‼ ” ” ‚  ’΅ ‗ ―Ή ᾿℮╒₿₲└₿

╒ ⅞ₒ₯└₧᾿∏₰Ω₉└₧ ” ‚ῷ΅―᾿ Ό ‚

 ⁴Ὸ‘ῲῸ₀  ⁴ ‗’ῼ Ὸ‒―΅⁴ ‚᾿” ‚ ‴⁵

⁴ ῌ₀  ―΅⁴῀–‴᾿ Ό FS ”⌐└₿⌂€╒ↄ ‚  

―΅⁴ „ F̓S Ό ” ₀  ⁴ ‚’΅‼᾿

‗ ―  ‒―΅⁴ ‚ ‴⁵ ᾿P ∕╒₦ ‖  ⁵

―΅⁴∕⅜₯∞└⅍₮₰Ω√” ‖Ῥ⁴‗  ⁴ ‗‾ ‖Ῥ⁴῀

                         
15 €╒ↄ≥₴╒₰₀ ”≠╒₭‗  ⁴⌐└₿⌂€╒ↄ( €╒ↄ)” ᾿ ’

HDD ‚ ”≠╒₭”℮╒₿Ό  ⁵―΅⁴‼᾿ ῲ  Ό  ⁴

ΌῬ⁴῀≥₴╒₰₀  ’΅ ( €╒ↄ)‚ῷ΅―‾᾿  ―΅≠╒₭”

℮╒₿Ό 2” ‖ ‒―΅ ᾿ ” ΌῬ⁴῀ 

3 

3 
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 Ὸ ’Ό F̓S „ₐ└₿╒⅜№⅍₀   ῾”₦≤ₒⅎ€╒

→₰‾  ―ῷ[5] ᾿  ῲ’ Ό  ⁵⁴‾”‖Ῥ

⁴”Ὸ᾿ Ό ⁴῀ 

” ‗Ὸ᾿ ” ” ₀ ∕╒₦ ⁞ ‚‒

― ῲ ‗Ό‖Ὼ⁴‗„ ’΅‗ ῴ⁴⁶ῲ῀‴᾿₦≤ₒⅎ Ό

∕╒₦₀  ―΅⁴ ‗Ό᾿   ‾≠╒₭℮╒₿₀ ’ ‖  ‒

―΅⁴ ‗” ‚„–’Ό’΅῀ 

3.2. ISMS  

 ISMS „᾿ ‖Ῥ⁴ JI S Q 27001 ₲₤≈≥Ω₉∕⅜

₯∞└⅍₮₰Ω√” ‚  ―΅⁴ ₀  ⁴ ‖Ῥ⁴[6] ῀

₀ ῾⁴ „᾿   ”≥₰₦ ₀ ΅᾿ ’₲₤≈

≥Ω₉₪└⅍⌠╒⌂₀  ⁴῀‴᾿PDCA€ₐ₦⌂” ‚᾿

 ⁵ ₲₤≈≥Ω₉₀ ‹   ”↨⌠₲₰” ₀ ‚ ῲ [7]  ͂

‖„ Ή̓FS ” „᾿ISMS ‚ῷ῾⁴ ‖ ΅―⁵

⁴ Ό  ⁵―ῷ  ̓⁵Ό ‖ ₀  ’Ὸ‒ ῌ͂‗ ῴ⁴”

⁶ῲῸ῀ 

‴ ᾿ ” Ό ‚ ‒―  ⁵ ₀ ⁸  ” ‖

₀ ‒―΅ ‚–΅―  ⁴ J͂IS Q27001” ‚ῷ΅―„᾿

” ║ ᾿ῷ•₮₰Ω√ ” ᾿ ‚–΅―

 ⁵―΅⁴[8] ῀    ̓⁵„Ῥῼ‴‖ ‗ ―”∕⅜₯∞└⅍” ‹Ό

᾿  ⁵―΅⁴ ‗Ό ‼⁵―΅⁴ ‴͂᾿ Ό  ⁴ ║

‚ῷ΅― ⁞↑₈≥└₧᾿ ’‘₀  ⁴῀ Ὸ  ⁵

„᾿ ‖” ‚ ‴⁴‼᾿ ”∞└Ω⅓└₰ ’‘Ό

― ’ ‖ ⁸⁵―΅ ‗₀  ⁴‾”‖„’΅῀ 

‚᾿ ‚  ⁴ↄ№₦₈№↨ ₀  ―΅ ‚–΅

―  ⁴ ↄ͂№₦₈№↨‚–΅―‾ [8] ‚  ⁵―΅⁴Ό᾿

’ ‚–΅―„ ” ‚  ⁴ ‗‗’‒―ῷ F̓S ”ῲ

’ ‖Ῥ‒―‾ ISMS” ‖„ ’΅ ‗‚’⁴῀ 

 ” ‗Ὸ I̓SMS ”‹₀‾‒― F̓S ”ῲ’ ₀ ´ ‗

Ό‖Ὼ⁴‗„ ’΅‗ ῴ⁴῀‴᾿₦≤ₒⅎ Ό ₀  ―

΅⁴ ‗„᾿   ‾≠╒₭Ό   ║ ║ ₀  ₲₤

≈≥Ω₉ Ό  ⁵⁴‾”‖„’΅῀ 

 ’ῷ᾿ Ὸῷ 2Ὸ ” 8 16 ‚ F̓S ” ISMS

₀Ή∕⅜₯∞└⅍₮₰Ω√” ” ‗” Ό ‖Ὼ⁴‴
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‖ῌ   ‗Ό Ὸ  ⁵[9] ῀ ‚᾿FS ”ₒₓ↕

€ₐ⅍Ὸ‾ ISMS ‚  ⁴ Ό  ⁵―΅⁴[10]  ͂Ὸ ᾿

‗’‒ ’ ⁞ „ ‖Ῥ⁴῀ 

4. ” ”  

 P∕╒₦⁞ ISMS „᾿ ” [11]   ( 4)Ό   ᾿

ῼ”≠╒₭Ό₦≤ₒⅎ ‚  ―΅⁴ ᾿ „ ‖’΅῀

‖„᾿ 4 ‖  ⁵―΅⁴ ISMS║P∕╒₦ ” ₀

‚  ⁴῀ 

 

4.1. ITSMS  

 I TSMS ( I̓TSMS ‗΅ῲ)„᾿ ‖Ῥ⁴ JIS 

Q 20000 IT €╒→₰∕⅜₯∞└⅍₮₰Ω√” ‚  ―΅⁴

” IT €╒→₰₀  ⁴ ‖Ῥ⁴[12] ῀I SMS Ό᾿ ”

₀ ‗ ―΅⁴”‚   I̓TSMS„ IT €╒→₰ ‴„ ” ∕

⅜₯∞└⅍₀ ‗ ― ₀ ῲ Ό Ὼ’ ΅‖Ῥ⁴Ή͂€╒→₰ •

‚  ⁴ ῌ₀‾‗‚ ῷ• ” ₀  ⁴‼᾿

ISMS‗  ― ‚ Ό  ⁵―΅⁴‗ ῴ⁴῀‴᾿ITSMS ”

‚  ⁴ ‚  ⁴Ή ₲₤≈≥Ω₉ ῌ„᾿ITSMS≠╒₭╒

₱₣ₐⅎ[12] ‚ῷ΅―ΉISMS₀  ‾”‖Ῥ I̓TSMS” Ό ISMS

₀   ‚ ‴⁵⁴ „” ‹₀”‴‴ ‖Ὼ⁴ῌ‗ ―ῷ

᾿ ₀   ⁴ ‗Ό‖Ὼ⁴῀’ῷ᾿ ₀  ⁴‼”

‗ ―᾿ISO/IEC 27013Ό  ⁵⁴ ‖Ῥ⁴῀ 

 Ὸ᾿ITSMS „᾿₦≤ₒⅎ€╒→₰” ” ‗ ―

Ό ῴ⁵⁴ΌΉ‘”€╒→₰⌐∂⌂‖ Ό  ⁵―΅⁴Ὸ(SLA)ῌ₀  ―

 4 ≠╒₭Ό₦≤ₒⅎ ‚ ῴ―΅―  ΅ (2010 ) [11] Ὸ  
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 ⁴ ΌῬ⁴῀ 

2012 7 ” ITSMS „ 170 ‖Ῥ⁴Ό ̓”ῲ₦

≤ₒⅎ ‚⁴ „ ’΅῀ 

4.2. ASP║SaaS ║ ‚ ⁴  

 ASP║SaaS 16 ║ ‚ ⁴ ( ᾿ASP║SaaS

‗΅ῲ)„ ∕̓⌂℅∞℮₉₈ ₲└₿╒Ό  ―΅⁴ ₦̓≤ₒ

ⅎ ”€╒→₰₀ ᾿ ᾿  ⁴ ‚ ’Ή ”

₀  ―΅⁴€╒→₰ῌ₀   ₀  ⁴ ‖Ῥ⁴[13] ῀

„᾿ ‗ ‚ Ὸ⁵―ῷ᾿”ῲ ’‾

”‚–΅―„ ” ₀  Ὼ ₀ ―   ΌῬ⁴῀ ⁵„

⌐∂⌂‖ ‚  ⁵―΅⁴‾”Ό ῼ᾿≠╒₭Ό ₀  ⁞ 

΅῀ 

 ᾿ ‚⁴ Ό ‖Ῥ⁴‼᾿  ⁵―΅⁴ Ό ‚

 ⁵―΅⁴Ὸ‘ῲῸ₀  ―΅⁴⁸῾‖„’΅῀‴ Ή̓ASP║SaaS

ῌ” Ό   ᾿PaaS 17 ᾿IaaS 18 ᾿’‘₀ ‼ ―”₦

≤ₒⅎ€╒→₰₀ ‗ ―΅⁴⁸῾‖„’΅῀ 

2012 8 ‖  ⁵―΅⁴€╒→₰” „ 160Ῥ 19 ᾿‴ ‴ 

 ―΅⁴ ‖Ῥ⁴‗ ῴ⁴῀ 

4.3. ‚⁴  

 ‚⁴ ” ⁞ ₀  ⁴ ”

’‾”‗ ―᾿SOC 20 Ό  ⁵⁴῀SOC „ ”

(AICPA)‚᾿ ΅⁴ ⁞ ᾿ ” ΅’‘Ὸ

SOC1║SOC2║SOC3‚  ⁵―΅⁴[14] ῀ ⁵” ₀‴‗‼‾”Ό 5

‖Ῥ⁴῀ 

 

                         
16 ASP(Application S ervice Provider) ‗ SaaS(Software as a service)” ΅‚–΅―„

ῃ’ Ό  ⁴Ό ≠̓╒₭Όₐ└₿╒⅜№⅍₀  ― ”  ⁴€╒→₰₀

 ⁴ „  ―΅⁴῀ 
17 Platform as a Service ” ‖ Ή̓≠╒₭Ό₈↨≥₨╒₮≡└₀ ‴„  ⁴

‼” ῌ₀₦≤ₒⅎ Ό  ⁴€╒→₰ ₀  ῀  
18 Infrastructure  as a Service” ‖ Ή̓≠╒₭Ό   ” OSῸ₈↨≥₨╒

₮≡└‴‖₀ ║  ⁴‼” ῌ₀₦≤ₒⅎ Ό  ⁴€╒→₰ ₀

 ῀ 
19 Ό€╒→₰‖Ῥ⁴‼ €̓╒→₰ ‖  ―΅⁴῀ ₀ ‗ ⁴‗

120 Ό ₀ ῾―΅⁴῀ 
20 Service Organization Control( ” )  

4 

5 6 

7 

8 

4 

5 

6 

7 

8 
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    SOC1 SOC2 
SOC3 

( Trust €╒→₰)  

21 

 
║

86  

( 18 )  

IT

39  
IT 2  

 
SSAE No.16 

SAS70 
AT101 AT101 

 ISAE3402 ISAE3000 ISAE3000 

 

‚  ⁴

 
” ₲₤≈≥Ω₉᾿ ᾿

”ₐ└Ω₧≥Ω₉᾿ ᾿↨≤ₐↄ₮╒

‚  ⁴  

 

  

  

 type1 type2   

 Ῥ  

 

type1 ” ” ₀

 

WebTrust

 

type2 type1 ‚ ῴ᾿ ”

₀  

SysTrust

 

 5 SOC ”  ͨ[14],[15]ῷ•[16]₀ ‚ Ό  

SOC1„ ‚  ⁴ Ό ‖Ῥ⁴῀’ῷ᾿ 4 ‚ῷ΅

―„ΉSAS70type2ῌῷ•Ή18 ῌ‗  ⁵―΅⁴Ό᾿ ⁵„ ”

SOC1‖ ΅⁵―΅⁴ ” ‚Ῥ⁴ S͂OC2„ ”

₮₰Ω√”₲₤≈≥Ω₉᾿ ᾿ ”ₐ└Ω₧≥Ω₉᾿ ᾿↨≤ₐ

ↄ₮╒‚  ⁴ ₀ ‗ ⁴ ‖Ῥ⁴῀ Ὸ ᾿SOC1‗ SOC2”

„ ‚  ⁵―΅⁴῀”‼᾿ ”ₒₓ↕€ₐ⅍ ‖„ Ή̓SOC1

₀  ῌ’‘” ‚ ‴᾿ ’ „  ⁵’΅῀

SOC3„ S̓OC2‗ ” ‖Ῥ⁴Ό᾿ ” „ ’‾”‗

’‒―΅⁴῀‴᾿ ‚ „’ῼ᾿ₒₓ↕€ₐ⅍‚ ₮╒⌂₀

 ⁴ ‖  ⁴ ‗‾ ‖Ῥ⁴῀ ‚ῷ΅―„ΉTrust €╒→₰ῌ[17]

Ό ” ‚’⁴῀ 4 ” SysTrust „ ”€╒→₰” ‖Ῥ⁴῀ 

‾‗‾‗₦≤ₒⅎ€╒→₰ ῾‚  ⁵ ‖„’΅ ᾿ ”

‗  ― ‚ῸῸ⁴ ‾ ῼ’⁴῀ ‚ῷ΅―„᾿ ₦≤ₒⅎ

Ό SOC1‚  ―΅⁴‾””᾿SOC2̓ SOC3” „ ₁‖΅’΅῀ 

4.4. PCI DSS 

                         
21 SOC„ ‚⁴ ”‼᾿ ‗ „᾿ ‖ SOC1

SOC3‚ ΅⁵⁴ ‚  ⁴‾”₀  ―΅⁴῀ 

 

9 

9 
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PCI DSS 22  „᾿PCI SSC  23  ‚‒―  ⁵᾿₦⌐₯№⅍₢╒ⅎ

₀ ‗ ₲₤≈≥Ω₉ ‖Ῥ⁴῀ ⌐∂⌂‖” ₲₤≈Ω₉

Ό ‼⁵―΅⁴”Ό ‖Ῥ᾿” ‾  ⁵―΅⁴[18] ῀ „

‚  ―᾿ ᾿€ₐ⅍₰₤∩└᾿   24  ’‘Ό ⁸⁵

⁴῀ 

‚ῷ΅―„₦⌐₯№⅍₢╒ⅎ ₀ ‚ Ό ₁‖΅⁴Ό᾿ ”

Ό₦⌐₯№⅍₢╒ⅎ ” ‚Ῥ᾿₦≤ₒⅎ€╒→₰ ῾‚  

⁵‾”‖„’΅῀”‼᾿ ₀  ῲῲ’₦≤ₒⅎ€╒→₰₀

 ⁴ ₀ ΅―᾿  ―΅’΅῀ 

4.5. BCMS  

 BCMS „᾿ISO22301  25  ‚―  ⁵―΅⁴ ∕⅜₯

∞└⅍₮₰Ω√” ‚  ―΅⁴ ₀  ⁴ ‖Ῥ⁴[19] ῀

” ₀  ᾿   ” ₀ ‚  ᾿

⁞Ω⌠’‘Ὸ ‚‗‒― ’ ” ‚–’Ό⁴≥₰₦₀

‚ ῴ᾿ ₀ ‒―΅ῼ ‗₀ ‗ ―΅⁴῀ 

 4” ᾿≠╒₭Ὸ” „ ΅Ό᾿₦≤ₒⅎ€╒→₰₀ › IT

€╒→₰₀ ‗ ‾”‖„’΅  26 ῀₦≤ₒⅎ Ό ₀  

―΅‗ ―‾᾿≠╒₭”℮╒₿” ⁞€╒→₰ Ό᾿ ”

‗‘”ῲ‚  ―΅⁴Ὸ₀  ῼ  ⁴ ΌῬ⁴῀ 

4.6. STAR  

STAR  27  „᾿₦≤ₒⅎ₲₤≈≥Ω₉₈≤ₐ₈└₰ ᾿CSA‗΅ῲ ‚

‒―  ⁵᾿₦≤ₒⅎ ”  ⁴€╒→₰”₲₤≈≥Ω₉ ₀

 ⁴ ‖Ῥ⁴[21] ῀₦≤ₒⅎ „᾿CSAΌ  ―΅⁴ 140 ”

Ὸ’⁴ (CAIQ  28 )”  ᾿ ‖ CSA”ₒₓ↕€ₐ⅍‚―

 ⁴ ‗Ό‖Ὼ⁴῀ 

 ⁵―΅⁴€╒→₰ ” ₀ ‚ ῲ ‗Ό‖Ὼ⁴Ό᾿ ”ῲ

                         
10 Payment Card Industry Data Security Standard ₦⌐₯№⅍₢╒ⅎ℮╒₿₲₤≈≥

Ω₉  

11 Payment Card Industry  Security Standards Council ₦⌐₯№⅍₢╒ⅎ₲₤≈≥Ω

₉  

12 „᾿₦⌐₯№⅍₢╒ⅎ ₀ ῲ ’‘᾿ ’ Ό ῀  

13 „ 4 ” BS25999 Ὸ ” ‚  

14 IT €╒→₰ ῾” ∕⅜₯∞└⅍₮₰Ω√”₣ₐⅎ≤ₐ└‗ ―᾿

”₣ₐⅎ≤ₐ└[20]⁞ ISO27031(BS25777)ΌῬ⁴Ό᾿ ‖„’΅῀ 

15 Security, Trust &  Assurance Registry  

16 Consensus Assessments Initiative Questionnaire  

10 11 

12 

13 

14 

15 

16 
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’ ΌῬ⁴῀ 

║ ‚  ⁴ ” ‚ ISO ’‘ ” ₀ ΅―΅⁴ ‾ ΅

‼᾿  ⁵―΅⁴ ₀  ῼ  ⁴‚„⁵” ‚  ⁴

‾ ‗’⁴῀ 

║ ‖„ ” ‖Ῥ⁴‼᾿ ‚‒― Ό  ⁵

―΅⁴⁸῾‖„’΅ 29  ῀ 

║ „ 2012 8 ‖ 12€╒→₰/11 ‗ ’ῼ ₧̓⌠╒ↄ⌂ Ό

‖Ῥ⁴῀ 

5. ₦≤ₒⅎ ‚  ⁴ ” ”‴‗‼ 

‴‖‖᾿₦≤ₒⅎ ‚⁴ Ό  ⁵⁴ ”

‗ ₀ ῀Ὼ― 6„᾿ ⁵‴‖‚ Ὸ⁶ ‗ ‚ ⁵

⁴ ₀‴‗‼‾”‖Ῥ⁴῀ 

    

  

 

P  

ISMS 

SOC1 

BCMS 

 
 

 

ITSMS 

SOC2 3 

PCI DSS 

  
 

ASP SaaS 

 

STAR 

  
 

SOC1 

SOC2 

SOC3 

  
 

SOC  

SOC2 

 6 ” ”‴‗‼ 

” „᾿‰‗₁‘” Όש„‴ר‚  ―ῷ᾿₦≤ₒⅎ€╒

→₰ ῾‚ ⁵―΅⁴ ASP║SaaS ⁞ STAR‚‾ ”ת̓ Ό

Ῥ⁴’‘ Ή̓₦≤ₒⅎ€╒→₰ ῾‚  ⁵᾿ ₀ ῴ⁴ ῌΌ  

―΅’΅ ‗‚Ῥ᾿ ‚„₦≤ₒⅎ ₀  ⁴ Ὸ’΅”Ό ‖

Ῥ⁴‗ ῴ⁴῀‴᾿₦≤ₒⅎ ‚⁴ ‾ ‖’ῼ᾿≠╒₭‗

                         
17 ” ‹‚–΅―„᾿ ‗’‒―΅⁴῀ 

17 
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₦≤ₒⅎ ‚Ῥ⁴ ” ‾᾿ Ό ‴⁵―΅⁴῀ 

6. ῷ⁸‚ ₦≤ₒⅎ€╒→₰ ῾” ’ ”  

‴‖‖ ᾿ῷ‗Ὼ― ₦≤ₒⅎ€╒→₰ ‚ ‖Ὼ⁴

⁞ ’‘„ Ῥ᾿” ‚‒― ΅ ῾⁴ 

‗Ό ‖Ῥ⁴”„ ‴ ΅ ‗‖Ῥ⁴῀ ‚᾿ISO27017’‘᾿₦≤ₒⅎ€

╒→₰₀ ‗  ’ ₀ ⁴ Ὼ‾Ῥ⁴Ό᾿ ‖ ’

⁞ ₀ – „ ’΅‗ ῴ⁴῀ 

„᾿ ” ‾Ῥ⁴‼᾿  ⁵ ” ₀  ᾿

 ≥₰₦₀  ⁴ ‾ ῴ⁵⁴῀ Ὸ ᾿ ’‘Ό₦≤ₒ

ⅎ€╒→₰₀  ⁴ ‚≥₰₦₀  ⁴‗΅ῲ „᾿ ῃ‗ ῾ ⁵

⁵⁴‾”‖„’΅῀”‼᾿ Ό ” ‚  ᾿ ⁵‴‖

Ό  ―Ὼ ” ₀  ―΅ῼ ‗‚„᾿ ΌῬ⁴‗ ῴ⁴῀

 ‖᾿ ‚ ‚‗‒―∂₰⅍↨≤₦Ω₉₰‗’⁴ ₀

 ⁴ Ό΅΅  ―Ὼ”‖„’΅⁶ῲῸ῀ ‗’⁴ ‗ 

―᾿FedRAMPΌῬ⁴῀ 

FedRAMP„᾿₈∞≥₢ ‚‒―  ⁵᾿ Ό₦≤ₒⅎ€

╒→₰₀  ⁴ ‚ ”₲₤≈≥Ω₉₀ ║  ⁴‼” ‖Ῥ

⁴[22] ῀ ” „᾿Ῥ⁴ ‖ ‒ ₀ ” ‖ Ὼ ´ ‗

Ό ‖Ῥ᾿ ’⁴ ΌῬ⁴ „ ‗’⁴ ”‹ ₀ ῴ‟

΅ ‗‖Ῥ⁴῀ ⁵‚᾿ ‗₦≤ₒⅎ ” ₪₰⅍₀

‚ ‖Ὼ⁴‗΅ῲ῀ ‚᾿FedRAMP” ₀ ” ‗ ⁴ₐ└₲

└Ω₉↕₀ ῾⁴ ‗‚᾿₦≤ₒⅎ Ό” ₀  ‼”

₀  ⁴ ‗‾ ‖Ῥ⁴[23] ῀ ⁵„᾿₦≤ₒⅎ€╒→₰ ”€╒

→₰⌐∂⌂₀ ‼⁴ ‗‚‾–’Ό᾿ ”≠╒₭‾ ₀ ῾⁴ ‗

Ό‖Ὼ⁴‗ ῴ⁵⁴῀ 

‚Ῥ‒―„ ’‘ ῼ” Ό  ⁵―΅⁴Ό᾿ ‚ῷ΅―

‾ FedRAMP”ῲ’ ” Ό ‴⁵―΅⁴”‖„’΅⁶ῲῸ῀ 
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 2011 23 „ ₮₰Ω√‚  ⁴€ₐↄ╒ ‗ ID║←₰

─╒ⅎ ῴ΅₀„ ‼‗ ― ‚ῷ῾⁴∕⌂ₒₔ₈ ᾿ ’

Ό ⁴‹‚  ‗‚᾿ Ό ” ” Ὸ Ὼ’ Ό  

⁴ ‗‗’‒῀ 

 ΅‒″ῲ 2010 ‚∕⌂ₒₔ₈ΉStuxnetῌ30 Ό  ⁵― ᾿ ₲₤≈

≥Ω₉ ║ ‗„ Ό ΅‗ ⁸⁵―΅ ║ ⁞᾿ ║ ║

₣₰║ ’‘ ₐ└↔≤”₮₰Ω√‚ῷ῾⁴ ₮₰Ω√‚  ⁴€ₐ

ↄ╒ Ό ῼ  ⁵⁴ῲ‚’‒῀31  

  ⁵  ΅₿ₐ↨” ’∕⌂ₒₔ₈₀ ‒ „Ή ᾘ

ΉAdvanced Persistent  Threat APTῌ’‘‗ ‟⁵⁴ ‗ΌῬ32 ᾿ ∞

╒⌂ U̓SB∞∟≥᾿⃰ₒ└⌠╒ⅎ↔₇ₐ⌂’‘ ῃ’ ‖ ║ Ό  ⁴

 ‗Ό ⁵―΅⁴῀ 

‗ ₮₰Ω√”₲₤≈≥Ω₉₀ ῴ⁴ ᾿ ” –‚ ₮

₰Ω√₀  ⁴ ‗ ―  ⁵―΅⁴≥⌐╒₮≡⅓⌂║℮╒₿∂╒₰

RDBMS Ή℮╒₿∂╒₰ῌ‗ ‚  ⁴ ” ΌῬ⁴῀ 

 ―΅⁴ ῼ” ₮₰Ω√‚„᾿” ‗ ―℮╒₿∂╒

₰Ό ⁸⁵―ῷ᾿ Ὸ  ℮╒₿₀ ║  ᾿

” ₀   ⁴’‘᾿ ’ ₀  ―΅⁴῀ ‒― ₮

₰Ω√‚  ⁴€ₐↄ╒ ” ‗ ―℮╒₿∂╒₰₀  ⁴ ‗„

ῴ⁵⁴ ‗‖Ῥ᾿ ‚Stuxnet„” ’ ” ‖ ₮̓╒∞└₰

”₮₰Ω√‚  ⁵―΅⁴℮╒₿∂╒₰‚  ᾿⁵₀  ―WinCC

€╒ↄ₀   ―΅‗ ῴ⁵―΅⁴῀ 

 ⁵” ΌῬ⁴‚‾ῸῸ⁸  Ό ‖„᾿ ₮₰Ω√₀  ⁴

‼‚Ή℮╒₿∂╒₰₀‘ῲ ⁴Ὸῌ‗΅ῲ „᾿‰‗₁‘’ ⁵―΅’΅῀33 

  ‖ ‖„᾿ ₮₰Ω√₀  ⁴ ”1–‖Ῥ⁴℮╒₿∂╒₰

‚  ᾿” ⁞ ” ᾿  ⁵⁴ ‗ ’‘₀

                         
30 Stuxnet ” ‚–΅―„ JPCERT/CC ‚⁴ ΉStuxnet ₮₰Ω√₀ ‒ ”∕⌂

ₒₔ₈ ῌhttp://www.jpcert.or.jp/ics /2011/20110210- oguma.pdf ’‘‾  ⁵΅῀ 
31 2010 ᾿₰∆ₐ└‚ῷ΅― ₪└↓≈╒₿”∕⌂ₒₔ₈ Ό ‗ ⁵⁴ Ό

 ―΅⁴῀

http://www.msnbc.msn.com/id/38790670/ns/technology_and_scienc e-security/#.UCp9QqOb -zY  

3APT ” ‚–΅―„ ” ‗„ ῲ᾿ ΅ ΅ ₀ ⁵―΅⁴‗” ΌῬ⁴῀ 

4 IPA ‖„ ₮₰Ω√”₲₤≈≥Ω₉‚–΅― ” ║

Ό ⁸⁵―΅⁴Ό᾿℮╒₿∂╒₰” ‚–΅― ‚  ‾”„’΅῀

http://www.ipa.go.jp/security/co ntrolsystem/index.html   

1 

2 

3 

4 

1 

2 

http://www.jpcert.or.jp/ics/2011/20110210-oguma.pdf
http://www.msnbc.msn.com/id/38790670/ns/technology_and_science-security/#.UCp9QqOb-zY
http://www.ipa.go.jp/security/controlsystem/index.html
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 ᾿⁵‚  ⁴ ₀  ⁴‾”‖Ῥ⁴῀ 
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₇ₐ⌂₀ Ὸ’΅ῌ’‘” ‖100%  ⁴ ‗„ ‼―  ΅῀ ₲₤

≈≥Ω₉ ‖Ῥ⁴ ≤№₦Ό  Ή ≥₰₦ ⌐−╒⅍
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╒⌂ 36.1% 2 16.4% ”‰ῲΌ ‚ Ό⁴‾”

”᾿  ―₳⌠‚’⁴ ‗„’Ὸ‒῀‴ ‚ ‒₈└₨╒⅍ ‚ῷ

΅―„30%” ΌΉ⁵‖‾ ‚ ∞╒⌂₀ ῾ ‒ „  ’΅
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1„ Ό  ᾿ ” ” ₀ ‒ ∞╒⌂‖Ῥ⁴Ό᾿

” ‚ῷ῾⁴ ‗ ―„᾿ ”∞╒⌂Ό ‚ ΅᾿‰‗₁‘

” Ό ↔₇ₐ⌂₀  ⁴‖Ῥ⁶ῲ‗  ⁵⁴῀ ‚ ₀

‒⁸῾‖„’΅  ”ῲ’ ₀ ‴ῴ―᾿ῬῸ ‼ ⅜№⅍─╒

₦‚  ⁵⁴ ‗₀ ‗ ― ₀  ―΅ῼ ΌῬ⁴῀ 

 

 

 

 

 

 

 

 

 

 

 

∞╒⌂”  

                         
5 http://www.lac.co.jp/security/report/2012/08/14_consul_01.html   
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http://www.lac.co.jp/security/report/2012/08/14_consul_01.html
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2.  ℮╒₿∂╒₰‚  ⁴ ” ‗  

 

2- 1 ₮₰Ω√‚ῷ῾⁴℮╒₿∂╒₰”  

 ‖„ ῼ” ₮₰Ω√Ό Windows̓ UNIX̓ Linux ’‘”᾿΅⁸⁴₡╒

↨└ ”₮₰Ω√↨≤№⅍↔₠╒√₀   ‚ ⁸––Ῥ⁴῀”

‼᾿ ” ῼ ║  ⁴ ‗ ―℮╒₿∂╒₰Ό ⁸⁵⁴ ‗Ό

΅῀ ’∟℮⌂‗ ―„ ”ῲ’ₐ∞╒₯‖Ῥ⁴῀ ῼ ‴⁵

‚℮╒₿∂╒₰ΌῬ⁴  

 

 

 

 

 

 

 

 

 

 

 

 

 

2 ₮₰Ω√ ‚  ⁴℮╒₿∂╒₰ Ή ∂└⃰ ∂└⃰ Sier‚ ‼

⁵⁴₲₤≈≥Ω₉ ‚–΅―” ῌ35 ‚  

 

‚ ῼ” ₮₰Ω√‖„ ‗ ―℮╒₿∂╒₰Ό ‹ ‴⁵―

ῷ᾿a └₿╒⅜№⅍‖  ⁵―΅⁴ ‖  ⁴῾‖‾ ‚ 10 20

”₮₰Ω√‖” Ό ‖Ὼ⁴῀36 ⁵‚„ ₮₰Ω√ ₀

 ‾”᾿ ” ₀  ‾” Historian ‗ ‟⁵⁴ ≥₈⌂₿ₐ

√℮╒₿∂╒₰’‘ ᾿ ←№₨╒₯₴↔⅍ₒₔ₈’‘Ό ‴⁵―΅⁴Ό᾿

” ℮╒₿Ό ” ’΅‗ ⁶‖ ║  ₁ ⁵ ⁴‗

⁞ ‚ Ὼ’ Ό ⁴‗  ⁵⁴‾”‟Ὸ‖Ῥ⁴῀ 

                         
6 http://www.jpcert. or.jp/ics/2012/20120203 -murakami.pdf   

7 ‚„₮₰Ω√ ᾿  ⁵―΅⁴℮╒₿∂╒₰” ’‘‾  ―΅⁴Ό ‖„  ―΅

⁴῀ 

6 

7 

http://www.jpcert.or.jp/ics/2012/20120203-murakami.pdf
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᾿ ‗΅‒ ” ₐ└↔≤‚  ₮₰Ω√Ό ‴⁵―΅⁴᾿

‗΅ῲ ‗‖Ῥ⁴῀ ”ῲ‚ ‚ ῼ” ’ ₮₰Ω√ ‚℮╒₿

∂╒₰Ό  ⁵―΅⁴΅‒″ῲ‖ Stuxnet ” Ό  ―΅⁴ῲ‚᾿℮╒

₿∂╒₰‚  ⁴₲₤≈≥Ω₉ „ ‖’΅”Ό ‖Ῥ⁴῀₮╒∞└₰

”₮₰Ω√ ‖„℮╒₿∂╒₰‚₈₦₲₰ ⁴‼”←₰─╒ⅎΌ⅞╒ⅎ

₪╒℮₉└₧ ⁵―ῷ᾿⌠╒₢⌂≠╒₭„ ‖‾  ⁴ ‗Ό‖Ὼ 37  

 

2- 2  ⁵⁴℮╒₿∂╒₰ ”₮⅓≥₡‗  

 

 ‚ ’ ”←₿╒└‗ ₀  ⁴῀ ’ ₮₰Ω√‚ῷ

΅―℮╒₿∂╒₰₀  ⁴ ” ‚–΅― ₈ₐ⃰∏ ”

Ή ₮₰Ω√”€ₐↄ╒₲₤≈≥Ω₉ ῌ‖„ 3”ῲ‚ ῴ

⁵―ῷΉ ₮₰Ω√ ‖„᾿ ‚℮╒₿” ‗ Ό ῷ

• ” ‚‗‒―Ὼ⁸‼― ‖Ῥ⁴ ‗Ὸ Ό Ὼ΅῀℮╒

₿∂╒₰” Ό  ₁ ⁵⁴ ‗‚᾿℮╒₿ €╒ↄ᾿ ᾿₡∆⌐

╒₿”HMI₪└₴╒⌂‴‖Ό ‚ ₀ ῾⁴ ΌῬ⁴ ῌ͂‗ ΅―

⁴῀ 

 ₮₰Ω√‗ ” ₮₰Ω√„ ‚⅜№⅍─╒₦Ό  

⁵―΅⁴ ‗‖ ” ‗’ ‚ ₁‗ ⁸⁵―Ὼ῀ Ὸ  ‖„

₮₰Ω√Ὸ  ℮╒₿₀℮╒₿║ₒₔ₈⅞ₒ₰ ‖  ᾿

⁞ ” ’‘‚  ⁴‗΅‒᾿ ’ ₀ ῲ

‖᾿ ⁵”₮₰Ω√Ό⅜№⅍─╒₦‖ ‚ ‟⁵―΅⁴ ‗Ό ΅‗

 ⁵―΅⁴῀ ”‗Ὼ℮╒₿∂╒₰„” ”₮₰Ω√‚  ⁵―΅⁴

ΌῬ᾿΅⁸‟ ₮₰Ω√‚  ⁴‼”Ή ‹ ῌ‗’‒― ‴ῲ

ΌῬ⁴῀ ‒― Ή⅜№⅍─╒₦Ό–’Ό‒―΅’΅Ὸ ῌ‗

ῴ―Ὼ ║ „᾿ ‚” ₀ ‼⁴ ‚ ⁵―΅⁴‗ ῴ⁴῀  

                         

8 CVE-2010-2772 http://cve.mitre.org/cgi -bin/cvename.cgi?name=CVE -2010-2772  

8 

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-2772
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JPCERT/CC ‚⁴Ή ₮₰Ω√”€ₐↄ╒₲₤≈≥Ω₉ ῌ38  

 

 ℮╒₿∂╒₰‚  ⁴ „ ‚᾿ ”€╒ↄ⁞₦≤ₐ₈└⅍PC’‘Ὸ

⅜№⅍─╒₦ ‖  ⁵⁴ ‗᾿℮╒₿∂╒₰Ό  ―΅⁴€╒ↄ

”OS‚  ⁵―⌠╒₢⌂”OS Ὸ  ⁵⁴ ”2 ‚  ―

 ⁴ ‗Ό ‖Ῥ⁴῀ 

 

”€╒ↄ⁞₦≤ₐ₈└⅍PC’‘Ὸ  ⁵⁴  

 ”€╒ↄ ₈↨≥₨╒₮≡└€╒ↄ’‘ ⁞₦≤ₐ₈└⅍PCΌ∕⌂ₒₔ₈

‚  ― ‒ ⁵᾿ Ὸ” Ό ‚’‒ ᾿”∕

₮└ ‚℮╒₿∂╒₰‚₈₦₲₰ ⁴‼”ID║←₰─╒ⅎΌ  ⁵―΅⁴

‗᾿⁵₀  ⁵⁴ ‗‖℮╒₿∂╒₰‚  ⁵⁴ ΌῬ⁴῀ 

‚„₈↨≥₨╒₮≡└€╒ↄ ”₰₦≥↨⅍↔₇ₐ⌂’‘‚᾿  

⁴‼”ID║←₰─╒ⅎΌ ‖ Ὼ ‴⁵―΅⁴₨╒₰⁞᾿₦≤ₐ₈└⅍PC

‚ ‖∞∟ ―Ῥ⁴₨╒₰’‘‖Ῥ⁴῀ ‚ PC ‚„ ”

                         
9 http://www.jpcert.or.jp/research/2010/Defense_in_Depth_20100330.pdf   

9 

http://www.jpcert.or.jp/research/2010/Defense_in_Depth_20100330.pdf
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᾿ ―” Ό ‚’‒― ‴ῲ῀ 4 ῀39 
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℮╒₿∂╒₰€╒ↄ”OS‚  ⁵᾿⌠╒₢⌂ ‖  ⁵⁴  

 ‒ ⁵₈↨≥₨╒₮≡└€╒ↄ⁞₦≤ₐ₈└⅍PC Ὸtelnet ⁞ssh

₀  ᾿℮╒₿∂╒₰€╒ↄ”OS‚  ⁵⁴ ΌῬ⁴῀‴⌠╒₢

⌂OS”⌠₧ₐ└ „₈↨≥₨╒₮≡└ ’‘” ⁵  Ὸ ’΅OS

≠╒₭‖Ῥ‒‗ ―‾᾿” ” ₀  ⁴’‘” ‖

Ό ⁸⁵᾿ ‚„OS” ₀  ⁵⁴ ΌῬ⁴ 5 ῀ 

 

 

 

 

 

 

 

5 ℮╒₿∂╒₰€╒ↄ”OS‚  ⁵ ”  

 

 ”‗Ὼ ῼ”℮╒₿∂╒₰‖᾿⌠╒₢⌂OS” ₀  ―

‖”⌠₧ₐ└║ Ό ‗’‒―΅⁴ ΌῬ⁴‼᾿OS ”

₀  ⁵ ‖᾿℮╒₿∂╒₰ ” ‾ ‚  ⁵― ‴ῲ

ΌῬ⁴῀ ’℮╒₿∂╒₰3 ‚–΅― €̓╒ↄOS” ₀

                         
10 ₮₰Ω√‖„’΅Ό᾿ ” ‗ ―„ ‚ῷ῾⁴ 3500 ” ῴ΅ Ό

 ―΅⁴Ό᾿ ” ₀   „ ‚  ⁵―΅⁴῀

http://japanese.joins.com/article/293/142293.html   

10 

http://japanese.joins.com/article/293/142293.html
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 ⁵ ‚᾿℮╒₿∂╒₰ ” ‖⌠₧ₐ└ ⁴ ” ₀  ῀

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1 ℮╒₿∂╒₰‚–΅―” ⌠₧ₐ└ ”  

 

℮₉⌐₦⅍≥║€╒ↄ”⅞№₮≈ Ὸ᾿  ⁴℮╒₿∂╒₰”

₀ ‹  

 

 2011 ” ⁞ ‚ῷ῾⁴ ” ‗ ‚

–΅―„᾿ ‚ Ὼ’ ₮ₓ₈₀ – ”℮₉⌐₦⅍≥║€╒ↄ”

₀  ⁵᾿←₰─╒ⅎ⅞№₮≈₀  ᾿⅞№₮≈ ₀ ‒₲№₮

≡└” ‗΅‒ Ό ⁸⁵‗ ⁸⁵―ῷ 40 g̓secdump̓msvctl

‗΅‒℗╒⌂” ‾ ⁵―΅⁴῀41 ‴ ” ‚–΅―„ ‖‚

₲₤≈≥Ω₉₲└₿╒ NISC Ὸ ‾ ⁸⁵―΅⁴῀42 

  ⁵„ ” ‚ῷ΅―᾿ ⅜№⅍─╒₦” ‚   ᾿

” ‖ Ό ΅⁴᾿ ’ ” –‖Ῥ᾿ ₮₰Ω

                         
11 http://itpro.nikkeibp.co.jp/article/Active/20120222/382510/?ST=act -security&P=2   

12 http://www.malos -ojos.com/wp-content/uploads/2010/05/Windows_Hash_Reinjection.pdf   

13 http://www.nisc.go.jp/active/general/pdf/ada_kanki_111222.pdf   

URL

Microsoft
SQLServer2008

- m - f SQL 
Server 

Administrators 
sysadmin SQL Server 

(sa
sysadmin

Windows
sa

http:// msdn.microsoft.com/ja-
jp/library/dd207004.aspx

http:// msdn.microsoft.com/ja-
jp/library/ms189828.aspx

MySQL(4.1)

OS root DB
DB root

DB kill

user

http:// dev.mysql.com/doc/refman/4.1/ja/
default- privileges.html

http:// dev.mysql.com/doc/refman/4.1/ja/r
esetting- permissions.html

Oracle Database
(8

OS root OS
OSDBA OS

SYS

http://docs.oracle.com/cd/E16338_01/ser
ver.112/b56301/dba006.htm

11 

12 

13 

http://itpro.nikkeibp.co.jp/article/Active/20120222/382510/?ST=act-security&P=2
http://www.malos-ojos.com/wp-content/uploads/2010/05/Windows_Hash_Reinjection.pdf
http://www.nisc.go.jp/active/general/pdf/ada_kanki_111222.pdf
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√‚  ⁴ ‗ ―‾  ―ῷῼ῀⁴Ῥ‖”‾Ὼ 

„ ” ₮⅓≥₡₀ ‚᾿℮₉⌐₦⅍≥║€╒ↄΌ  ⁵―

₀  ⁵ ᾿”℮₉⌐₦⅍≥₀ ‒―≠╒₭⁞ ₀

 ―΅⁴ ⅜№⅍─╒₦ ”℮╒₿∂╒₰‚‾ ‖Ὼ⁴‗ ῴ῀ ‖

‖ ₀ ‹‗ ⁶᾿℮₉⌐₦⅍≥║€╒ↄΌ←₰─╒ⅎ⅞№₮≈₀

 ⁵―ⅎ∞ₐ└ ℮₉⌐₦⅍≥║€╒ↄΌ  ―΅⁴ ’ ”

 ‗ ‚  ⁵ ᾿”ⅎ∞ₐ└ ‖ ║  ―΅⁴℮╒₿∂╒₰

‚  ―᾿ ‚  ⁴ ‗Ό‖Ὼ⁴ ‗Ό ‖Ὼ῀ ”

” ₀  ῀ 

 

”  

₦≤ₐ₈└⅍PC̓ ℮₉⌐₦⅍≥║€╒ↄ᾿  ⁴℮╒₿∂╒₰₀

 

∞╒⌂ ‚₦≤ₐ₈└⅍PCΌ∕⌂ₒₔ₈ ₀  ―

₀  ⁵᾿ Ό ‚’‒―΅⁴ תῸר‖₰└₨╒₮”6

” ‴‖Ό  

 

℗╒⌂Ήgsecdumpῌ₀ ‒―⅞№₮≈ ₀  ᾿Ήmsvctlῌ₀

‒―₲№₮≡└₀   ⁴῀” ’ ‴ ‚  ⁴῀ ‚  

 ₀  ―᾿⅜№⅍─╒₦ ‚Ῥ⁴℮╒₿∂╒₰‚  ᾿℮╒₿₀↔

₇ₐ⌂‚ₔ₦₰−╒⅍ ―  ⁴῀ 6‚”₮╒₨└₰₀  ῀ 

 

ₐ₈└⅍PC≥₦ת ‚gsecdump̓ msvctl₀ₐ└₰⅍╒⌂ 

gsecdump₀װ ‒―PC”←₰─╒ⅎ⅞№₮≈₀  

msvctl₀ױ ‖ש᾿―   ⅞№₮≈₀ ΅₲№₮≡└₀  

ײ  ⁴℮╒₿∂╒₰” „≠╒₭ ║←₰─╒ⅎ„  

sqlcmd ðE ðS [€╒ↄ ]  ðU [≠╒₭ ]  P [←₰─╒ⅎ]  

₀Ω₤₰⅍↔₇ₐ⌂‚ₔ₦₰−╒⅍ 

bcp [ ]  out  [Ω₤₰⅍↔₇ₐ⌂ ]  T S [€╒ↄ ]  

ðU [≠╒₭ ]  P [←₰─╒ⅎ]  
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6 ℮₉⌐₦⅍≥║€╒ↄ₀    ⁴℮╒₿∂╒₰‚  ⁴₮⅓≥₡ 

 

” ‖„ ‒―΅’΅Ό᾿ ‖ײ  ↔₇ₐ⌂₀ ‚  

⁵‟ ₀ ‖Ὼ⁴῀‴ ” ‖„ ₀   ―΅⁴Ό᾿ ⁵

Ό ₮₰Ω√‖Ῥ⁵‟UPDATE̓DELETE’‘”SQL₪∕└ⅎ₀ ‒― ”℮╒

₿₀ ᾿  ₁ ⁴ ‗Ό ‖Ῥ⁴῀ 

 

 „ Ό ’℮₉⌐₦⅍≥║€╒ↄ‗  ⁴℮╒₿∂╒₰₀

‒―  Ό᾿ ” €╒ↄ⁞℮╒₿∂╒₰‖‾ ”₮⅓≥₡„

ῴ⁵⁴῀ ”ῲ‚᾿ ” ₀  ―⅜№⅍─╒₦ ”℮╒

₿∂╒₰‚  ᾿  ⁵℮╒₿‚  ― ║  ₁║ ₀ ῲ ‗

‖ ₮₰Ω√₀  ⁴ ‗„ ‖Ῥ᾿‴℮╒₿”  ₁₀ ῾

 ᾿ ”↨⌠₧≤√„ ‚℮╒₿∂╒₰₀  ’Ό  ⁴

 ‗Ὸ᾿ ‚ —Ὼ‚ῼ΅ ‗‾ ῴ⁵⁴῀ ‒―℮╒₿∂╒₰”

₀ ‚ ― ‚ ―΅ῼ ΌῬ᾿ Ὸ” ₀

῀⁴ 
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3.  ℮╒₿∂╒₰ ”‼”  

 

3- 1 ID║←₰─╒ⅎ₀ ‖ Ὼ ‴’΅ 

 ₈↨≥₨╒₮≡└Ό℮╒₿∂╒₰‚  ⁴‼”↨⌠₧≤√⁞᾿

”₰₦≥↨⅍↔₇ₐ⌂ ↄ№℅ ”₰₦≥↨⅍ ‚᾿ ’ID║←₰

─╒ⅎΌ ‖  ⁵―΅⁴‗᾿€╒ↄ⁞PCΌ ‒ ⁵ ‚ ⁵₀

 ⁵―℮╒₿∂╒₰‚  ⁵⁴ ΌῬ⁴῀ ”≥₰₦₀  ⁴ ‗

 ―„᾿€╒ↄ ‖„’ῼ᾿ ‚ ‗ ―  ᾿℮╒₿∂╒₰

‚ ⁵₀ •  ―  ⁴ ⁞ W̓indows ”₮₰Ω√‖„⌐₯₰⅍≥‚

 ⁴᾿’‘ΌῬ⁴῀43 

 ‴℮╒₿∂╒₰ ‚‒―„ ←₰─╒ⅎ ₀ ↔₇ₐ⌂‚

‒―  ⁴ ‹₀ ‗ ― ‒―΅⁴ ‾Ῥ⁴῀ 

 

3- 2 ₲₤≈≥Ω₉║←№℅”  

 OS⁞ ” ₴↔⅍ₒₔ₈‗ ‚℮╒₿∂╒₰‚ῷ΅―‾ Ό  

⁴‼᾿ ’  ” ←№℅₀  ―ῷῼ ΌῬ⁴῀ Ὸ ∞└

Ω⅓└₰”‼” Ό  ΅ ₮₰Ω√‚ῷ΅―„᾿ ∂└⃰╒

Ό₲₤≈≥Ω₉ ” ←№℅₀   ᾿ ‚  ⁴ ‗„ ‼―

 ΅῀‴᾿  ⁵―΅⁴℮╒₿∂╒₰” ᾿ↄ╒₯≡└’‘₀ ‚

 ―ῷῼ ‗‾  ΅ ‗Ό ΅῀ 

  ⁵” ₀ ‴ῴ―᾿ ℗╒⌂’‘₀  ’Ό ”ↄ╒₯

≡└║←№℅ ’‘₀  ᾿⁵₀‾‗‚ 1 2 ”

‚ ‚←№℅ ₀ ‒―΅ῼ Ό ‖Ῥ⁴῀ ”

₴↔⅍ₒₔ₈ ‖„᾿ ῲ΅‒ ₀  ⁴ ₀ ‒―΅

⁴‾”Ό ΅  

 

3- 3 ‚⁴℮╒₿║↔₇ₐ⌂”  

 ℮╒₿∂╒₰ ₡╒↨└₴╒₰ ”‾”₀ › ‚„ ₀

ῴ―΅⁴‾”Ό ΅῀€╒ↄOS‚  ⁵ ₀  ⁵ ᾿℮╒₿∂╒

₰₀  ⁴℮╒₿║↔₇ₐ⌂ ℮╒₿Ό ‒―΅⁴ ₀  ⁵⁴‗᾿

⁵₀  ⁴ ‗‖ ” ₀ › ‗Ό ‚’⁴῀ ”≥₰₦₀  ⁴

‼‚„℮╒₿║↔₇ₐ⌂₀  ᾿ ↔₇ₐ⌂₀ ‚  ⁵⁴ ‖

                         
14 IPAΉ₲₤≈₈║↨⌠₧≤∙└₧ ῌ

http://www.ipa.go.jp/security/awareness/vendor/programmingv1/a02_02.html   

14 

http://www.ipa.go.jp/security/awareness/vendor/programmingv1/a02_02.html
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 ⁵ ‖Ῥ‒―‾ ” „  ⁴ ΌῬ⁴῀ 

 

3- 4 ₈₦₲₰₪└⅍⌠╒⌂ 

║ ”₈↨≥₨╒₮≡└Ό℮╒₿∂╒₰‚₈₦₲₰ ⁴‼‚

℮╒₿∂╒₰ ‚  ⁵≠╒₭ ₰₤╒∕ ‚  ⁵―΅⁴ Ό

‚ Ὼ Ώ⁴‗᾿  ⁵ ” Ό Ὼῼ’⁴῀₈↨≥₨╒₮≡

└Ό  ⁴‼‚ ” ₀  ―ῷῼῲ‚ ῀⁴Ῥ‖Ὼ

” least privilege  

 

℮╒₿∂╒₰‚  ⁴₈₦₲₰” ₀  ⁴ ‗‖≥₰₦₀ ‖Ὼ

⁴῀ ⁵„ ”IP₈ⅎ⌐₰⁞∏₰⅍ ᾿ ₈↨≥₨╒₮≡└ ’‘₀

‗ ᾿ῬῸ ‼ ‼⁵  ΅ ‖’΅ „ ₀  ⁴ῲ

’ ῼ‹₀  ⁴῀ 7‚”⌠₯№₦ ₀  ῀ 

  ” ῼ‹„℮╒₿∂╒₰” ║ ‚‒― Ό ’⁴Ό᾿

↔₇ₐ⌂‚  ―ῷῼ᾿‗΅‒ ’‾”Ὸ᾿₈₦₲₰₪└⅍⌠╒⌂

” ₀ ‒―΅⁴ ᾿ ‚↔₇ₐ₈║ₒ₠╒⌂”ῲ’ ₀  

⁴ ‗‖  ⁴’‘” ΌῬ⁴῀ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7 IP₈ⅎ⌐₰᾿ ᾿ ₀ ‗ ―₪∕└ⅎ ₀  ⁴⌠₯№₦”  


