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発刊にあたって 

 

情報処理における効率性の追求やセキュリティ水準の向上などの観点から、クラウドコ

ンピュ―ティングの活用が広まっています。総務省は「自治体クラウドサービスポータルサ

イト」1などを通じて、クラウドサービスの利用を推進してきました。また、セキュリティ

の確保に必要なガイドラインとして「クラウドサービス提供における情報セキュリティ対

策ガイドライン」2などを策定し公開しています。また、政府は２０１８年６月に「クラウ

ドサービスの利用に係る基本方針」3を決定し、この中でコスト削減や柔軟なリソースの増

減等への対応の観点から行政情報システムの第一候補としてクラウドサービスの利用を掲

げています（クラウド・バイ・デフォルト）。 

一方、米国政府は、2010 年に「クラウド・ファースト」ポリシーを策定し、政府機関の情

報処理システムをクラウドコンピュ―ティングへ積極的に移行してきました。クラウドの

活用に際し、どのようにしてセキュリティを担保するかが問題となりますが、米国では情報

セキュリティに焦点を当てた NIST の SP-800 シリーズなどの刊行物が充実しています。さ

らに米国共通役務庁(GSA)が中心となって FedRAMP と呼ばれるフレームワークを策定し、ア

セスメントを経て認定を取得したサービスのリストを公開しています。クラウドサービス

の利用者は、取り扱う情報の格付けなどのニーズに応じて、リストの中から既存のサービス

を選択して利用することができ、利用開始までの時間やコストを削減できる仕組みとなっ

ています。 

さらに、政府機関の中でも、より厳しいセキュリティを求められる米国国防総省では、

FedRAMP を基に独自の要件を追加した CC SRG(Cloud Computing Security Requirement 

Guide)を策定しています。また、米国の Amazon が提供しているクラウドサービス AWS の中

に、米国政府機関の秘の情報を扱うことが可能な Secret Zone のサービスを 2017 年 11 月

に開始する旨のアナウンスがあり4、さらにクラウドコンピュ―ティングの利用範囲が拡大

する可能性があります。 

このような背景の下で、本調査研究は、我が国よりもクラウドコンピューティングの利用

が先行している米国 DoD のクラウドコンピュ―ティングのセキュリティガイドラインであ

る CC SRG の翻訳を試みたものであります。 

今後、我が国においてもクラウドコンピューティングの環境で、保護すべき情報などを扱

う場合のセキュリティに関するガイドライン等として参考になれば幸甚であります。 

 

 平成３０年１２月 

公益財団法人 防衛基盤整備協会 

理事長  鎌田 昭良 

                             
1 http://www.soumu.go.jp/main_sosiki/jichi_gyousei/c-gyousei/lg-cloud/ 
2 http://www.soumu.go.jp/main_content/000283647.pdf 
3 https://cio.go.jp/sites/default/files/uploads/documents/cloud_%20policy.pdf 
4 https://aws.amazon.com/jp/blogs/publicsector/announcing-the-new-aws-secret-

region/ 
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文書の翻訳及び開示にあたっては事前に DISA（Defense Information Systems Agency）

から承認を得ております。 

本文書は、原点に沿ってできるだけ忠実に翻訳するよう努めていますが、完全に正確であ

ることを保証するものではありません。 

当協会は、本文書に記載されている情報より生じる損失または損害に対して、いかなる人

物あるいは団体にも責任を負うものではありません。 
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第 1章 はじめに 

クラウドコンピューティングの技術とサービスは、国防総省（Department of Defense）

に、連邦政府全体の情報技術（IT）戦略と効率性イニシアチブに沿ったエンタープライズク

ラウド環境を展開する機会を提供している。クラウドコンピューティングは、部門がインフ

ラストラクチャを統合し、コモディティの IT 機能を活用し、機能の重複を排除しながら業

務の継続性を改善することを可能にする。これらのイニシアチブの全体的な成功は、DoD コ

ンポーネントと業界で定義され理解されている、十分に実行されたセキュリティ要件に依

存している。これらの要件の一貫した実装と運用は、ミッションの実行を保証し、機密デー

タの保護を提供し、ミッションの有効性を高め、最終的に DoD が求めている成果と業務効率

をもたらす。 

 

商用クラウド・コンピューティング・サービスの取得と使用に関する最新ガイダンスに関

する 2014 年 12 月 15 日の DoD CIO メモは、商用クラウドサービスを取得する際の DoD コン

ポーネントの責任を定義している。このメモでは、Federal Risk and Authorization 

Management Program（FedRAMP）およびこのクラウドコンピューティングセキュリティ要件

ガイド（CC SRG）に記載されているセキュリティ要件に従って、コンポーネントが責任をも

ってクラウドサービスを最小限の経費で取得できるようにしている。以前、Defense 

Information Systems Agency（DISA）は、商用クラウドでクラウドセキュリティモデルを運

用するための概念を発表した。バージョン 1では全体的なフレームワークを定義し、公開デ

ータの初期ガイダンスを提供した。バージョン 2.1 では、管理された非格付情報(Controlled 

Unclassified Information)の情報を追加した。CC SRG は、DoD のために DISA によって発

行された他の SRG と同様の構成で、クラウドセキュリティ要件を文書化したものである。こ

の SRG は、以前に公開されたクラウドセキュリティモデル(CSM)を基にして更新したもので

あり、CSM は廃版となる。 

 

1.1 重要な用語 

この CC SRG は、クラウドコンピューティングと DoD が利用している技術に関する特有の

用語と概念を導入している。このセクションではいくつかの重要な用語を列挙しているが、

コンテンツや要件の完全な理解を実現するために、このドキュメントを読む前に、またはこ

のドキュメントを読んでいる中で、定義については用語集である付録 Bを参照されたい。 

 

以下は、この文書全体で使用されている重要な用語のリストである。 

・ クラウドサービスプロバイダ(CSP) 

・ 商用 CSP 

・ DoD CSP 

・ Non-DoD の CSP 
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・ クラウドサービスの提供(CSO) 

・ DoD クラウドサービスカタログ1 

・ DoD コンポーネント 

・ ミッションオーナー(MO) 

・ DoD プライベート CSO 

・ C/CE (コントロール/コントロール強化) 

・ DoD オフプレミス 

・ DoD オンプレミス 

・ DoD 仮想オンプレミス 

 

1.2 目的及び読者 

この CC SRG は、DoD がクラウドコンピューティングを活用するセキュリティモデルと、ク

ラウドベースのソリューションを使用するために必要なセキュリティ制御および要件の概

説である。 

この CC SRG は、DoD が提供するクラウドサービスと、国防総省に代わって請負業者が提供

するクラウドサービスに適用される。 

 

CC SRG の役割は以下のとおりである： 

 

・ DoD クラウドサービスカタログへクラウドサービス提供者(CSO)として掲載を希望す

る DoD および商用クラウドサービスプロバイダ(CSP)（DoD の契約業者）へセキュリテ

ィ要件とガイダンスの提供 

・ DoD が DoD または Non-DoD の CSO のセキュリティ体制を評価し、CSP が DoD のミッシ

ョンをホストできるように DoD 暫定認可（PA）を与える決定を支援する根拠の確立 

・ DoD コンポーネントの認可当局（AO）による DoD CSP の CSO のセキュリティ体制の評

価、DoD コンポーネントの CSP/CSO による DoD コンポーネントの認可（ATO）決定の支

援、および CSO が他の DoD コンポーネントによって活用される場合の DoD の PA。（た

とえば、milCloud のための DISA の ATO/PA） 

・ DoD ミッションオーナーが DoD または商用クラウドサービスを使用および実装するた

めの要件とアーキテクチャの定義 

・ DoD ミッションオーナー、SCA（セキュリティ管理策の評価者）、認可当局（以前は承

認と運用認可（C＆A）職員）、および CSO の使用を計画し承認するための指針の提供 

                             
1 DoD Cloud Service Catalog: 
(DoD CAC/PKI required) https://disa.deps.mil/ext/CloudServicesSupport/Pages/Catalog-DoD-

Approved-Commercial.aspx  

(DoD CAC/PKI required) http://www.disa.mil/~/media/Files/DISA/Services/Cloud-

Broker/AuthorizedCloudServicesCatalog.pdf (Public) 
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・ DoD CIO（最高情報責任者）が DoD のウェブサイトおよびアプリケーションを、DoD 内

のネットワークやデータセンターの物理サーバーから、DoD や商用 CSP が提供してい

る仮想サーバーやネットワークで構成された低コストのコモディティ IT サービスを

利用するクラウドイニシアチブへの移行のサポート 

・ DoD CIO および連邦政府のデータセンター削減イニシアチブのサポート 

 

この CC SRG の読者には以下を含む： 

 

・ 民間および Non-DoD の CSP 

・ CSP として運用する DoD プログラム 

・ 商用/Non-DoD および DoD クラウド・コンピューティング・サービスを利用するか、ま

たはその利用を検討している DoD コンポーネントおよびミッションオーナー 

・ DoD のリスクマネジメントアセスメント当局と認定当局（AO） 

 

1.3 権限 

この文書は、DoD インストラクション 8500.01 および DoD インストラクション 8510.01 の

権限の下で提供されている。 

 

サイバーセキュリティと題する DoD インストラクション（DoDI）8500.01 は、DoD CIO の

権限、指導及びコントロールの下で、コントロール相関識別子（CCI）、セキュリティ要件ガ

イド（SRG）、セキュリティ技術実装ガイド（STIG）、モバイルコードのリスクカテゴリ及び

利用ガイドの開発維持を DISA ディレクターへ指示するものである。これは、DoD サイバー

セキュリティの方針、標準、アーキテクチャ、セキュリティ管理策及び検証手順と一貫して

おり、国家安全保障局セントラルセキュリティサービス（NSA/CSS）の支援を受け、ステー

クホルダーからの意見も得ながら可能な限り自動化している。 

 

DoDI 8500.01 は、責任を負う AO によって文書化され承認された例外を除いて、該当する

STIG、[NSA]セキュリティ構成ガイド、および SRG に従うことを確実にするために、DoD コ

ンポーネントの方向性を指示するものある。 

 

DoD 8510.01 は、NIST Special Publication（SP）800-37、NIST SP 800-53、国家安全シ

ステム（CNSS）指令（CNSSI）1253、連邦情報セキュリティ管理法（FISMA）を実装し、DoD

の IT に関する DoD リスクマネジメントフレームワーク（RMF）を確立し、関連するサイバー

セキュリティの方針及び RMF を実行・維持するための責任を割り当てるものである。 
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1.4 適用範囲 

DoDI 8510.01 の 2a 項において「この指示は、（2）DoD の情報を受信、処理、保存、表示、

または送信するすべての DoD IT に適用される」と述べている。これらの技術は、DoD IS、

プラットフォーム IT（PIT）、ITサービス、および IT 製品として大まかに分類されている。

これには、研究、開発、テストおよび評価（T＆E）を支援する IT、DoD に代わって請負業者

または他の団体が運営する DoD がコントロールする ITを含む。 

 

DoDI 8510.01、Encl 3、3b 項（13ページ）は、内外の IT サービス（以前は「ITアウト

ソーシングプロセス」）を定義している。その性質上クラウドコンピューティングは、以下

の定義に適合している。 

 

3b. IT サービス。ITサービスはサービスユーザ組織の認可境界外にあり、サービスユ

ーザの組織はアプリケーションや必要なセキュリティ管理策のアセスメントを直接

制御することはできない。IT サービスを利用する DoD の組織は、通常、それを承認

する（すなわち、承認決定を発行する）責任はない。 

 

(1)内部 ITサービスは DoD IS によって提供される。内部 ITサービスを利用する DoD 組

織は、サービスを提供する IS の種別が、サービスを利用する DoD IS のニーズに適

合し、提供組織と受領組織の双方の役割と責任を記述した書面による合意を確実に

しなければならない。 

 

(2)DoD 以外の連邦政府機関が提供する外部 IT サービスを利用する DoD の組織は、情報

を提供する ISの分類を情報とミッションの機密性、完全性、可用性のニーズに適合

し、かつ IS が提供しているサービスは、その機関からの現在の許可の下で運用され

ていること。参考文献（h）[ed. DoDI 8500.01]、省庁間の合意またはこれらの外部

サービスに関する政府の作業範囲記述書には、適切なセキュリティ管理策の適用を

含むサービスレベル契約（SLA）の要件を含まなければならない。 

 

(3)商用その他の非連邦政府機関によって提供される外部 IT サービスを使用する DoD

組織は、サービスを提供する IS のセキュリティ保護が、DoD 組織の情報とミッショ

ンに関し、機密性、完全性、および可用性のニーズに適切であることを保証しなけれ

ばならない。DoD 組織は、参考文献（e）[ed. CNSSI 1253]に従って分類を実施し、

提案の要求に含めるセキュリティ管理策のセットを適切に仕立てなければならない。

DoD 組織は、サービスプロバイダ候補から提案されたセキュリティの妥当性を評価し、

提案されたアプローチを受け入れるか、DoD の要求を満たすためにアプローチの変更
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を交渉するか、または提案を拒絶する。承認されたセキュリティアプローチは、結果

として生じる契約書または注文書で文書化されなければならない。 

 

(4)商用クラウド・コンピューティング・サービスの形で外部 ITサービスを契約してい

る DoD の組織は、DoD クラウドコンピューティングポリシーと手続きガイドラインを

遵守している必要がある。 

 

この CC SRG は、DoD 8510.01、Encl 3、パラ 3bとともに、CSP の CSO 形式で内外の IT サ

ービスにおける DoD ミッション・アプリケーションおよび DoD 情報をホストするための DoD

セキュリティ目標を確立する。DoD 情報の秘密度は、公開可能なものから機密まで多岐にわ

たる。SECRET 以上のミッションは、既存の適用可能な DoD および情報機関（IC）の方針に

従う必要があり、この CC SRG の対象外である。 

 

注：IC は SECRET 以上の分類レベルで承認されたクラウドサービスを提供している。さら

なる情報については、次の DoD CIO クラウドチームへ連絡： 

osd.cloudcomputing@mail.mil. 

 

この CC SRG は、所有者または運用者に関係なく、DoD システム/情報/データ/アプリケー

ションをホストしているすべての CSP/CSO に適用される。所有者/運用者は、DoD のコンポ

ーネント、連邦政府機関、または企業である。 

 

この CC SRG は、44 USC 3534（a）（1）（ii）（連邦情報セキュリティ管理法（FISMA））に

基づいて DoD コンポーネントの長の責任をサポートし、「機関または機関の代理契約者やそ

の他の組織によって利用・運用される情報システム」の防護を提供するものである。ミッシ

ョンオーナーによって運用されていない CSP は、本質的に「機関の契約者」であり、「機関

を代理して」情報システムを運用しているものである。CSP と契約しているミッションオー

ナーは、ITのワークロードの全部または一部をCSPに委託している。これは、DoDI 8510.01、

Encl 3、パラ 3b の「ITサービス」の利用と同じである。 

 

この CC SRG は、クラウドサービスを使用するすべての DoD ミッションオーナー、および

DoD ミッションオーナーにクラウドサービスのプロビジョニングに関与するすべての関係

者にも適用される。これにはインテグレータまたはブローカおよび主契約者として機能す

る CSP や、同様にサポートしている CSP または設備のプロバイダ（例えば、下請け業者）を

含み、インテグレータ／ブローカ／CSP は DoD の契約のもとで完全なサービスまたは一連の

サービスを提供するために活用もしくは契約している。例えば、CSP A が CSP C のデータセ

ンターに所在した CSP B が提供する IssA の中で SaaS のインスタンスを生成した場合、CC 
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SRG はこれら３件の CSP/CSO に適用要件として適用可能である。同様に、完全な契約要件に

対し利用、再販または複数の CSP/SCO によるクラウド・サービス・インテグレーター／ブロ

ーカについても CC SRG はすべてのクラウドサービスに適用できる。CSP の全体的なサービ

ス提供は第三者からのコントロールとコンプライアンスを継承しているかもしれないが、

サービスのために DoD との契約を有する CSP は、最終的にコンプライアンスの完全な責任

を負う。この適用性に関する声明および関連する要件は、DoD 請負業者（この場合はインテ

グレータ/ブローカ/CSP）がすべての下請け契約において現存するすべてのセキュリティ要

件を含まなければならないと規定している DoD および連邦取得要件および条項と一致して

いる。 

商用および Non-DoD の CSP の認可プロセスは、FedRAMP の使用による FISMA および NIST 

RMF プロセスに基づいており、セクション 4「本書のクラウドサービス提供のリスクアセス

メント」で概説されている DoD の考慮事項が補足されている。これらの要件と考慮事項は、

DoDRMF の要件の一部である。クラウド機能またはサービス提供（例：milCloud、Defense 

Enterprise Email）を提供する DoD エンタープライズサービスプログラムのプロセスは、

FISMA および NIST RMF プロセスと同様の DoD RMF 要件およびプロセスに基づいている。ど

ちらのプロセスも、NIST SP800-53 のセキュリティ管理策のベースラインをアセスメントの

基礎として利用し、DoD がリスクのレベルを決定できる共通の枠組みを提供している。この

SRG は、Non-DoD のソフトウェアをサービス（SaaS）として契約し使用する場合、DoD また

は Non-DoD のインフラストラクチャとしてサービス（IaaS）およびプラットフォームとして

サービスを提供(PaaS)する場合に、DoD ミッションオーナーに対する DoD ベースラインセ

キュリティ要件を確立する。IaaS と PaaS は CSP の顧客がこれらのサービスの上にシステム

またはアプリケーションを構築することから、この CC SRG のリリースでは、IaaS と PaaS

は似ているとみなされ、特に断りのない限り同じ方法で扱っている。SaaS は、他のアプリ

ケーション関連の SRG と STIG で特定のアプリケーション要件が特定されている他のサービ

スモデルの範囲に対応している。 

 

注：PaaS CSO には、ミッションオーナーにはセキュリティ対策の無いプログラミング環

境と OS だけが提供されて自らがセキュリティ保護を行う必要があるものから、SaaS に非常

に近く CSO がほぼアプリケーションを完成させているため、ミッションオーナーはそのイ

ンターフェースのカスタマイズだけが許されるものまで幅があることを踏まえ、PaaS につ

いては、今後の CC SRG でより的確に言及される。 

 

注：この CC SRG は、クラウドコンピューティングのすべての DoD の利用形態に適用され

るが、この SRG の主要な焦点の 1つは、DoD コンポ―ネントが所有し、DoD 防衛情報システ

ムネットワーク(DISN)サービス（例えば Non セキュアー・インターネットプロトコルルータ

ネットワーク(NIPRNet)及びセキュアー・インターネットプロトコルルータネットワーク
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(SIPERNet)）と DoD または Non-DoD のクラウドサービス（NIST で定義されている）へ接続

した、物理インフラストラクチャ（仮想か否かによらず）でホストされている DoD システム

とアプリケーションの移行を容易にすることである。この定義については、セクション 2.1、

クラウドコンピューティング、クラウドサービス、クラウド展開モデルを参照。この SRG は、

DoD や Non-DoD のクラウドサービスに移行しているか利用していない限り、また DoD または

DoD 以外のシステムや DoD で使用されているインターネット上の直接アクセスが承認され

ているアプリケーションに対処しない限り、インターネットを介して直接アクセスできる

商用クラウドサービスに移行していない限り（DISN を通過しない）、全ての DoD システムお

よびアプリケーションに対応するものではない。この SRG は、そのようなクラウドサービス

とそれを使用するアプリケーションを評価/承認するために使用されることがあるが、使用

する承認済みのネットワークアクセスまたは接続方法を変更することを意図するものでは

ない。 

 

1.4.1 CC SRG と DoDI 8550.01 の適合性 

DoDI 8550.01「DoD インターネットサービスとインターネットベースの機能」（2012 年 9

月 11 日）2は、「インターネットベースの機能（IbC）を使用して、非格付け DoD 情報の収集、

配布、保存、処理」に言及している。このポリシーの目的は、DoD コンポーネントとユーザ

がインターネット上で確立しているさまざまな公的サービスの利用を可能にすることであ

る。主な利用事例の 1 つは、広報コミュニケーションキャンペーンの一環として、これらの

サービス（Facebook や Twitter など）による公開情報の配布である。次の利用形態として、

ブログの発行が含まれる。DoDI 8550.01 がカバーするすべての情報の DoD 情報影響レベル

は、レベル 2である。 

 

DoDI 8550.01 が扱うサービスはクラウドサービスと見なすことができるが、典型的な資

金調達モデルは、そのようなサービスを無料で利用でき、そのモデルに基づいて広く一般に

使用されている。さらに、これらのサービスは DoD や、または DoD のプロバイダによって管

理されていないため、DoD の RMF 要件は適用されない。逆に、CC SRG は、DoD ポリシーで DoD 

ATO を必要とするすべてのクラウドサービスに適用される。これには、DoD システムが構築

（DoD による、または DoD のために）される、すべての IaaS および PaaS の CSO を含む。 

 

1.5 セキュリティ要件ガイド（SRG）/セキュリティ技術実装ガイド（STIG） 

セキュリティ要件ガイド（SRG）は、テクノロジファミリ、製品カテゴリ、または組織全

般に適用されるセキュリティ要件の集合体である。SRG は、ITシステムおよびアプリケーシ

                             
2 DoDI 8550.01: http://www.dtic.mil/whs/directives/corres/pdf/855001p.pdf 
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ョン全体で共通して発生するセキュリティ上の脆弱性の原因を軽減するために、製品に依

存しない要件を提供している。 

SRG が様々な技術ファミリーや組織に対する高レベルの要求を定義しているが、STIG は

製品特有の詳細なガイドラインとなっている。言い換えれば、STIG は、SRG で定義されてい

る要件をその製品の技術分野に準拠させ、検証し、達成し、継続的に維持するための製品固

有の情報を提供している。 

一つの技術に関連した SRG または STIG は、特定のシステムにおいて、すべてを含むわけ

ではない。システムに適用可能なすべての SRG/STIG への準拠が必要である。すなわち、典

型例としては、あるシステムが結果として複数の SRG や STIG の対象となる。 

新しく発行された SRG と STIG は、一般に、テクノロジ/製品概要ドキュメントと、セキュ

リティ要件を含むエクステンシブル・コンフィグレーション・チェックリスト記述形式

（XCCDF）の 1つ以上のエクステンシブル・マークアップ言語（XML）ファイル（.xml）で構

成される。セキュリティ要件は、Control Correlation Identifier（CCI）の形式で提示さ

れ、製品固有の構成と検証手順が含まれる。この CC SRG の要件は、現時点では XCCDF XML

形式で公開されていない。 

 

SRG と STIG に含まれるセキュリティ要件は、一般に、すべての DoD 管理システム、DoD ネ

ットワークに接続されているすべてのシステム、および DoD のために運用・管理されている

すべてのシステムに適用される。この要件は、クラウドサービスのシステムを構築している

すべてのミッションオーナーに有効である。CSP のシステムは、STIG/SRG を利用することに

より、NIST SP 800-53 コントロール CM-6 と整合した構成ガイダンス、または DoD から同等

とみなされる構成ガイドに準拠しなければならない。 

 

1.6 SRG 及び STIG の配布 

関係者は、情報保証サポート環境（IASE:Information Assurance Support Environment）

のウェブサイトから該当する SRG と STIG を入手することができる。秘区分なしのウェブサ

イトは http://iase.disa.mil、秘区分のあるウェブサイトは http://iase.disa.smil.mil

である。 

 

注：一部のコンテンツをアクセスするには、DoD 公開鍵インフラストラクチャ（PKI）証

明書が必要である。IASE ウェブサイトは現在、外部認証局（ECA:External Certificate 

Authority）の証明書を PKI 保護領域に登録することはできない。PKI 制限付きコンテンツ

を必要とする業界のパートナーは、DoD スポンサーを通じて要求することができる。 
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1.7 文書改訂と更新サイクル 

DISA リスク・マネジメント・エグゼクティブ・サイバーセキュリティ・スタンダード支

部は、必要に応じて SRG および STIG の文書を四半期毎のメンテナンス・リリース・スケジ

ュールで作成、改訂、更新、公開している。これらの出版物は、新しくまたは変更されたポ

リシー、要件、脅威、または緩和策、再編成されたコンテンツ、誤りの訂正を反映し、また

はさらなる明瞭性を提供している。会計年度ベースの発行スケジュールは

http://iase.disa.mil/stigs/Pages/fso-schedule.aspx で閲覧可能である。 

 

SRG または STIG の改訂版が発行されると、追録リリースではなくバージョンの変更とな

る。新しい SRG と STIG 及び主要な更新は、承認されて公開準備が整い次第、直ちにリリー

スされる。 

 

1.7.1 コメント、改訂の提案および質問 

コメント、改訂の提案および質問は、電子メール(disa.stig_spt@mail.mil)でいつでも受

理される。 

 

DISA リスク・マネジメント・エグゼクティブ・サイバーセキュリティ・スタンダード支

部は、メンテナンス・リリースまたはメジャー・アップデートへの包含、発行に先立って、

関連する DoD 組織とすべての変更要求を調整する。 

 

1.8 文書構成 

この SRG は、6 つの主要セクションと付録で構成されている。セクション 1〜4 は、特定

の CSP のクラウド提供を認可するプロセスを含む一般的な情報に関するものである。残り

のセクションでは、クラウド機能の認可と運用において取り組むべき特定のセキュリティ

要件について概説している。SRG の役割と責任、および必要なコントロールパラメータ値の

詳細に加えて、付録では、文書全体で使用される引用情報と用語の定義を提供している。 

 

第 1 章、はじめに：このドキュメントの目的と利用に関する一般的な情報を提供してい

る。 

 

第２章、背景：文書全体で使用されているいくつかの用語と関連する概念に関する入門編

である。 

 

第３章、「情報セキュリティ目標/影響レベル」：クラウドでホストされているデータのタ

イプに基づいて「情報影響レベル」の概念を説明し、機密性、完全性、および可用性の分野

におけるセキュリティ対策方針の概要を説明している。 
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第４章、クラウドサービス提供のリスクアセスメント：DoD PA を得るために使用される

RMF プロセスの概要と、ATO 決定を支援するためにミッションオーナーとその AOが PA をど

のように活用できるかを説明している。 

 

第５章、セキュリティ要件：CSP 機能を有効にするための要件を詳述している。 

 

第６章、サイバー空間防御とインシデントレスポンス：DoD ミッションシステムを守り運

用するために必要なコマンド＆コントロール（C2）のプロセスとともに、クラウドで動作す

る情報システムの防御に関する要件の概要を説明している。 

 

第 2章 背景 

本章ではこの文書の入門編として、様々な概念、用語及び関連したプロセスを概説する。 

 

2.1 クラウドコンピューティング、クラウドサービス及びクラウド開発モデル 

NIST SP800-1453では、クラウドコンピューティングが持つ５種類の主要な特徴、３種類

のサービスモデル及び４種類の展開モデルを定義している。この SRG は、クラウドコンピュ

ーティングの議論を特徴づけて標準化するために、これらの NIST 定義に準拠している。 ク

ラウドコンピューティングは次のように定義されている。 

 

クラウドコンピューティングは、マネジメント作業やサービスプロバイダとのやり

とりを最小限に抑えて迅速にプロビジョニングしてリリースできる構成可能なコンピ

ューティングリソース（ネットワーク、サーバー、ストレージ、アプリケーション、サ

ービスなど）の共有プールに、ユビキタスで便利なオンデマンド・ネットワーク・アク

セスを可能にするモデルである。  

 

基本的な特徴は次のとおり。 

 

オンデマンドセルフサービス：利用者は、各サービスプロバイダの人とやりとりせず

に、必要に応じてサーバーの利用時間やネットワークストレージなどのコンピューテ

ィング能力を自動的に利用することができる。 

 

                             
3 NIST SP 800-145: http://csrc.nist.gov/publications/PubsSPs.html 
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広範なネットワークアクセス：ネットワークを介して、シンクライアントプラットフ

ォームを含む様々な機種（例えば、携帯電話、タブレット、ラップトップ、ワークステ

ーションなど）の使用を促進する標準的なメカニズムを通じてアクセスできる。 

 

リソースプール：プロバイダのコンピューティングリソースは、マルチテナント・モ

デルを使用して複数の利用者へサービスを提供するためにプールされ、異なる物理・仮

想リソースが利用者の要求に応じて動的に割り当てられ、再割り当てされる。地理的な

場所に依存しない特徴があり、利用者は、一般に、提供されるリソースの正確な場所を

指定することや、その場所を知ることができないが、より高い抽象レベル（例えば、国、

州またはデータセンター）で場所を指定することは可能である。リソースの例には、ス

トレージ、処理、メモリ、ネットワーク帯域幅などがある。 

 

迅速な柔軟性：能力は柔軟に供給され、場合によっては自動的に解放され、需要に見

合うように迅速に拡張または縮小することができる。利用者からは、利用できる能力が

無制限であるように見え、いつでも必要なだけ充当できる。 

 

計測されたサービス：クラウドシステムは、サービスのタイプ（ストレージ、処理、

帯域幅、アクティブなユーザ数など）に適した抽象レベルの測定機能を活用することに

よって、リソースの使用を自動的に制御・最適化を行う。リソースの使用状況を監視、

制御、報告することができ、利用しているサービスの提供者と利用者の両方に透明性を

確保している。 

 

NIST で定義されているクラウドサービスモデルには、SaaS（Software as a Service）、

PaaS（Platform as a Service）、IaaS（Infrastructure as a Service）があり、以下のよ

うに定義されている。 

 

サービスとしてのソフトウェア（SaaS）：利用者に提供される機能は、クラウドインフラ

ストラクチャ上で実行されているプロバイダのアプリケーションの使用である。アプリケ

ーションは、ウェブブラウザ（例えば、ウェブベースの電子メール）のようなシンクライア

ントインタフェースまたはプログラムインタフェースを介して、様々なクライアント機器

からアクセス可能である。ユーザは、ネットワーク、サーバー、オペレーティングシステム、

ストレージ、さらには個々のアプリケーション機能を含む基盤となるクラウドインフラス

トラクチャを管理したり制御したりすることはない。 

 

サービスとしてのプラットフォーム（PaaS）：利用者に提供される機能は、プロバイダが

サポートするプログラミング言語、ライブラリ、サービス、およびツールを使用して利用者
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が作成または取得したアプリケーションを、クラウドインフラストラクチャに展開するこ

とである。利用者は、ネットワーク、サーバー、オペレーティングシステム、ストレージな

どの基盤となるクラウドインフラストラクチャを管理または制御することはないが、展開

されたアプリケーションやアプリケーションホスト環境の構成を設定するための制御は可

能である。 

 

サービスとしてのインフラストラクチャ（IaaS）：利用者に提供される機能は、利用者が

オペレーティングシステムおよびアプリケーションを含む任意のソフトウェアを展開して

実行可能な、処理、ストレージ、ネットワーク、および他の基本的なコンピューティングリ

ソースを提供することである。利用者は、基盤となるクラウドインフラストラクチャを管理

または制御するのではなく、オペレーティングシステム、ストレージ、および展開されたア

プリケーションの制御を行う。ただし、ネットワークの構成要素 （例えば、ホストファイ

アウォール）の制御が制限される可能性がある。  

 

NIST は、以下のようにクラウド展開モデルを定義している。 

 

プライベートクラウド：クラウドインフラストラクチャは、複数の利用者（例えば、

ビジネスユニット）を含む単一の組織によって排他的に使用されるようにプロビジョ

ニングされる。プライベートクラウドは、組織、第三者、またはそれらの組み合わせに

よって所有、管理、運営され、オンプレミスまたはオフプレミスで設置される。 

 

コミュニティクラウド：クラウドインフラストラクチャは、関心事項（例えば、ミッ

ション、セキュリティ要件、ポリシー、コンプライアンスの考慮事項）を共有している

組織の特定の利用者コミュニティによって独占的に使用されるようにプロビジョニン

グされている。コミュニティ、第三者、またはそれらの組み合わせの 1つまたは複数の

組織によって所有、管理、および運用されていても構わないし、オンプレミスまたはオ

フプレミスの場合もある。 

 

パブリッククラウド：クラウドインフラストラクチャは、一般の人々がオープンに使

用できるように準備されている。パブリッククラウドは、ビジネス、アカデミック、ま

たは政府組織、またはそれらのいくつかの組み合わせによって所有、管理、および運営

されることがあり、クラウドプロバイダのオンプレミスとして所在している。 

 

ハイブリッドクラウド：クラウドインフラストラクチャは、固有のエンティティのま

まであるが、データとアプリケーションの移植性を可能にする標準化されたまたは独

自のテクノロジによって結合された 2 つ以上の異なるクラウドインフラストラクチャ
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（プライベート、コミュニティ、またはパブリック）の構成である（たとえば、クラウ

ド間の負荷分散のためのクラウド拡張）。 

 

この SRG では、プライベートとコミュニティについて次の意味としている。「DoD プライ

ベート/コミュニティクラウド」は、DoD ユーザまたはテナント専用に構築されたクラウド

サービスを示す。「連邦政府コミュニティクラウド」は、DoD と他の連邦政府のテナントを

含むものである。たとえば、陸軍と空軍のテナントのみが使用するクラウドは DoD のプライ

ベート/コミュニティとみなされ、DISA と国務省が利用するクラウドは連邦政府のコミュニ

ティクラウドとなる。 

 

ベンダーは、提供するサービスに好きな名称を付けてマーケッティングしているかもし

れないが、DISA は、DoD クラウドサービスカタログに掲載する際に、3 つの NIST クラウド

サービスモデルの中の 1 つに分類している。ベンダーは、NIST クラウドサービスモデルの

用語を使用してサービスを販売することが推奨される。コンピューティングサービスを提

供せずにデータストレージを提供するサービス提供は、IaaS のサブセットであるとみなさ

れる。さらに、ベンダーによって提案された他のサービスモデル（Data as a Service（DaaS）

など）は、3つの標準的なサービス提供モデルの 1つに合わせて、適切なコントロールを満

たす必要がある。この SRG で使用されているように、クラウドコンピューティングおよびク

ラウドサービスという用語は、プロバイダ組織から 1 つ以上の組織の顧客またはテナント

組織に提供されるサービスを示す。これらの用語は、専用のハードウェア（仮想化されてい

るかどうかにかかわらず）が組織によって使用または組立てられて使用される従来の形式

の ITサービス配信を示さない。プロバイダ組織から顧客に提供されるサービスは、この構

成概念の一部でなければならない。 

 

2.2 クラウドサービスプロバイダ（CSP）とクラウドサービスの提供（CSO） 

クラウドサービスプロバイダ（CSP）は、1 つ以上の展開モデルで 1 つ以上のクラウドサ

ービスの提供業者ある。CSP は、他の組織や他の CSP のサービス（例えば、データセンター、

通信事業者のホテル/コロケーション施設、IXP などの第三者施設に特定のサーバーまたは

機器を設置するなど）を活用またはアウトソーシングする可能性がある。SaaS を提供する

CSP は、1つ以上の第三者 CSO（すなわち、IaaS または PaaS）を活用して、機能の構築また

は提供を行う可能性がある。 

 

クラウドサービスの提供（CSO）は、CSP から入手可能な実際の IaaS/PaaS/SaaS ソリュー

ションである。CSP はいくつかの異なる CSO を提供する可能性があるため、この区別は重要

である。 
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2.3 DoD のリスクマネジメントフレームワーク（DoD RMF） 

DoDI 8510.01 は、DoD RMF(Risk Management Framework)の方針を実装し、関連するサイ

バーセキュリティポリシーの確立、RMF の実行と保守の責任の割り当てを行っている。この

DoD の方針は、NIST SP 800-37「連邦政府の RMF を定義するリスク管理フレームワークの適

用ガイド」と一貫性を持っている。CNSSI 1253 および NIST SP 800-53、連邦情報システム

および組織のセキュリティおよびプライバシーコントロールは、この DoD ポリシーに組み

込まれており、アセスメントプロセスで使用されるコントロールおよびコントロールベー

スラインの概要を示している。この SRG にとって非常に重要なことは、DoDI 8510.01 が、

情報システム（IS）の認可と接続のために、DoD と他の連邦機関との間の承認決定と成果物

を相互に受け入れるための DoD 内の手続きのガイダンスを提供していることにある。 

 

2.4 連邦のリスクと認可管理プログラム（FedRAMP） 

Federal Risk and Authorization Management Program4（FedRAMP）は、連邦政府が使用

するクラウド製品とサービスのセキュリティアセスメント、認可、継続的な監視に対する標

準化されたアプローチを提供する政府全体のプログラムである。FedRAMP は、連邦政府の

Cloud-First イニシアチブのもとで、システムとアプリケーションが商用クラウドに移行さ

れるよう、行政管理予算局（OMB: Office of Management and Budget）によってすべての連

邦政府機関に対して使用を義務付けられている。2011 年 12 月の OMB FedRAMP 方針メモ5で

は、連邦部門と機関に対し、FedRAMP で認定された CSP を利用し、機関の ATO を FedRAMP セ

キュア・リポジトリと共有することを要求している。 

 

FedRAMP は、セキュリティアセスメントやプロセスモニタリングレポートに必要なコスト、

時間、要員の削減を目的として「一度作って、何回も使用する」フレームワークを使用して

いる。FedRAMP Joint Authorization Board（JAB）は、FedRAMP プログラムの主要なガバナ

ンスおよび意思決定機関である。JAB が承認した基準とプロセスは、連邦政府のミッション

をホストする PA の獲得と維持をもたらす。 

 

DoD は、DoD の PA について CSO のアセスメントを行う際のすべてのサポート文書を含み、

FedRAMP JAB PA および Non-DoD の連邦機関 ATO パッケージ（FedRAMP セキュア・リポジト

リにある）を活用している。しかし、DoD は、CSP/CSO が FedRAMP 認定の第三者機関（3PAO）

によって評価された Non-DoD の機関の ATO のみを受理している。 

 

                             
4 FedRAMP: https://www.fedramp.gov/ 

5 December 2011 OMB Policy Memo: https://www.fedramp.gov/files/2015/03/fedrampmemo.pdf 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 22 

注：American Association for Laboratory Accreditation 6（A2LA）は、FedRAMP プログ

ラム管理室（PMO）の承認を得て FedRAMP 3PAO の認定を行う。 

 

2.5 FedRAMP Plus (FedRAMP+) 

FedRAMP+は、FedRAMP アセスメントの一環として行われた作業を活用し、DoD の重要任務

要件を満たすために必要な特定のセキュリティ管理策と要件を追加するコンセプトである。

CSP の CSO は、本 SRG で概説された基準に従って評価され、その結果は DoD 暫定認可授与の

基礎として使用される。 

 

2.6 DoD 暫定認可 

DoD 暫定認可（PA）は、CSP の CSO によるリスクベースの評価と DoD ネットワークにもた

らされるリスクの可能性についての認定である。DoD PA プロセスは FedRAMP と同様に「一

度作って、何回も使用する」フレームワークに従っている。DoD PA はすべての情報影響レ

ベルについて付与される。PAはミッション・アプリケーションを担当する AO が、CSO の一

部として実行されるミッション・アプリケーションの全体的なリスクを決定する際に活用

しなければならない基盤を提供している。 

 

CSP によって提供される CSO のすべてがアセスメントのために提出されていない可能性

があるため、DoD PA は CSP 自体ではなく CSO に対する CSP へ付与される。さらに、CSP の

CSO が別の CSP の CSO を活用する場合（例えば、CSP A が CSP B の IaaS 製品で SaaS 製品を

インスタンス化）、CSP A の CSO に対する DoD PA は CSP B の継承されたコンプライアンスを

含む。この場合、CSP A は CSP B についても契約上の責任を負い、その下請け契約に対する

コントロールについて説明責任を持たなければならない。したがって、DoD にサービスを提

供する CSP は、DoD PA を持っている他の CSO だけを利用することを強く推奨する。活用す

る CSP/CSO に PA がない場合、それはプライム CSO の一部として評価される。このように部

分評価されたアセスメントは、活用する CSP/CSO に独立した PAを自動的に付与するもので

はない。DoD PA の評価の際に、CSP は DoD に提供された CSO で使用される下請け CSO を開

示しなければならない。 

 

注：施設が複数の CSP または複数のテナントの機器をサポートしている場合、CSO とみな

されても、DoD PA はクラウドインフラストラクチャをサポートする物理的な施設（データ

センターなど）には付与されない。これらは、秘密区分のない施設に対する 3PAO の CSP の

CSO の一部としての物理的および環境的コントロールのために評価される。秘密区分のある

処理施設は、この CC SRG の後半で扱われる。 

                             
6 American Association for Laboratory Accreditation: https://www.a2la.org/ 
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DoD PA は、CSP/CSO が FedRAMP PA を失った場合、または CSP がこの CC SRG で特定され

たセキュリティ責任、他の参照文書に記載されている関連要件、または契約要件を遵守しな

い場合に取り消すことができる。さらに、DoD PA を持つ他の CSP の CSO を活用している DoD 

PA を持つ CSP の CSO は、活用している CSO が PA を失うと PA を失う可能性がある。プライ

ム契約者としての CSP は、CSO の PA を維持し、すべての下請け CSP に、契約期間中の CSO

の PA を維持するよう要求しなければならない。このフロー・ダウンは、プライム・コント

ラクターとして機能するクラウド・サービス・インテグレーターおよびブローカにも適用で

きる。プライムまたは下請け契約 CSO が PA を失い、その是正を拒否、または是正できない

場合、そのような状態は契約違反となる可能性がある。PA を取り消すことは極端な対策で

あり、DoD は CSP と協力して取り消しにつながる問題の是正に努める。2014 年 12 月の DoD 

CIO メモに従って7、DISA AO は DoD PA の承認と取り消しを担当している。 

 

DoD PA を保有する CSO は、DoD クラウドサービスカタログ 8にリストされている。DoD コ

ンポーネントサービスは、当該機関の使用のために承認済みの CSP/CSO リストを実装する

ことができる。 

 

第 3章 情報セキュリティの目的/影響レベル 

クラウドセキュリティ情報の影響レベルは、次の組み合わせによって定義されている。1）

CSP 環境で保存および処理される情報（例えば、公的、私的、秘密区分など）の機微性また

は機密性レベル；2）その情報の機密性、完全性、または可用性の喪失がもたらす事態の潜

在的影響度。DoD ミッションの所有者は、DoDI 8510.01 および CNSSI 1253 に従ってミッシ

ョン情報システムを分類し、定義された分類と情報の機密性に最も近いクラウド情報影響

レベルを特定する必要がある。クラウド情報影響レベルは、3.2「情報影響レベル」でさら

に定義されている。 

 

                             
7 Updated Guidance on the Acquisition and Use of Commercial Cloud Computing Services:  

http://dodcio.defense.gov/Portals/0/Documents/Cloud/DoD%20CIO%20-%20Updated%20Guidance%20-%20A

cquisition%20and%20Use%20of%20Commercial%20Cloud%20Serviices_20141215.pdf 

8 DoD Cloud Service Catalog:https://disa.deps.mil/ext/CloudServicesSupport/Pages/Catalog-

DoD-Approved-Commercial.aspx (DoD CAC/PKI required) 

http://www.disa.mil/~/media/Files/DISA/Services/Cloud-

Broker/AuthorizedCloudServicesCatalog.pdf (Public) 
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3.1 セキュリティの目的（機密性、完全性、可用性） 

情報影響レベルは、機密性または情報の完全性が損なわれた場合の潜在的な影響を考慮

している。 

 

連邦情報処理標準（FIPS）刊行物 199、連邦情報と情報システムのセキュリティ分類の基

準9によると、機密性は、「個人のプライバシーや知財情報を保護するための手段を含む、情

報のアクセスと開示に関する許可された制限を保持する...」[44 U.S.C.,Sec. 3542]10 と

されている。機密性の喪失は、許可されない情報の開示である。 

 

FIPS 刊行物 199 は、完全性を「不適切な情報の変更または破壊から保護し、情報の否認

防止と信頼性を保証することを含む」と定義している[44 U.S.C., Sec. 3542]。完全性の喪

失は、許可されていない情報の変更または破壊である。許可されていない情報の破壊が、そ

の情報の可用性を失うことになることにも注意することが重要である。 

 

FIPS-199 では、機密性や完全性の喪失の影響を示すために 3 つのレベルを定義している

（表 1参照）。すべての影響レベルのセキュリティ管理策基準は、中程度の機密性と中程度

の完全性に基づいている。ミッションオーナーが潜在的に高い影響を持つ場合、DoD RMF を

通じて CNSSI 1253 の高いベースラインを使用して評価された DoD 施設に展開するか、この

リスクを対処/緩和するために、契約/SLA に特定の要件を含める必要がある。将来、DISA は

FedRAMP 高ベースラインをこの SRG に組み込むことを検討している。 

 

  

                             
9 FIPS 199: http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf 

10 44 U.S.C.,Sec.3542: http://www.gpo.gov/fdsys/granule/USCODE-2011-title44/USCODE-2011-

title44-chap35-subchapIII-sec3542 
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表 1 セキュリティ目標の潜在的な影響定義（FIPS-199） 

 

 影響の度合い 

セキュリティ 

の目的 
低 中 高 

機密性 

許可されていない情

報の開示は、組織の業

務、組織の資産、また

は個人に限定的な悪

影響を及ぼすことが

予想される。 

許可されていない情

報の開示は、組織の業

務、組織の資産、また

は個人に重大な悪影

響を及ぼすことが予

想される。 

許可されていない情

報の開示は、組織の業

務、組織の資産、また

は個人に重大または

致命的な悪影響を及

ぼすことが予想され

る。 

完全性 

情報の不正改ざんや

破壊は、組織の業務、

組織の資産、または個

人に限定的な悪影響

を及ぼすことが予想

される。 

情報の不正改ざんや

破壊は、組織の業務、

組織の資産、または個

人に重大な悪影響を

及ぼすことが予想さ

れる。 

情報の不正改ざんや

破壊は、組織の業務、

組織の資産、または個

人に重大または致命

的な悪影響を及ぼす

ことが予想される。 

 

FedRAMP のベースラインでは可用性に言及している中で、DoD クラウドのベースラインで

は、可用性の影響を追加的には扱わない。ミッションオーナーが CSP を選ぶ際に CSO が定

める可用性の程度を評価することを期待している。特定のまたは追加の可用性要件は、契約

または CSO とのサービスレベル契約に含める必要がある。ミッションオーナーは、必要な可

用性を確保するために、文言が特定かつ包括的であることを保証する必要がある。たとえば、

「システムの可用性に影響を及ぼす CSP による保守は 4週間前に調整されなければならず、

1 か月に 4時間を超えない」という要件の場合、契約/SLA で要件を詳述する必要がある。推

奨される契約/SLA の可用性コントロールは、5.1.6 項、契約/SLA の中でオプションなるセ

キュリティ管理策／強化の下で提供される。 

 

可用性は CSO がアセスメントプロセスの一部として評価を行う。アセスメントされた可

用性のレベルは、DoD クラウドサービスカタログにリストされる。この評価は、CSO が PA を

取得すること、または DoD クラウドサービスカタログに含まれることを妨げるものではな

い。DoD ミッションオーナーの要求を満たす 1つ以上の適切なクラウドサービスとのマッチ

ングを容易にするためにのみ使用される。 
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3.2 情報の影響レベル 

以前に公表されたクラウドセキュリティモデル11（現在は置き換えられた）では、6 つの

情報影響レベルが定義されている。選択プロセスを簡素化するために、レベル数は 6から 4

に減少させた。レベル 1（公開情報）とレベル 3（低インパクト CUI）をそれぞれレベル 2と

レベル 4に統合することによって達成された。影響レベル 2、4、5、および 6を残し、以前

のバージョンのクラウドセキュリティレベルとの一貫性を維持するために、影響レベルの

数値指定子は変更されていない。高いレベルでは、低いレベルからのデータの処理が可能で

ある。 

さらに、すべてのレベルのクラウドに格納、処理、または送信される情報の分類は、CNSSI 

1253 で定義されている中程度の機密性と中程度の完全性に変更されている。この高機密性

と高完全性からの影響レベル 5 および 6 への変更は、商用 CSP 施設に展開されるほとんど

の DoD 顧客システムの分類とより一致するように意図されている。 

 

高機密性や高完全性の影響レベルに分類されたシステムおよび情報を持つミッションオ

ーナーは、CNSSI 1253 高ベースラインで評価された DoD RMF（通常は DoD 施設）に展開す

るか、または商用 CSP からセキュリティを追加して契約しなければならない。DISA は、こ

の SRG へ FedRAMP 高ベースラインを組み込む方法を検討している。 

 

図 1 は、現在のインフォメーション・影響レベルの要約と、いくつかの識別要件および特

徴を示している。 

 

図 1 影響レベルの比較 

注:5.2.1,”US/US 外地域”についての所轄/所在地要件を参照 

                             
11 Cloud Security Model: http://iase.disa.mil/cloud_security/Pages/archive.aspx 
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注:ADP-1 と ADP-2 の要員に対する要求は影響レベル４と５の両方に適用である。

5.6.2, .1,.2,.3 参照 

注:レベル 4/5 オフプレミス CSO の接続性は、それがサービスする任意の DISN ネットワ

ーク（例えば DREN）上の BCAP を経由して行われる。 

 

以下のサブセクションは、以前に使用された影響レベルと、ミッションオーナーが CSO に

保管またはホストする情報のタイプを含めた影響レベルの説明である。 

 

3.2.1 レベル 1：公開が許可された非格付け情報 

レベル 1は使用されなくなり、レベル 2と統合された。 

 

3.2.2 レベル 2：コントロール外の非格付け情報 

レベル 2には、公開が許可されたすべてのデータが含まれると同時に、コントロールされ

た非格付け情報（CUI）、または重要な軍事/非常事態の運用ミッション・データとして指定

されていないが、最小限のレベルのアクセス制御（例えばユーザ IDとパスワード）を必要

とされるデータを含む。このレベルは、CNSSI-1253 に基づき、低い機密性で中程度の完全

性（L-M-x）に基づく非格付け情報の分類に対応している。 

 

商用レベル 2 の CSP/CSO の顧客には、政府の顧客、商用の顧客および一般市民を含み、

CSP が、CSO を販売することを選択した人が含まれる。CSO へのアクセスはインターネット

経由で行われる。 

 

3.2.3 レベル 3：コントロールされた非格付け情報 

レベル 3は使用されなくなり、レベル 4と統合された。 

 

3.2.4 レベル４：コントロールされた非格付け情報 

レベル 4は、CUI やその他のミッションクリティカルなデータに対応し、軍事または非常

事態の運用を直接支援するものを含んでいる。CUI は、連邦政府が作成または処理する情

報で、法律、規則、または政府全体の方針による要求、または特別に許可した、政府機関

が保護または頒布をコントロールして取り扱う情報である。CUI は、大統領令

（EO:Executive Order）13556、Controlled Unclassified Information（2010 年 11 月）
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12、32 CFR 13のパート 2002、CUI Registry 14および DoDM 5200.01、Vol 415によって確立さ

れた、許可なしの開示から保護を必要とするもので、現在更新中である。CUI には、格付

け情報や自らシステムを保有・維持している Non エグゼクティブ・ブランチ・エンティテ

ィが処理する情報で、エグゼクティブ・ブランチの機関または機関の代理のエンティティ

からの情報は含まない。レベル 4で保護される CUI または重要ミッション・データとして

の情報の指定は、保有している組織の責任である。CUI とミッション・データによる特定

のミッションの適切な影響レベルの決定は、ミッション AO の責任である。あるタイプの

CUI は、DoD PA の特定の条件なしで影響レベル 4および 5の CSO でホストされる資格がな

い場合がある（例えば、プライバシー）。このレベルは、CNSSI-1253 に基づいて中程度の

機密性および中程度の完全性（M-M-x）に基づく CUI 情報分類に対応している。 

 

CUI には、以下を含むがこれらに限定されない多数のカテゴリが含まれる16。 

 

・ 輸出管理対象 - 輸出が合衆国の国家安全保障および非拡散の目的に悪影響を与え

ると予想される品目、コモディティ、技術、ソフトウェア、またはその他の情報に関

する非格付け情報。これにはデュアルユースアイテムが含まれ、輸出管理規則（EAR: 

Export Administration Regulations）17、武器規制における国際貨物輸送（ITAR: 

Traffic in Arms Regulations）18および軍需品リストで特定された品目、ライセン

スアプリケーション、重要な原子力技術情報などが含まれている。 

 

                             
12 EO 13556: https://www.whitehouse.gov/the-press-office/2010/11/04/executive-

order-13556-controlled-unclassified-information 
13 Part 2002 of 32 CFR: https://www.gpo.gov/fdsys/granule/CFR-1998-title32-

vol6/CFR-1998-title32-vol6-part2002 
14 CUI Registry: https://www.archives.gov/cui/registry/category-list.html 
15 DoDM 5200.01, Vol 4: 

http://www.dtic.mil/whs/directives/corres/pdf/520001_vol4.pdf 
16 CUI Categories: http://www.archives.gov/cui/registry/category-list.html 
17 Department of Commerce EAR: 

https://www.bis.doc.gov/index.php/regulations/export-administration-regulations-

ear 
18 Department of State ITAR: 

https://www.pmddtc.state.gov/regulations_laws/itar.html 
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注：ITAR データは、米国人以外が管理する共有インフラストラクチャ、または 22 CFR 

120.1719および 22 CFR 120.12320で定義されているように輸出許可のない他の組織と一緒に

配置することはできない。 

 

・ プライバシー情報 - 個人情報、または時として OMB M-07-1621で定義された個人を

特定可能な情報(PII: personally identifiable information)22または 18 USC 1028

（d）（7）23で定義された識別手段 

・ 保護された健康情報（PHI）24--45 C.F.R. §160.103）25で定義されている。 

・ 明示的な CUI の指定を必要とするその他の情報（例えば、公用に限る、法執行上重

要、重要インフラストラクチャ情報、機微なセキュリティ情報）。 

 

レベル 4 の CSO は、米国政府コミュニティまたは DoD だけのコミュニティ（すなわち、

CSO は DoD プライベート）をサポートすることができる。 

 

商用レベル 4の CSP/CSO の顧客には、米国政府のすべての顧客（連邦、州、地方、および

部族）およびそれらをサポートする商用顧客が含まれる。場合によっては、レベル 4 の PA

は、他の商用エンティティをサポートする CSO に付与することができるが、一般公衆には付

与することはできない。 

 

商用レベル 4の CSO 顧客には以下が含まれる： 

 

・ NIPRNet ベースの DoD コンポーネント 

・ DoD のシステムまたはアプリケーションを運用する DoD の請負業者。これは主に契

約の履行のためのものであり、請負業者の CUI/CDI の一般的な保管/処理や請負業

者の社内クラウドの使用事例ではない。この場合、請負業者はミッションオーナー

                             
19 22 CFR 120.17: https://www.gpo.gov/fdsys/pkg/CFR-2004-title22-vol1/pdf/CFR-

2004-title22-vol1-sec120-17.pdf      
20 22 CFR 120.-130 International Traffic in Arms Regulations (ITAR) Part 123 - 

Licenses for the Export of Defense Articles, 

https://www.pmddtc.state.gov/regulations_laws/itar.html 
21 OMB M-07-16: 

http://www.whitehouse.gov/sites/default/files/omb/memoranda/fy2007/m07-16.pdf 
22 NIST SP 800-22, Protecting PII: 

http://csrc.nist.gov/publications/nistpubs/800-122/sp800-122.pdf 
23 USC 1028: http://www.gpo.gov/fdsys/granule/USCODE-2010-title18/USCODE-2010-

title18-partI-chap47-sec1028 
24 PHI: http://www.hhs.gov/ocr/privacy/hipaa/understanding/summary/ 
25 45 C.F.R. §160.103: http://www.ecfr.gov/cgi-bin/text-

idx?SID=fdaad816fa8b26001747e9fb198429be&mc=true&node=se45.1.160_1103&rgn=div8 
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のために運営されているので、CC SRG に明記されているミッションオーナーの要

件をすべて満たしている必要がある。 

・ NIPRNet に接続されているが、分離された COI(Communities of Interest)ミッショ

ンパートナーネットワーク。例えば、MedCOI、DREN 

・ NIPRNet 以外をベースとした DoD コンポーネント。例：売店、教育組織 

・ 連邦、州、地方、部族政府機関 

・ DoD 契約者で、DoD CUI または CDI(Covered Defense Information）を DoD 契約の一

部として保存/処理する必要があるもの。これは主に契約の履行のためのものであ

り、請負業者の社内クラウドの使用は該当しない。 

 

レベル 4の顧客 CSO 接続性： 

・ NIPRNet ベースの DoD コンポーネントは、DoD が提供し、DoD CIO の承認を受け、

NIPRNet の境界、および関連するプライベート接続を介して接続する。 

・ Non-NIPRNet ベースの DoD コンポーネントは、DoD コンポーネントから提供され、DoD 

CIO の承認を得て、Non-NIPRNet 境界、および関連するプライベート接続を介して接

続する。これ以外の接続方法は、DoD CIO の承認を得なければならない。 

・ 他のすべての CSO 顧客は、独自の境界とプライベートまたはインターネットベース

の接続性を確立する。 

 

DoD NIPRNet から CSO の境界については、セクション 5.10.1、クラウドアクセスポイン

ト（CAP）を参照。 

 

3.2.5 レベル 5：コントロールされた非格付け情報 

レベル 5は、情報所有者、公法、または他の政府規制によって必要とみなされるレベル 4

よりも高いレベルの保護を必要とする CUI に対応している。CUI がこのカテゴリに適合して

いるかどうかの決定は、情報を分類し、クラウド影響レベルを選択する責任を負っている AO

の判断による。 

 

レベル 5は、FedRAMP+ C/CE の中に、国家安全保障システム（NSS: National Security 

Systems）固有の要件を含めることにより、秘密扱い以外の NSS もサポートしている。この

場合、NSS はレベル 5 を実装する必要がある。CUI の内容如何では、DoD PA の特定の容認な

しでは影響レベル 4 や 5 の CSO でホストする資格がない場合がある（例えば、プライバシ

ーのため）。このレベルは、CNSSI-1253 に基づいて中程度の機密性と中程度の完全性（M-M-

x）に基づく NSS および CUI 情報の分類に対応する。 
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レベル 5 の CSO は、連邦政府コミュニティまたは DoD だけのコミュニティをサポートす

ることができる（すなわち、CSO が DoD プライベート）。 

 

商用レベル 5の CSP/CSO の顧客には、すべての連邦政府の顧客（連邦機関のみ）を含み、

これには DoD コンポーネントや DoD のために DoD システムを運用している DoD 請負業者が

含まれている。 

 

商用レベル 5の CSO 顧客には以下が含まれる： 

 

・ NIPRNet ベースの DoD コンポーネント 

・ NIPRNet に接続されているが、分離された COI ミッションパートナーネットワーク。

例えば、MedCOI、DREN 

・ NIPRNet 以外をベースとした DoD コンポーネント。例：売店、教育組織 

・ 非格付け NSS を運用する連邦政府機関 

・ DoD のためにシステムやアプリケーション（NSS の秘密区分なしを含む）を運用して

いる DoD の請負業者。これは主に契約の履行のためのものであり、請負業者の社内ク

ラウドの使用は該当しない。この場合、請負業者はミッションオーナーのために運営

されており、CC SRG に明記されているミッションオーナーの要件をすべて満たして

いる必要がある。 

 

レベル 5の顧客 CSO 接続性： 

 

・ NIPRNet ベースの DoD コンポーネントは、DoD が提供し、DoD CIO の承認を得て、

NIPRNet の境界、および関連するプライベート接続を介して接続する。 

・ NIPRNet 以外をベースとした DoD コンポーネントは、提供された DoD コンポーネント

を介し、DoD CIO の承認を得て、NON-NIPRNet 境界、および関連するプライベート接

続を介して接続する。これ以外の接続方法は、DoD CIO の承認を得なければならない。 

・ 他のすべての CSO 顧客は、独自の境界とプライベートまたはインターネットベース

の接続を確立する。 

 

DoD NIPRNet から CSO の境界については、セクション 5.10.1、クラウドアクセスポイン

ト（CAP）を参照。 
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3.2.6 レベル 6：SECRET までの格付け情報 

レベル 6 は、（i）EO1329226で改正された EO12958:Classified National Security 

Information(April 17, 1995)または、これに先立つ指令、国家安全保障情報、または

(ii)P.L.83-70327で改正された原子力エネルギー法 1954 による秘密データ(RD: Restricted 

Data)を収容する。この時点では、該当する EO に従い、SECRET 以下に分類された情報のみ

が、このレベルでホストされることが許可されている。このレベルは、中程度の機密性と中

程度の完全性（M-M-x）までの格付け情報に対応している。 

 

レベル 6 の CSO は、連邦政府コミュニティまたは DoD のみのコミュニティをサポートす

ることができる（すなわち、CSO は DoD プライベート）。CSO インフラストラクチャ全体が専

用で、他の CSP/CSO インフラストラクチャとは分離されていることが要求されているため、

レベルの 6 CSO は、DoD または連邦機関との契約による CSP によってのみ提供される。この

意味で CSO は「商用」とはみなされない。 

 

レベル 6の CSO 顧客には以下が含まれる： 

 

・ SIPRNet ベースの DoD コンポーネントと連邦機関 

・ SIPRNet に接続されているが、COI ミッションパートナーの SECRET ネットワークと

は分離した連邦政府の SECRET ネットワーク 

・ DoD のために SECRET NSS を運用している DoD の請負業者。これは主に NSS 契約の履

行のためであるが、契約者の SECRET CDI の一般的な保管/処理のために（承認されて

いれば）使用することもできる。 

 

CSO へのアクセスは、1つまたは複数のプライベート SIPRNet 接続を介して行われる。 

 

第 4章 クラウドサービス提供のリスクアセスメント 

物理的にオンプレミスのシステムやアプリケーションを前提にしたシステムからクラウ

ドコンピューティングへ移行するには、商用 CSO の使用に対応するために、DoD リスク管理

プロセスを微調整する必要がある。目標とするところは、DoD RMF に沿って DoD のコアミッ

ションとネットワークのセキュリティを保証しながら、セキュリティ要件とコントロール

を、クラウド内の DoD 情報の重要度に対応し、費用対効果に優れた効率的な方法で対処する

ことである。DoD は、ミッションとクラウドの関係をサポートするため、クラウド環境で動

作するデータの重要性と機密性、ミッションに広く対応する情報影響レベル（3.2「情報影

                             
26 EO 12958 as amended by EO 13292: http://www.archives.gov/isoo/policy-documents/eo-12958-

amendment.html 
27 AEA 1954 as amended: http://pbadupws.nrc.gov/docs/ML1327/ML13274A489.pdf#page=23 
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響レベル」で説明）を定義している。DoD PA のリスクアセスメントプロセスは、CSP の CSO

がサポートできる影響レベルの要件を評価することに重点を置いている。CSP の CSO を選択

する場合、ミッションオーナーは、運用上の要求に適合し、CSO に処理または保存される情

報の分類に対応した情報影響レベルで DoD PA を保持している CSO を選択する必要がある。

クラウド内で運用されているミッションシステムに必要な ATO を付与する際に、ミッショ

ンオーナーの認可当局が PA とそのサポート文書を活用する必要がある。 

 

注：CC SRG の目的上、「アセスメントと認可（A＆A: Assessment and Authorization）」

という用語の使用は、「セキュリティ管理策アセスメント、リスクアセスメント（セキュリ

ティ管理策アセスメントによって通知）、継続的アセスメント(継続的な監視）、およびシス

テム認証」など、一連の RMF プロセスを含む。 

 

4.1 商用/Non-DoD のクラウドサービスのアセスメント 

2014 年 12 月 15 日の商業用クラウド・コンピューティング・サービスの取得および使用

についてのガイダンスに関する DoD CIO メモで、「コンポーネントは、FedRAMP が承認した

クラウドサービスで、公開された秘密区分以外の DoD 情報をホストする可能性」について述

べている。このメモはまた、「FedRAMP はすべての DoD クラウドサービスの最低限のセキュ

リティ基準」であると述べている。 

 

影響レベル 2：セクション 3.2 で概説した定義を使用すると、影響レベル 2の情報は、政

府が中程度のレベルで FedRAMP に準拠していると評価された CSP でホストされる。許容さ

れる２つの政府のアセスメントは次を含む。 

 

 JAB PA - 連邦政府全体にとって、存在するリスクは許容できるレベルにあるとの

JAB の決定に基づく。DoD は、JAB PA セキュリティアセスメント成果物の技術レビュ

ーに積極的に参加している。 

 機関の ATO にリストされた FedRAMP - CSP が FedRAMP の認定/承認された 3PAO によ

って評価されたアセスメントと連邦政府機関によって発行された ATO に基づく。 

 

DoD は、DoD PA を授与されて DoD クラウドサービスカタログ 28に掲載される前に、追加

の NIST 800-53 RMF コントロールアセスメントをレベル 2では実行しない。 

 

                             
28 DoD Cloud Service Catalog:https://disa.deps.mil/ext/CloudServicesSupport/Pages/Catalog-

DoD-Approved-Commercial.aspx (DoD CAC/PKI required) 

http://www.disa.mil/~/media/Files/DISA/Services/Cloud-

Broker/AuthorizedCloudServicesCatalog.pdf(Public) 
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影響レベル 4/5：影響レベル 4以上の RMF アセスメントは、FedRAMP 中または高ベースラ

インのセキュリティ管理策と 5.1.2「DoD FedRAMP+セキュリティ管理策/強化」に記載され

ている DoD 固有のコントロール/要件の組み合わせと、この SRG 全体のその他の要件に基づ

いている。可能ならば、DoD は前の FedRAMP-JAB または FedRAMP セキュア・リポジトリおよ

び CPS から提供された追加の CPS 固有の成果物の中の Non-DoD の機関の認可からの文書・

成果物を利用する。FedRAMP+要件は、FedRAMPの認定/承認された3PAOによって評価される。

リスクの全体的な決定は、DoD PA の決定をサポートする DISA クラウドセキュリティ管理策

アシスタント（SCA）組織によって準備される。DISA AO（旧 DISA DAA）が DoD PA を承認す

る。 

 

レベル４／５DoD PA の CSP の評価と、その後の DoD の要員が利用できる DoD クラウドサ

ービスカタログ29への掲載には、３つの方法がある。これらは： 

 

 FedRAMP JAB PA または JAB PA 取得中の CSP：DoD は、FedRAMP プロセスの一部とし

て作成されたドキュメンテーション・成果物と、FedRAMP 影響レベル 4 以上では言

及されない DoD 固有のセキュリティ管理策のアセスメントを補完として活用する。

FedRAMP JAB PA を有する CSP は、認定/承認された 3PAO によって FedRAMP M 中また

は高ベースラインに対して評価されたものである。DoD は、JAB PA を取得する過程

で、費用を最小限に抑え、アセスメントプロセスの効率を高めるために、並行した

（FedRAMP と FedRAMP +）活用を推奨している。 

 

注：DoD SCA と DoD CIO は既にアセスメントと認可アクティビティに関わっていることか

ら、DoD にとって好ましい DoD PA の取得方法である。 

 

 FedRAMP に掲載された Non-DoD の機関 ATO：認定/承認された 3PAO によって評価され

たセキュリティ管理策に基づく Non-DoD の機関の認可を受けた CSP は、認可が受け

入れられて FedRAMP 機関の認可に記載されていれば DoD PA として評価される。許容

される最小基準は FedRAMP 中程度である。Non-DoD 機関からの ATO の情報は、DoD 固

有のコントロールと要件によるアセスメントで補足される。この追加のアセスメン

トは、CSP の 3PAO によって実施され、PA の獲得に向けた DISA SCA のレビューのた

めに提出されるべきである。 

 

                             
29 DoD Cloud Service Catalog: 

https://disa.deps.mil/ext/CloudServicesSupport/Pages/Catalog-DoD-Approved-Commercial.aspx 

(DoD CAC/PKI required) 

http://www.disa.mil/~/media/Files/DISA/Services/Cloud-

Broker/AuthorizedCloudServicesCatalog.pdf(Public) 
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注：ミッションオーナー、AOや DISA SCA は、DoD 以外の機関では DoD には相応しくない

リスクを受け入れている可能性があるため、当該機関 ATO を慎重に評価する必要がある。 

 

 DoD コンポーネントが評価した PA：CSP の CSO が FedRAMP PMO とは独立して、FedRAMP

の認定/承認された 3PAO（強く推奨）、DISA クラウド SCA 組織、または DISA SCA クラ

ウド組織と連携したその他の承認された DoD SCA 組織**により、完全に評価された

もの。CSP の CSO は、FedRAMP 中（または高）ベースラインと FedRAMP+要件の両方に

対して評価されなければならない。 

 

FedRAMP PA や 3PAO がアセスメントした Non-DoD 機関の ATO が存在しない場合、CSP の

CSO の DoD コンポーネントアセスメントは、以下の 2つの状況下でのみ行われる可能性があ

る。： 

 

1. DoD 組織が、特定の CSP の CSO のみが認可の要求を成し遂げることができるような、 

検証されたミッション要求を持っている場合 

2. DoD 組織が CSP として活動し、CSO を開発してインスタンス化する場合 

 

CSP の CSO が承認される必要がある DoD の組織は、DISA クラウドセキュリティアセ

スメントチームと協力して、アセスメントのためのリソースをサポートする必要があ

る。FedRAMP、FedRAMP+セキュリティ管理策、およびその他の SRG 要件に関するこのア

セスメントにより、DoD PA と適切な影響レベルを付与するかどうかを決定する。 

 

CSP が DoD で評価された PA を取得し、提供するサービスが他の連邦機関によって活

用される場合、CSP のアセスメントパッケージは FedRAMP のセキュア・リポジトリと

DoD クラウドサービスカタログと共有され、利用可能となる。サービスの提供が DoD の

顧客のみに提供される場合、CSP のアセスメントパッケージは、プライベートクラウド

が FedRAMP カタログに含まれないため、DoD クラウドサービスカタログでのみ利用可能

である。 

 

DoD の CSP IaaS/PaaS/SaaS CSO は DoD RMF の下で全ての ATO について評価され、DISN

との接続許可のサポートを行うが、同様に DoD CSP IaaS/PaaS CSO は、この SRG にお

ける商用 CSP の要求に従って PA が評価される。DoD CSP IaaS / PaaS CSO の PA 獲得に

よって、ミッションオーナーの AOは、商用の CSP が CSO 上にシステムやアプリケーシ

ョンを構築するための ATO の授与と同じように PAを活用することができる。DoD SaaS 

CSO のアセスメント情報については、第 4.2 項「DoD クラウドサービスのアセスメント」

を参照。 
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**「その他の承認された DoD SCA 組織」には、コンポーネントの AOをサポートするセキ

ュリティ管理策アセスメント活動を日常的に実行する DoD コンポーネントレベルの組織が

含まれる。例としては、DISA のリスク・マネジメント・エグゼクティブ（RME）アセスメン

トおよび評価部(Certification and Assessment Division) RE5、海軍の宇宙海軍システム

指令部(SPAWAR:Navy’s Space and Naval Warfare Systems Command)および空軍宇宙司令

部(AFSPC:Air Force Space Command)がある。 

 

CSO は同じ 3PAO によって FedRAMP と DoD の両方の要件を同時にアセスメントしてても良

い（そうすべき）。これにより、CSP は、FedRAMP と DoD クラウドカタログの両方に CSO を

含めることを検討している場合に、アセスメントの重複を避けることができる。 

 

プライマリ CSP であるか CSO が構築された基盤となっている CSP であるかに関わらず、

CSP に関する所有権の変更は、DoD PA の継続に関連した影響とリスクを DISA AO によって

審査されなければならない。さらに、DoD CIO、DISA AO やミッションオーナーは、CSP の所

有権に変更が予想される場合は、PA のレビューを可能とし、必要であればミッションオー

ナーが CSP から情報やデータを外して取得できるよう、変更が発生する 6 ヶ月前までに通

知を受ける必要がある。ミッションオーナーは、SLA/契約の CSP 所有権に対応する必要があ

る。DoD の主な懸念事項は、米国外の組織への販売である。 

 

4.3.3「ミッションリスク」で言及されるように、DoD PA を持つ CSO による CSO を使った

申請に関して、運用開始前に ATO(または IATT)を得る要件を省略するものではない。 

 

注意：DoD Cloud SCA 組織は NIST SP 800-53 C/CE のアセスメントを熟知していなければ

ならない。クラウド SCA 組織全般のアセスメントの品質及び全ての DoD コンポーネントや

ミッションオーナーが利用する DoD の PA の品質を標準化するために、DoD SCA 組織は、

American Association for Laboratory Accreditation(A2LA30)で認証されるべきであり、

FedRAMP により 3PAO31として承認されるべきである。あるいは、DoD PA のために活用される

すべてのアセスメントは、FedRAMP が承認した 3PAO によって行われなければならない。さ

らに DoD PA は RMF に基づくものであり、DoDI 8500.2 IA コントロールを用いた旧式の DoD

の情報保証認証および認定プロセス(DIACAP:DoD Information Assurance Certification 

and Accreditation Process)の下でアセスメントされた CSP/CSO は、PA の基盤である標準

化を破り、その品質を損なうことになるため DoD PA の資格を持たない。 

 

                             
30 A2LA: http://www.a2la.org/appsweb/fedramp.cfm 
31 FedRAMP 3PAO approval: https://www.fedramp.gov/participate/3paos/ 
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影響レベル 6：格付け情報（すなわち、Non-DoD で商用 CSP およびレベル 6 の CSO）を処

理、保管、送信するオフプレミスの DoD 請負施設および情報システムのアセスメントと認可

は、国家産業安全保障プログラム（NISP: National Industrial Security Program）

（Executive Order 1282932で定義されている）と連邦規則 48コード(CFR:Code of Federal 

Regulations)サブパート 4.4-業界内33の格付け情報の保護に従った産業セキュリティ規則

（ISR:Industrial Security Regulation）（DoD 5220.22-R）34及び国家産業安全プログラム

(FAR:Federal Acquisition Regulations) 52.204-2 - セキュリティ要件35と併せて実施さ

れなければならない。NISP の方針は、アメリカ国防情報局（OUSD（I））の産業セキュリティ

部門と、DoD の防衛セキュリティサービス（DSS:Defense Security Service）の権限である。

DoDI 5220.2236は、E.O. 10865 と 12829 に従った NISP の管理の責任を DoD へ付与し、業界

へ開示された格付け情報が適切に保護されていることを確実にしている。DoD コンポーネン

トに対する NISP の責任は、DoD 5220.22-R および DoDI 5220.22 で示され、レベル 6を提供

する商用 CSP は国家産業安全保障プログラム運用マニュアル（DoD 5220.22-M）37を遵守し

なければならない。ISR、NISPOM、指定承認機関（ODAA: Office of the Designated Approving 

Authority）のプロセスマニュアル38[39]とともにガイダンスを提供している。 

 

注：DoD CIO は、すべての CSP と CSO が DoDI 8510.01- DoD RMF 及び CNSSI 1253-セキュ

リティ分類及び国家のセキュリティシステム及び CC SRG で定義された同じ一連の要件と

サイバーセキュリティ管理策のベースラインによって評価されることを意図している。影

響レベル６に関するオフプレミスの商用 CSP 及びその CSO の承認をサポートする要件とプ

ロセスは、OUSD(I)及び NISP ポリシーとして DSS と調整され、手順は更新される。DoD レベ

ル 6 の仮承認のための、オフプレミス CSP およびその CSO に対する更新されたガイダンス

と要件は、CC SRG の将来のリリースに反映される可能性がある。 

 

4.2 DoD クラウドサービスとエンタープライズサービスアプリケーションのアセスメン

ト 

DoD が運用する CSO（例：milCloud IaaS/PaaS）は、この SRG の記載と同じ要件及び商用

CSO と同じセキュリティ管理策の対象である。しかし、DoD CSP/CSO のプログラムとサービ

                             
32 EO 12829, NISP: http://www.archives.gov/isoo/policy-documents/eo-12829.html 
33 48 CFR Subpart 4.4: 

https://www.gpo.gov/fdsys/granule/CFR-2011-title48-vol1/CFR-2011-title48-vol1-part4-

subpart4-4 
34 DoD 5220.22-R: http://www.dtic.mil/whs/directives/corres/pdf/522022r.pdf 
35 https://www.gpo.gov/fdsys/pkg/CFR-2002-title48-vol2/pdf/CFR-2002-title48-vol2-sec52-204-

1.pdf 
36 DoDI 5220.22 NISP: http://www.dtic.mil/whs/directives/corres/pdf/522022p.pdf 

37 DoD 5220.22-M, NISPOM: http://www.dss.mil/documents/odaa/nispom2006-5220.pdf 

38 ODAA) Process Manual: 

http://www.dss.mil/documents/odaa/ODAA%20Process%20Manual%20Version%203.2.pdf 
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スは、サービスの情報分類に相応する CNSSI 1253 に列挙されている一連のコントロールお

よびコントロール強化に基づいた DoD 8510.01 に従った、DoD リスク管理手順に従わなけれ

ばならない。これは、DoD CSO が適切な FedRAMP ベースライン（最小限は中程度）と適切な

CNSSI 1253 ベースライン（調整済み）からなる総ベースラインに対して評価されなければ

ならないことを意味する。DoD CSO は、PA の代わりに利用できる完全な ATO を必要とする

か、またはミッションオーナーとその AO によって活用される PAを生成する必要がある。 

 

SaaS モデル（例えば、DEE（Defense Enterprise Email）、DCS（Defense Collaboration 

Service）、DoD Enterprise Portal サービス（DEPS））の下でクラウドサービスと見なされ

る DoD エンタープライズサービスプログラムは、DoDI 8510.01 要件と CNSSI 1253 のベース

ラインの対象である。そのようなプログラムは、前述のように DoD で評価されたものであ

り、FedRAMP プログラムを通じた評価ではないので、DoD ATO を FedRAMP のセキュア・リポ

ジトリとは共有しない。 

 

DoD は DoD の情報保証認証および認定プロセス（DIACAP）から DoD RMF に移行しつつあ

る。DIACAP は、NIST SP 800-53 セキュリティ管理策カタログではなく、DoD で定義された

一連のセキュリティ管理策に基づいている。DIACAP の下で開始され承認されたクラウドサ

ービスは、DoD 8510.01 に定義されている DoD 移行ガイダンスまたは補足的な DoD ガイダン

スに従って、RMF を使用して評価され承認される。 

 

影響レベル 6：オンプレミスでレベル 6 の CSO（すなわち、DoD または DoD の請負業者が

DoD データセンターで CSO を管理）のアセスメントと認可は、DoD が決めた方針とプロセス

に従い、DoD の格付け施設、アプリケーション、接続許可、DoD 及び DoD 請負業者のクリア

ランスに対する DoD RMF に従って、DoD コンポーネントの SCA により、他の SIPRNet 区画、

サービスまたはアプリケーションと同じように実施される。この A＆A と併せて、CSO が認

可コンポーネント以外の DoD コンポーネントに提供され、CSO がすべての CSO についてこの

CC SRG で定義された基準を満たしている場合、この CSO は DoD PA を得ることができる。オ

ンプレミス CSO が商用 CSP または他の DoD 請負業者によって運営/管理される場合、CSP/請

負業者は格付け情報を扱う DoD 請負業者の場合のように適切な施設のクリアランスと要員

のクリアランスを要求される。請負業者のクリアランスに関する詳細はよく知られている

ので、CC SRG の範囲外である。 

 

DoD PA を得るには、DoD オンプレミスで影響レベル 6 の CSO は、少なくても FedRAMP 中

または高ベースライン、レベル 6 FedRAMP+ C/CE および CNSSI 1253 付録 F、付録 5の格付

け情報オーバーレイ C/CE で評価されるようになる。そのような CSO は、CSO で処理/保存さ

れる情報の分類に関連するベースラインで追加の CNSSI 1253 C/CE を満たす必要がある。 
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注記：オンプレミス請負業者が管理する CSO の組織施設と要員のクリアランスに関する

追加要件については、セクション 5.6.2.2、CSP 要員の要件 - PS-3：レベル 6トピックの背

景調査を参照。 

 

4.3 クラウドサービスの提供とミッションオーナーのリスク管理 

リスク管理では、CSO とサポートされるミッション（ミッションオーナーのシステムまた

はアプリケーション）の両方を考慮する必要がある。各 CSO は DoD ミッションシステムを

ホストするために DoD PA を付与されなければならない。PAとサポート文書は、CSP によっ

て提供されるコントロールの相互主義の基礎として、ミッションオーナーのリスク管理担

当者によって使用される。コントロールはサービスモデル（IaaS、PaaS、SaaS）毎に異なり、

プライバシーや分類管理などの要件にも影響を受ける。さらに、CSO とミッションオーナー

の両方が要件を満たす必要がある「共有コントロール」が存在する。責任ある AO は、運用

許可を与える際に、ミッションオーナーの責任内のアセスメント・リスクで補完された PA

情報を活用する。 

 

この SRG で定義されているように、DoD クラウドセキュリティ要件の実装にあたり、CSO

によって提供され対処されるものと、ミッションオーナーによって対処されるものの違い

を理解することが重要である。 

 

4.3.1 クラウドコンピューティング、認可の境界 

クラウドコンピューティングには、2つの主要な認可境界が存在する。これらは、一般に

CSP とミッションオーナーの間のコントロールの区分けによって決定される。（図 2 - 「セ

キュリティ継承とリスクの概念的区分」を参照）、一般に次のように定義されている。 

 

1. FedRAMP と DoD PA が扱う CSP および CSO 認可境界は 2つの部分で構成されている： 

a. CSP 組織、その運用/セキュリティ方針と手順、物理的設備、ネットワーク、ハー

ドウェア・サーバ・プラットフォーム、ハイパーバイザ、VM、アプリケーションなど、

企業ネットワークにサービスを提供し、間接的に CSO をサポート。CSO は、C/CE がどの

程度うまく実装されているかに基づく残存リスクに沿った CSPの実装による C/CE を継

承。 

b. CSO には、CSO を直接サポートするインフラストラクチャと、サービスのタイプご

とに以下が含まれる。 

 

・ IaaS：IaaS サービスを提供するネットワーク、ストレージ、コンピューティング

プラットフォーム、ハイパーバイザを含む。 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 40 

・ PaaS：IaaS で使用されるデバイスやプラットフォーム、または構築物をベースに

構築し、VM、OS やプラットフォームアプリケーションが含まれる。CSP が OS やプ

ラットフォームアプリケーションを管理/保護する場合、これらの一部またはすべ

てと IaaS にリストされているものがこの認可境界に含まれる。 

 

注：一部の PaaS サービスは仮想化を使用していない可能性があり、サービスによ

って提供されるプラットフォームアプリケーションがゼロから構築される可能性が

ある。これは、NIST のクラウドサービスの定義と一致しない。 

 

・ SaaS：IaaS や PaaS で使用されるデバイス、プラットフォーム、アプリケーショ

ン、または構築物をベースにして、CSP のサービス提供を構成する最終的なアプ

リケーションとそれをサポートするすべてのアプリケーションを含むことがで

きる。IaaS や PaaS に記載されているこれらの一部または全部が、この SaaS 認

可境界に含まれている。 

 

注：一部の SaaS サービスは仮想化を使用していない可能性があり、サービスによ

って提供されるアプリケーションがゼロから構築される可能性がある。これは、NIST

のクラウドサービスの定義と一致しない。 

 

2. ミッションオーナーの ATO に言及されるミッションオーナーのシステム/アプリケー 

ションの認可境界。ミッションオーナーのシステム/アプリケーションは、C/CE がどの 

程度うまく実装されているかに基づく残存リスクに沿って、CSP が組織と CSO へ実装す 

る C/CE を継承する。ミッションオーナーの ATO は、これらの継承された C/CE ととも 

に、以下をベースとしたサービスタイプを含んでいる。 

 

・ IaaS：ミッションオーナーが運用／維持する、OS、アプリケーションと関連するデー

タストレージと共に、仮想ネットワークと VM のシステム。 

・ PaaS：仮想ネットワークと VMのシステムの一部で、ミッションオーナーが管理する

OS、プラットフォームアプリケーション、関連データストレージと CSO の上に実装さ

れたミッションオーナーによるアプリケーション。 

・ SaaS：ミッションオーナーが管理する CSO の一部（ユーザカウントなど）と、CSO と

ミッションオーナーが CSO とクラウドの使用に関連する DoD セキュリティポリシー

に準拠するためのミッションオーナーポリシーと手順。 

 

すべてのサービスタイプ：ミッションオーナーが使用する転送中のデータ暗号化方式、ユ

ーザと管理のためのサービスへのアクセスのためにミッションオーナーによって実装され
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る追加のアクセス制御レイヤー、顧客が実装または管理する暗号化された保管データ、その

他の DoD 要件は、CSP の顧客に適合しなければならない。 

 

4.3.2 クラウドサービスの提供（CSO）のリスク 

DoD PA は、適正な DoD のセキュリティ要件に対する CSO の暫定的または部分的な許容リ

スクの決定を提供する。DoD PA のアセスメントプロセスは、サポートされている影響レベ

ルに対応して CSO のリスクを評価し提示を行う。レベル 4以上では、DoD PA 評価プロセス

において、CSP が DoD ネットワークへの接続を許可する DoD のリスクも評価されることを認

識することが重要である。 

 

4.3.3 ミッションリスク 

ミッションとは、DoD エンティティが CSO を取得または使用する情報システムと機能を指

す。これは、IT 対応ミッションの実施における SaaS CSO の直接使用、または IaaS/PaaS CSO

上の IT システムまたはアプリケーションのインスタンス化である。 

 

ミッションオーナーが使用するすべての DoD または Non-DoD の CSO には、DISA によって

DoD PA が発行されている必要がある。包括的なミッションリスクは、ATO の発行を通じ、ミ

ッションオーナーの AOによって評価・認可が継続される。ミッションオーナーのシステム

/アプリケーション/クラウドのユースケースは、コンポーネントの AO またはミッションオ

ーナーのシステム/アプリケーション/クラウドのユースケースのリスク受諾に直接責任を

持つ他のコンポーネントに認定された下位の AO によって ATO が発行されなければならな

い。これは、すべての情報影響レベルに適用される。このミッションシステムの ATO 要件

は、DoD CSP IaaS/PaaS CSO にまで拡張され、その ATO は、CSO 上に構築された場合、完全

なミッションシステム/アプリケーションのリスクに対応できないため、DISN への接続のみ

を許可する。 

 

ミッションオーナーが DoD PA を持つ CSO のみを使用するという要件は、CSP/CSO のサー

ドパーティ請負業者または再販業者によって提供される CSO にも及ぶ。DoD で使用するため

のソリューションに統合されているか、または DoD エンティティに再販されている CSO は

すべて、DoD PA が必要である。 

 

ミッションオーナーは、DoDI 8510.01 で定義されたプロセスに従って、ミッションシス

テムやアプリケーションを分類する。次に、ミッションオーナーは、DoD クラウドサービス

カタログから、セキュリティの体制とミッションオーナーとその AOのリスク許容度に基づ

いて CSO を選択する。CSO は評価され、利用のために暫定的に認可されるが、ミッションオ
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ーナーは、指定された AOから運用許可（ATO）を取得するために RMF に従って進めなければ

ならない。 

ミッションオーナーは、CSP が満たして維持しているセキュリティ管理策（またはその一

部）について、CSO からのコンプライアンスを継承する。IaaS または PaaS オファリングで

構築されたミッションオーナーのシステムまたはアプリケーションは、システム/アプリケ

ーション内の同じセキュリティ管理策の多くを満たすことになる。SaaS 製品を契約してい

るミッションオーナーは、CSO からセキュリティ管理策の大部分を継承している。継承は、

特定のサービスモデル内で動作する CSP 間で異なるため、個別に評価する必要がある。ま

た、高い影響レベルや、オーバーレイ制御（例えば、プライバシー）が増えると、コントロ

ールの数が増えることにも留意されたい。図 2は、CSP とミッションオーナーの間で共有さ

れる管理と責任の分担とともに継承の概念を示す。 

 

図 2 セキュリティ継承とリスクの概念的区分39 

 

暫定的に認可された CSO から始めることの利点は、セキュリティ管理策のアセスメント

作業の多くが既に達成されていることにある。ミッションオーナーとその AO は、ミッショ

ンシステム/アプリケーションに選ばれた CSO を利用する際に、ミッションが継承するリス

クを理解するために、FedRAMP と DoD PA の資料を検討する必要がある。ミッションオーナ

ーは、ATO を取得する前に、容認できないと考えられるリスクを補うコントロールを実装す

るか、CSP へ実装を要求することがある。追加のコントロールは、ミッションオーナーの

SLA/CSP との契約に反映されなければならない。 

                             
39 Figure 2: Graphic courtesy of Microsoft 
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4.4 CSM v2.1 から CC SRG v1r1 への CSP 移行およびその後の更新 

FedRAMP は、NIST SP 800-53 rev3 に基づく FedRAMP v1 ベースラインから NIST SP 800-

53 rev4 に基づく FedRAMP v2 ベースラインへ CSP アセスメントを移行する移行戦略40を提

供している。この戦略は、2014 年 6 月 6 日に発効した。重要なポイントは次のとおりであ

る。 

 

・ 2014 年 6 月 1 日以降に開始される新しいアセスメントは、直ちに NIST SP 800-53 

rev4 に基づく FedRAMP v2 ベースラインへ移行 

・ 2014 年 6月 1日より前の NIST SP 800-53 rev3 に基づく FedRAMP v1 ベースラインに

対して評価済の CSP は、このコースで継続するが、認定日の 1年以内に FedRAMP v2

ベースラインに移行する必要がある。 

・ 現在継続モニタリングの CSP は、FedRAMP v2 ベースラインへの移行を次年のアセス

メントまでに完了しなければならない。 

 

注：元の移行計画に従って、FedRAMP は 2015 年 9 月 9 日に移行計画を次のように更

新41した。 

 

「FedRAMP は、すべての CSP が 2015 暦年の終わりまでに FedRAMP 改訂 4 の要件に移行

することを要求している。2016 年 1 月 1 日現在、FedRAMP PMO は Revision 3 のシステム

文書を FedRAMP 準拠としては受け付けない。」 

 

この SRG の要件は、最終的な公開直後に有効になる。しかし、CSP アセスメントの DoD 移

行計画は、FedRAMP 計画を次のように反映する予定である。 

 

・ この CC SRG のリリース後に開始される新しいアセスメントは、これらの要件に対し

て評価される。 

・ 現在 CSM v2.1 の要件に照らして評価されている CSP はこのコースで継続するが、次

回の FedRAMP/DoD 年次アセスメントと連携して CC SRG 要件に準拠する必要がある。 

・ 現在 CSM v2.1 で継続モニタリングされている CSP は、次年の FedRAMP/DoD アセスメ

ントまでに CC SRG コントロール要件へ移行を完了しなければならない。 

 

                             
40 FedRAMP transition strategy: www.fedramp.gov/files/2015/03/FedRAMP-Revision-4-Transition-

Guide-v1.0-1.docx 

https://www.fedramp.gov/files/2015/01/FedRAMP-Rev-4-Transition-Additional-Guidance.docx 
41 FedRAMP transition strategy 9/2015:  https://www.fedramp.gov/files/2015/01/FedRAMP-Rev-4-

Transition-Guide-v3-0.pdf 
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CSM v2.1 を使用し、FedRAMP v1 に基づく CSP のために発給された DoD PA は、前述のタ

イムライン内でコンプライアンスが達成されている限り、DoD PA の期間中有効である（取

り消されない限り）。CSO を活用している DoD ミッションオーナーのシステムでは、FedRAMP 

v2 または新しい FedRAMP+セキュリティ管理策に基づくリスクがまだ評価されていない期間

が発生する可能性がある。ミッションオーナーとその AO は、CSP が準拠を要求されるか、

SLA/契約の中に必要な準拠を含むまでの間、リスクを受容可能か否か判断するために、コン

トロールをレビューしなければならない。 

 

注：早期移行を CSP が希望する場合は、いつでも移行可能である。 

 

注意：CC SRG における FedRAMP v2 という用語、Rev 3 から NIST SP 800-53 rev4 に更新

された FedRAMP ベースラインを指す。これは FedRAMP 2.0 と指定される未完成の FedRAMP 改

訂版と混同しないこと。 

 

4.4.1 CC SRG バージョン/リリースから更新された CC SRG バージョン/リリースへの

CSP 移行 

CC SRG 更新の要件は、メジャーバージョンの更新かマイナーリリースの更新かにかかわ

らず、最終的な公開直後に有効となる。しかしながら： 

 

・ CC SRG アップデートのリリース後に開始される新しい CSP/CSO アセスメントは、更

新された要件に対して評価される。 

・ 以前の CC SRG の要件に照らして評価されている CSP/CSO はこのトラックで継続する

が、次の FedRAMP/DoD の年次アセスメントと連携して現在の CC SRG の更新に移行す

る必要がある。すなわち、PAの獲得から 1年である。 

・ 以前の CC SRG の下で、継続モニタリング中の CSP/CSO は、現行の CC SRG 要件にで

きるだけ早く対応するために 30 日以内に行動計画とマイルストーン（POA＆M:Plan 

of Action and Milestones）を提供することになるが、遅くとも次の FedRAMP/DoD 年

次アセスメントまでが期限で、CC SRG の更新がリリースされてから 6ヵ月後に予定

されていれば 1年を超えることはなく、つまり、移行は可及的速やかであって、6ヶ

月～1年を超えることはない。 

 

以前の CC SRG を使用し、FedRAMP v2 に基づく CSP のために発行された DoD PA は、上

記のタイムラインでコンプライアンスが達成されている限り、DoD PA の期間中有効であ

る（取り消されない限り）。移行の期間に、CSO を活用する DoD ミッションシステムは、

現在の CC SRG セキュリティ管理策に基づくリスクがまだ評価されていない期間が発生す

る可能性がある。ミッションオーナーとその AOは、CSP が対応に応じるか、または SLA/
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契約の中に要求された対応を含むかどうかを決定するまでに、リスクが許容可能かどう

かを判断するためにコントロールをレビューする必要がある。 

 

注：早期移行を CSP が希望する場合は、いつでも移行可能である。 

 

4.5 RFP への応募と契約獲得に関連した DoD PA；DFARS の解釈 

このセクションでは、契約獲得に関連する PA および ATO に関する情報を提供している。

以下は、現在、DoD 調達規定補足（DFARS: Defense Federal Acquisition Regulation 

Supplement）で定義されている、または将来定義される契約条項を変更するものではなく、

主にオンプレミス CSO に関し、追加の明確化の情報を提供している。 

 

このトピックは、2つの観点を対象としなければならない。これらは： 

 

1. 商用 CSO インフラストラクチャがオフプレミスの場合（典型的には、既に存在してい 

る場合）、vs 

2. CSO インフラストラクチャが物理的または仮想的にオンプレミスで契約されている 

場合（典型的には、専用ハードウェアを使用して構築する必要がある場合） 

 

オフプレミス商用サービス：DFARS SUBPART 239.76-CLOUD COMPUTING、42239.7602-1 に従

って、CSP は、契約受注の前に適切なインフォメーション・影響レベル（IIL:Information 

Impact Level）で DoD PA を持っていなければならない。本質的にこれは、DoD クラウドサ

ービスの RFP に応える前に CSP/CSO が通常 DoD PA を持っていなければならないことを意味

する。 

 

これは、RFP に応える CSP/CSO のインテグレータとリセラーにまで及ぶ。DoD で使用する

ソリューションに統合されているか、DoD エンティティに再販されている CSO は、該当する

IIL における DoD PA を必要とする。 

 

DFARS 239.7602-1 には 2つの例外がある： 

1. 要件を DoD CIO が免除 

2. クラウド・コンピューティング・サービスの要件が、米国政府の施設から提供される 

プライベートのオンプレミス版用である場合。このような状況下では、クラウドサービ 

スプロバイダは運用上の使用に先立って暫定的な認証を取得する必要がある。これは 

以下で明確化される。 

                             
42 DFARS SUBPART 239.76: 

http://www.acq.osd.mil/dpap/dars/dfars/html/current/239_76.htm#239.76 
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さらに、ミッションオーナーが商用オフプレミスの CSO とその PA を活用する場合、ミッ

ションオーナーの AO は、DoD RMF ポリシーを満たすために CSO を使用するための ATO を提

供する。これは、DoD CIO のクラウドメモにも記載されている。 

 

オンプレミス（物理的または仮想的）：一般的な DFARS ルールはオンプレミス CSO に適用

されるが、CSP の CSO の商用インスタンス化が評価されて DoD PA を得ることは DoD にとっ

て有益である。これによって、商用のサービスとインフラが、適切な IIL において DoD の情

報をホストすることが可能であるが、この PA は、CSO による別のオンプレミス・インスタ

ンス化では直接利用することはできない。 

 

あるオンプレミス CSO は、CC SRG の他の章で説明されているように、DISN サービス（す

なわち、NIPRNet または SIPRNet）に接続される DoD プライベートである。そのため、CSO

は、テストのためにネットワークに接続する、DoD のテスト用暫定許可（IATT:Interim 

Authority to Test）、条件付き ATO、または PAと通常の DoD ポリシーに基づいて、構築前

に、条件の有無にかかわらず DoD ATO を得なければならない。オフプレミスの商用インスタ

ンス化のための以前の DoD PA は、オンプレミス IATT と ATO のアセスメントのみを告知す

る。以前の PAアセスメントの一部は、新たなインフラであることと場所が異なるので再評

価が必要であるが、CSO インフラの場所が商用施設ではないので、C/CE 準拠の一部は DoD と

特定の施設から継承される。仮想オンプレミスのシナリオにおけるインスタンス化は、レビ

ューされたのと同じデータセンターでプライベートなインスタ化がホストされている場合、

商用サービスおよびホストされている商用データセンターの DoD PA から、C/CE 準拠の一部

を継承する。追加情報については、第 5.2.1.1 項「DoD オフプレミス Vs オンプレミス Vs

仮想オンプレミス」を参照。 

 

上記のように、DFARS 条項 239.7602-1（b）（2）（ii）は、CSP/CSO が契約授与に先立って

DoD PA を有していなければならないという一般原則の例外を規定している。米国政府の施

設から提供されるプライベートでオンプレミス CSO に対して契約が授与される可能性があ

ると述べている。さらに、CSO は運用として使用する前に、PAを取得しなければならないと

述べている。CSO を含むオンプレミスの DoD システムでは、運用として使用する前に ATO が

必要である。この ATO は PA の代わりや、ミッションオーナーとその AO に利用される PA を

生成するために使用される場合がある。 

 

4.6 クラウドサービスとマネージド IT サービス 

業界標準によれば、マネージド ITサービスは、顧客がテクノロジと運用手順を指示する

ものであり、クラウドサービスの場合、プロバイダ（すなわち、CSP）がテクノロジと運用
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手順を指示するものである。契約者が元の CSP またはその他の組織であるかにかかわらず、

契約者が運用する物理的または仮想オンプレミス DoD プライベート CSO は、通常の意味で

のクラウドサービスではなくマネージドサービスである。これは、DoD が CSP の商用クラウ

ドサービスの「コピー」または「バージョン」を DoD プレミス（仮想的または物理的）に構

築し、プライベート CSO として運用/管理する契約を結んだ場合に発生する。マネージドサ

ービスかクラウドサービスかは、サービス、インフラストラクチャ、および DoD が指定また

は指示するマネジメントの要件の数によって異なる。 

 

DoD プライベートマネージドサービスは、商用クラウドサービスに対応した DoD ポリシー

ではなく、通常の DoD セキュリティ要件および RMF ポリシーに従う。マネージドクラウド

サービスに適用されるセキュリティ要件には、この CC SRG の要件と標準の DoD RMF セキュ

リティ要件を含むとされている。 
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第５章 セキュリティに対する要求事項 

CC SRG のこの章では、DoD のクラウドコンピューティング利用に関するセキュリティの

必要条件を定める。以下のような様々な領域を包含している。 

 

· DoD の PA を得て DoD クラウドサービスカタログに掲載するための、CSO のアセスメン

トに対するセキュリティの要件 

· DoD のミッションをホストする CSP/CSO に対するセキュリティの要件 

· CSO 上のミッションオーナーのシステム／アプリケーションの利用や作成に対するセ

キュリティの要件 

 

注意：この CC SRG の CSP と CSO への要求は、DoD へ提供または契約された全ての CSP と

CSO に適用される。DoD は、CSO が DoD 契約の主要契約者として、CSP やインテグレータによ

って提供される可能性があることを認識している。DoD はまた、契約の条件を満たすためや

システムのメンテナンスのために、主契約者が複数の CSO を下請け契約者とすることを認

識している。このため、この CC SRG の要件は、CSP の顧客情報へのアクセスや、CSO のセキ

ュリティに影響を及ぼす可能性のある、主契約者から提供された CSO と、メンテナンスを含

む下請け業者にも適用される。この下請けへのフロー・ダウンは、クラウドと契約関連の

DFARS 条項にも含まれる。 

 

5.1 セキュリティ管理策に対する DoD の方針 

DoDI 8500.01 は、DoD の情報システムに対し、国家セキュリティシステム（NSS: National 

Security Systems)に該当するかどうかに拘らず、CNSSI 1253 に沿った分類と、NIST SP800-

53 として発行されているセキュリティ管理策および強化管理策(C/CE)に従った実装を要求

している。 

CNSSI 1253 のベースラインは、FedRAMP のベースラインである NIST SP 800-53 の推奨ベ

ースラインから展開したものである。 

NSS やその他の情報については、NIST SP 800-59「情報システムを国家セキュリティシス

テム」43として識別するためのガイドラインを参照。 

 

5.1.1 DoD における FedRAMP セキュリティ管理策の利用 

FedRAMP 低、中、高ベースラインは、NIST SP 800-53 セキュリティ管理策カタログで推

奨されている低、中、高ベースラインを展開したものである。 

2014 年 12 月 15 日の DoD CIO メモ、「調達と商用のクラウド・コンピューティング・サー

ビス」では、「FedRAMP は、DoD サービスの最低限のセキュリティベースラインとしての役割

                             
43 NIST SP 800-59: http://csrc.nist.gov/publications/PubsSPs.html 
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を果たす」と述べている。この SRG では、すべての影響レベルについて FedRAMP の中ベース

ラインと、場合に応じて高ベースラインを考慮している。 

 

レベル２：2014 年の DoD CIO メモでさらに「公開されている格付されていない DoD の情

報については、FedRAMP で認定されたクラウドサービスを利用してもよい」と述べている。

セクション 3.2 の定義によれば、影響レベル２の情報は、セクション 5.6.2「CSP の要員に

対するセキュリティ要件」で概説されている要件と、ミッションオーナーと責任のある AO

の受入れを条件として、少なくても FedRAMP の中(Moderate)PA と DoD レベル２の PAを保有

した CSP でホストできる。FedRAMP の中ベースライン管理策は、影響レベル２の DoD PA と

して評価される。これは、DoD IT ミッションまたはミッションオーナーがレベル 2 CSO の

システム／Web サイト／アプリケーションのセキュリティを確保してホストしている中で、

CSP がミッションオーナーから要求される CSP/CSO の他のセキュリティや構築の要件を満

たすことを緩和するものではない。 

 

レベル４：FedRAMP の中ベースライン、DoD が追加した FedRAMP+ C/CE やこの SRG におけ

るその他の要件が、影響レベル４の DoD PA の取得に向けた CSP の評価に利用される。 

FedRAMP の高ベースラインと DoD レベル４ FedRAMP+ C/CE の調整のため、DoD レベル４の

PA 取得には別の方法がある。FedRAMP の高 PA については、追加の C/CE 評価なしで DoD レ

ベル４ PA として受理されるが、C/CE ベースの要求に該当しないアセスメントがこの SRG

で要求される。 

 

レベル５／６：DoD FedRAMP+ C/CE で強化された FedRAMP の中または高ベースラインとこ

の SRG の要求が、情報影響レベル５と６の DoD PA 取得に向けた CSP の評価に利用される。 

FedRAMP PA のベースとして、どの C/CE ベースラインが利用されるせよ、レベル４／５／

６の DoD PA の取得に先立って、アセスメントや認定には追加の考慮事項や要件が必要とさ

れる。これらの考慮事項や要件は、この SRG を通して示されているが、セクション 5.1.7

「L4/5 DoD PA 取得のための追加の考慮事項と要件」の中で要約されている。 

 

5.1.2 DoD の FedRAMP+セキュリティ管理策／強化 

DoD FedRAMP+はセキュリティ C/CE のあつらえられたベースラインを指し、レベル２を除

き DoD の各々の情報影響レベルについて開発されている。これらのベースラインには、

FedRAMP 中または高ベースラインが組み込まれているが、これに限定されない。FedRAMP+ 

C/CE には、NIST 800-53 のセキュリティ管理策と、FedRAMP 中ベースラインに含まれていな

い強化機能が含まれている。FedRAMP+には、定義を必要とするほとんどの FedRAMP と

FedRAMP+ C/CE のためのカスタマイズされた値と選択肢も含まれている。FedRAMP+ C/CE が

選択された主な理由は、アドバンスト・パーシステント脅威（APT:Advanced Persistent 
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Threat）やインサイダー脅威などの問題に取り組んでいることや、DoD は他の連邦政府とは

異なって、CNSSI 1253 に従ってシステムを分類する必要があり、そのベースラインを使い、

必要に応じて修正するためである。 

 

DoD PA のサポートに使用される CNSSI 1253 ベースラインは、中程度の機密性と中程度の

完全性に基づいている。可用性のベースラインは含まれていない（分類は M-M-x と標記され

ている）。可用性は FedRAMP のベースラインで扱われ、契約/ SLA のミッションオーナーに

よって対処される場合もある。その結果、得られた M-M-x ベースラインを FedRAMP 中ベー

スラインと比較して、各レベルの FedRAMP+セキュリティ管理策／強化のカスタマイズされ

たセットを導き出した。この比較から、FedRAMP 中程度ベースラインには、CNSSI 1253 M-

M-x ベースラインにも含まれるが、NIST 800-53 中程度ベースラインには含まれていない

C/CE が約 32 項目含まれていることが示された。この比較はまた、CNSSI 1253 M-M-x ベー

スラインの C/CE のうち 88 項目が、FedRAMP 中程度のベースラインにないことを示した。こ

れらの 88項目は、CSP 環境でのセキュリティ上の利点と CSP が C/CE を実装する必要がある

場合の予測コストについて分析された。CSP を評価するための DoD クラウドベースラインの

約半分が選択された。選択された管理策強化の数は、影響レベルによって異なる。 

 

最近では、FedRAMP 高ベースラインの策定に伴い、DoD レベル 4の FedRAMP+ C/CE の一部

が値の調整を経て FedRAMP 高ベースラインに組み込まれた。 

 

表 2 に、各情報影響レベルに適用される FedRAMP+ C/CE のリストを示す。追加の基本管

理策は 3項目だけである。残りは管理策の強化である。この表には、格付けされた情報また

はプライバシーのオーバーレイによって追加された管理策は含まれていない。これらのオ

ーバーレイにおける C/CE の評価に関する詳細は、この後のセクションで説明される。 

 

注：この表には FedRAMP 中または高ベースライン C/CE は含まれていない。その表は

FedRAMP Web サイト44のドキュメントのページから入手できる。 

  

                             
44 FedRAMP website: www.fedramp.gov/resources/documents 

http://www.fedramp.gov/resources/documents
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表 2 DoD FedRAMP+ セキュリティ管理策/強化 

 

SP800-53r4 管

理策／強化 ID 

FedRAMP+ for FedRAMP 

中ベースライン 

FedRAMP+ for FedRAMP 

高ベースライン 

  レベル

4 

レベル

5 

レベル

6 

レベ

ル 4 

レベ

ル 5 

レベ

ル 6 

AC-06 (07) X X X 
   

AC-06 (08) X X X 
   

AC-17 (06) X X X 
   

AC-18 (03) X X X 
   

AC-23 X X X 
   

AT-03 (02) X X X 
   

AT-03 (04) X X X 
   

AU-04 (01) X X X 
   

AU-06 (04) X X X 
   

AU-06 (10) X X X 
   

AU-12 (01) X X X 
   

CA-03 (01) 
 

X n/a* 
 

X n/a* 

CM-03 (04) X X X 
   

CM-03 (06) X X X 
   

CM-04 (01) X X X 
   

CM-05 (06) X X X 
   

IA-02 (09) X X X 
   

IA-05 (13) X X X 
   

IR-04 (03) X X X 
   

IR-04 (04) X X X 
   

IR-04 (06) X X X 
   

IR-04 (07) X X X 
   

IR-04 (08) X X X 
   

IR-05 (01) X X X 
   

IR-06 (02) X X X 
   

MA-04 (03) X X X 
   

MA-04 (06) X X X 
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PE-03 (01) X X X 
   

PL-08 (01) 
 

X X 
 

X X 

PS-04 (01) 
 

X X 
 

X X 

PS-06 (03) 
 

X X 
 

X X 

SA-04 (07) 
 

X X 
 

X X 

SA-12 X X X 
   

SA-19 X X X 
   

SC-07 (10) X X X 
   

SC-07 (11) 
 

X X 
 

X X 

SC-07 (14) 
  

X 
  

X 

SC-08 (02) 
 

X X 
 

X X 

SC-23 (01) X X X 
   

SC-23 (03) X X X 
   

SC-23 (05) 
 

X X 
 

X X 

SI-02 (06) X X X 
   

SI-03 (10) 
 

X X 
 

X X 

SI-04 (12) X X X 
   

SI-04 (19) X X X 
   

SI-04 (20) X X X 
   

SI-04 (22) X X X 
 

X X 

SI-10 (03) X X X 
   

Total 5.1.5

参照 

5.1.4,

5.1.5 参

照 

5.1.4,

5.1.4.1

参照 

      

*レベル 5 FedRAMP+ C/CE の大半はレベル６にも適用可能。CA-03（01）のレベル 6で

の n/a の使用は、CE が「非格付け国家セキュリティシステム接続」に対するものであり、

格付けされた NSS に対して選択または適用できないためである。 

 

注：CSP はケースバイケースで考慮される同等の管理策または低減を提案するかもしれな

い。 

 

5.1.3 セキュリティ管理策と強化のパラメータ値 

FedRAMP と DoD の双方は、セキュリティ管理策と強化パラメータの最小要件を定めてい

る。しかし、状況によっては、実装の詳細が CSP に委ねられ、その実装が CSO と政府に適切

かどうかについて評価される。FedRAMP と DoD が要求する管理策のパラメータ値は「付録 D-
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PA の CSP 評価パラメータ値」で定義されている。追加のパラメータガイダンスについては、

セクション 5.1.5.2「CSP とミッションオーナーにおけるプライバシー・オーバーレイの影

響」を参照。 

 

5.1.4 国家セキュリティシステム(NSS) 

すべてのレベルの管理策ベースラインは CNSSI 1253 のベースラインに基づいているが、

影響レベル 5と 6は M-M-x まで分類された NSS(National Security Systems)に対応するよ

うに設計されている。これらのレベルには NSS 特有の C/CE が含まれており、これらのシス

テムには中程度のレベルよりもわずかに高い影響レベルが必要なもの（完全な高ベースラ

インには至らない）が含まれている。したがって、CSO が利用されている場合は、非格付け

の NSS をレベル 5 でインスタンス化する必要がある。しかし、ミッション／情報の所有者

が追加のセキュリティを要求する場合、これは、非格付けの非 NSS がレベル 5 で動作する

ことを排除するものではない。 

 

5.1.4.1 NSS レベル 6 格付けオーバーレイの適用性 

影響レベル 6は、定義上 NSS 用の格付けシステム用である。DoD RMF によれば、オンプレ

ミス CSO は、FedRAMP および FedRAMP+に加えて、CNSSI 1253 格付け情報オーバーレイ45の対

象となる。このオーバーレイは、CNSSI 1253 の付録 F、CNSSI 1253F、別紙 5「格付けされ

た情報オーバーレイ」に添付されている。これは CNSS ライブラリの指示されたページから

入手できる。 

このオーバーレイは、94 の追加の C/CE を課し、CSP の CSO レベル 6 の PA について評価

されなければならない。すべての CSO には、CSP に適用可能な C/CE の一部のみが存在し、

C/CE のバランスはミッションオーナーによって満たされる。この責任分担は、この文書の

将来のリリースまたは付随文書で取り上げられる予定である。 

 

5.1.5 CNSSI 1253 プライバシー・オーバーレイ 

CNSSI 1253 プライバシー・オーバーレイは、CNSSI 1253F、付録 6、プライバシー・オー

バーレイ46と題された CNSSI 1253 の付録 Fに添付されている。CNSS ライブラリの指示ペー

ジから入手できる。 

プライバシー・オーバーレイは、1974 年のプライバシー法47や HIPAA48のような政府機関

に適用される法律、政策、基準に見られる連邦のプライバシー要件に従い、両分野の専門家

と弁護士を活用して開発された。C/CE を選択するか除外するか、補足ガイダンスと管理策

                             
45 Classified Information Overlay: https://www.cnss.gov/CNSS/issuances/Instructions.cfm 
46 Privacy Overlay: https://www.cnss.gov/CNSS/issuances/Instructions.cfm 
47 Privacy Act: http://www.archives.gov/about/laws/privacy-act-1974.html 
48 HIPAA: http://www.gpo.gov/fdsys/pkg/PLAW-104publ191/content-detail.html 

https://www.cnss.gov/CNSS/issuances/Instructions.cfm
https://www.cnss.gov/CNSS/issuances/Instructions.cfm
http://www.archives.gov/about/laws/privacy-act-1974.html
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の拡張機能を提供するかどうかを含め、プライバシー・オーバーレイのすべての管理策仕様

の基礎として法的参照が含まれている。これは、DoD や IC、ならびに CNSS の一部である他

の連邦政府機関によってサポートされている。プライバシー・オーバーレイは、NSS の PII

と PHI を保護するために CNSS によって作成されたが、システムが NSS であるかどうかにか

かわらず、オーバーレイ仕様が基づいている多くの要件が PII または PHI を含む連邦情報

システムに適用される。DoD を含むすべての連邦政府機関は、連邦政府の PII の収集、使用、

および保守に適用される公法を遵守しなければならない。我々の知る限り、最良の情報源で

あることから、DoD は CNSS プライバシー・オーバーレイを呼び出している。 

このオーバーレイは、低、中および高気密性の PII と PHI に言及している。それは、NIST 

SP 800-53 rev4、付録 J、プライバシー管理策カタログから 36項目のプライバシー特有の

C/CEの大部分を呼び出し、セキュリティ管理策カタログから追加のC/CEを呼び出す。また、

FedRAMP 中および FedRAMP+ベースラインですでに選択されている C/CE の多くを、パラメー

タ値の変更および管理策拡張とともに補足的なガイダンスを提供することによって変更す

る。追加の C/CE およびガイダンスの量は、PII 機密レベルと、PII が PHI の定義を満たすか

どうかの両方に依存する。 

 

5.1.5.1 レベル２における PII/PHI 

PII と PHI は CUI に分類されているため、レベル 4 の CSO に保存して処理する必要があ

る。プライバシー・オーバーレイは、低い機密性の PII のサブセットをオーバーレイの保護

から除外する Business Rolodex Exception（BRE）を提供するが、これは CUI カテゴリから

この PII を削除するものではない。したがって、現時点では、PII/PHI はレベル 2の CSO で

処理または保存することはできない。 

 

5.1.5.2 CSP とミッションオーナーにおけるプライバシー・オーバーレイの影響 

CC SRG の本体部分の分量に対するプライバシー・オーバーレイ C/CE とパラメータ値のリ

スト表示への影響を限定するために、このセクションでは、次のカテゴリでプライバシー・

オーバーレイ C/CE の付録 Eの表へのポインタを示す。 

· FedRAMP 中程度および FedRAMP+ C/CE は、管理策の拡張を通じて変更されるか、

実装ガイダンスまたはバリュー仕様によって変更される。これらの表には、法律または

規制によって要求される C/CE も含まれる。 

· 表 10-修正または規則から要求される FedRAMP M C/CE 

· 表 11-修正または規則から要求される FedRAMP+ C/CE 

 

· C/CE は、FedRAMP 中と FedRAMP+ C/CE を含む DoD クラウドベースラインには含ま

れていない。これには、SLA C/CE と呼ばれるいくつかの C/CE が含まれ、セクション

5.1.6「契約／SLA のオプションで言及されるセキュリティ管理策／強化」が、FedRAMP+
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や SLA C/CE セットに選択されなかった一部の CNSSI 1253 C/CE オプションとして扱わ

れる。 

· 表 12 - FedRAMP M または FedRAMP +に含まれないプライバシー・オーバーレイ

C/CE 

· 表 8 に定義されているパラメータ値を変更する可能性のあるオーバーレイによっ

て定義されたパラメータ値を持つ FedRAMP 中および FedRAMP+ C/CE ベースラインにあ

る C/CE - PA 評価のための FedRAMP M/FedRAMP+ 管理策/強化パラメータ値： 

· 表 13 - FedRAMP および FedRAMP + C/CE の PII / PHI パラメータ値 

· C / CE は、DoD クラウドベースラインには含まれない。これには、オーバーレイに

よって定義されたパラメータ値を持つ FedRAMP 中および FedRAMP+ C/CE が含まれる。 

· 表 14 - FedRAMP M または FedRAMP+に含まれていない C/CE の PII/PHI パラメータ

値 

注：プライバシー・オーバーレイ C/CE のさまざまな他のベースラインに対する比較分析

は、付録 Fで提供されている。この比較は、さまざまなカテゴリの C/CE の統計またはカウ

ントを提供している。これは情報提供のみを目的として提供されており、CC SRG の最終版

または将来のリリースから削除される可能性がある。 

 

5.1.5.3 プライバシー・オーバーレイ管理策／強化の CSO アセスメント 

PII や PHI（特定の SaaS および PaaS 提供など）を保存・処理しようとする CSP CSO は、

CSO の DoD PA を得るために、FedRAMP＋ C/CE と FedRAMP の中ベースラインに対するプライ

バシー・オーバーレイの追加・修正に対し、評価を追加する必要がある。これには、適切な

レベルで FedRAMP+テーブルに追加されるオーバーレイに+シンボルを示す CNSSI 1253 M-M-

x ベースライン（FedRAMP + C / CE の選択に使用）からのすべての SLA C/CE および選択さ

れていない C/CE が含まれる。 

 

プライバシー・オーバーレイのアセスメントに合格した場合、PII または PHI のレベルを

参照して、CSO が首尾よく評価された PII または PHI のレベルを参照する DoD の PA を得る

ことができる。例えば、CSO xyz に、レベル 4の PA が付与され、中程度の機密性の PII ま

での処理、または PII と PHI のあるレベルを処理するための追加の暫定認可が付与される。

プライバシー・オーバーレイ C/CE は、CPS の顧客である DoD ミッション／情報の保有者（す

なわち、TR-2 につき、SORN(Systems of Record Notice)が必要）の明確な責任であり、DoD

の PA の取得には影響しない。 

 

また、IaaS および一部の PaaS CSO は PII や PHI を保存・処理する可能性があるが、これ

は主に利用者の裁量に委ねられており、通常は CSP の意向ではない。このように、IaaS と
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一部の PaaS CSO が DoD PA を受け取るためにプライバシー・オーバーレイ評価は必要とさ

れない。 

 

さらに、CSP の IaaS および一部の PaaS CSO は通常、プライバシー・オーバーレイに対し

て評価されないが、ミッションオーナーが CSO で PII や PHI の保管と処理を選択した場合、

CSP の責任となる C/CE が存在することが認識されている。通常、これらの C/CE の評価は、

ミッションオーナーによって CSP と交渉される。 

 

注：一部の PaaS CSO は、一部の SaaS CSO のように PII/PHI の処理を行う。これらは通

常、SaaS CSO に非常によく似ており、プライバシー・オーバーレイに対して評価する必要

がある。 

 

DISA は、DoD PA におけるプライバシー規定を含め、CSO のプライバシーのアセスメント

を実施していない。ミッションオーナーが、使用された P/SaaS CSO のプライバシー・オー

バーレイアセスメント、および I/PaaS 上に構築されたアプリケーションの責任を負う。プ

ライバシー・オーバーレイ C/CE が CSP とミッションオーナーのどちらに適用されるかに関

する具体的なガイダンスは、この SRG の将来のリリースで提供される予定である。 

 

5.1.5.4 プライバシー・オーバーレイ管理策／強化のミッションシステム／アプリケ

ーションアセスメント 

ミッションオーナーのクラウドシステム／アプリケーションが PII や PHI の保存や処理

を目的としている場合、システム／アプリケーションは、プライバシー・オーバーレイに記

載されているプライバシー要件を既に満たしている必要がある。したがって、PA の乗り手

を含むプライバシー・オーバーレイ評価は、ミッションオーナーの CSP 評価／選択／取得プ

ロセスと、ミッションシステムの ATO に対する評価プロセスに組み込む必要がある。 

 

注：プライバシー・オーバーレイ C/CE が CSP とミッションオーナーのどちらに適用され

るかに関するより具体的なガイダンスは、この SRG の将来のリリースで提供される予定で

ある。 

 

5.1.6 契約／SLA のオプションで言及されるセキュリティ管理策／強化 

表 3は、デフォルトで含まれなければならない FedRAMP および FedRAMP+ C/CE を超えて、

ミッションオーナーが契約または SLA でオプションとして対処するように指定された C/CE

を示している。これらの C/CE は、一般的にシステムの可用性に関するものであるが、継続

的な監視、インシデントレスポンス、およびその他のセキュリティの問題に関する情報の可
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用性に適用される。これらの C/CE への遵守に関するアセスメントと継続監視は、ミッショ

ンオーナーの責任である。 

 

このリストは、システムやアプリケーションを安全にするために CSP によって提供され

る管理策／強化が必要とされるならば、契約／SLA における CNSSI 1253 ベースラインまた

は NIST SP 800-53 rev4 からミッションオーナーが管理策または強化に言及することを排

除するものではないことに注意する必要がある。これらの C/CE への遵守の評価と継続的な

監視は、ミッションの ATO の達成と維持において CSP と調整したミッションオーナーの責

任である。これらの C/CE は、現時点では、DoD PA の授与に向けて評価されていない。 

 

表 3 契約/SLA で対処されるセキュリティ管理策/機能強化 

SP 800-53r4 管理策／強化 ID レベル 4 レベル 5 レベル 6 

AC-02 (13) X X X 

AC-03 (04) X X X 

AC-12 (01)   X X 

AC-16 X X X 

AC-16 (06) X X X 

AU-10   X X 

IA-03 (01) X X X 

PS-04 (01) X     

PS-06 (03) X     

SC-07 (11) X     

SC-07 (14) X     

SC-18 (03)     X 

SC-18 (04)   X X 

Total 9 10 9 

 

5.1.7 L4/5 DoD PA 授与のための追加の考慮事項と要件 

以下は、レベル４／５／６ PA が授与される前に、AO 受け入れのためのセキュリティ管

理策アセスメントに加えて、またはそれと併せて評価またはレビューされなければならな

い考慮事項と要件のリストである。このリストはすべてを網羅しているわけではなく、具体

的な要件は、現時点で十分に開発されていない可能性がある。 

 

DoD が評価する検討事項や要件には、以下が含まれるが、これに限定されるものではない。 
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 DoD 特権ユーザおよび非特権ユーザによる DoD PKI 認証のサポートはどのように実装

されているか。これには、それらの実装と共に使用されるプロセスとプロトコルを含む。

たとえば、SAML アサーションが使用されている場合、関与しているサーバー、アサー

ションフロー／ステップ、およびユースケースの保護方法。 

 

注：現時点では、CC SRG に SAML ガイダンスは提供されていない。 

 

◦ 関連する CC SRG セクション： 

・5.4、CSP の DoD 公開鍵インフラストラクチャ（PKI）およびサブセクションの使

用。 

・5.10.7、クラウドとサブセクションの Active Directory 統合 

 DoD IP アドレッシングのサポートがどのように実装されているか 

◦ 関連する CC SRG セクション： 

・5.10.4.1、IP アドレッシング。この考え方は、商用 IP アドレスを NIPRNet 経由

でルーティングする必要性に対処している。 

 CSP PA が授与される CSO をホストするデータセンターのロケーション。 

◦ 関連する CC SRG セクション： 

・5.2.1、管轄／所在地要件 

 CSO 管理／監視プレーン（または特定のデバイス／システム）、および CSP の企業ネッ

トワークまたは一般商用 CSO 管理プレーンとの統合 

 

注：現時点ではこの対価に関する詳細は記載されていないが、関連する懸念事項

については次の項目を参照 

 

◦ 関連する CC SRG セクション： 

・5.10.2.3、管理プレーンの接続性 

 

 CSO インフラストラクチャを管理・監視する CSP 要員。これは主に、前の項目に関する

米国人の制約に関連している。 

◦ 関連する CC SRG セクション： 

・5.6.2、CSP 要員の要件。 

 

 BCAP および meet-me ポイントによる接続をサポートするために、構外の CSP/CSO のネ

ットワークと DoD ネットワーク間のプライベート接続機能が利用可能であること。 

◦ 関連する CC SRG セクション： 
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・5.10.1、クラウドアクセスポイント（CAP）およびサブセクション 

・5.10.1.1.2、NIPRNet BCAP Meet-Me ポイント 

・5.10.1.1.3、BCAP 接続のための CSP サポート 

 

 パブリック DNS やコンテンツ配信ネットワークなどのインターネットベースの機能に

対する CSO やユーザエクスペリエンスの依存。そのようなすべての機能は、CSO インフ

ラストラクチャと DISN BCAP 経由での接続を介して利用可能でなければならない。紛

争の時または DISN/DoDIN が攻撃されて、DoD がインターネットへのアクセスを制限し

たりインターネットから切断したりする場合でも、CSO は機能する必要がある。 

注：ここに記載されている以外の特定の要件はない。 

 

◦ 関連する CC SRG セクション： 

・5.10.4.2、ドメインネームサービス（DNS）。 

 NIPRNet または CSO のいずれかから、CSO 管理／サービス要求ポータルまたは API エン

ドポイントにアクセスするためのインターネットアクセスへの依存。すべてのそのよ

うなアクセスは、NIPRNet からの場合は CAP 経由でなければならず、CSO 内からの場合

は CSP/CSO のネットワーク上にとどまる必要がある。これらの要件は、永続的なもので

ない場合は、最小限で構成可能でなければならない。 

注：ここに記載されている以外の特定の要件はない。 

 

◦ 関連する CC SRG セクション： 

・5.10.1、クラウドアクセスポイント（CAP）およびサブセクション 

 

 CSP のネットワークと CSO の保護機能により、CSP/CSO のネットワークと CSO へのイン

ターネット接続が BCAP を介したプライベート接続を介して NIPRNet のバックドアにな

ることを防止する。 

◦ 関連する CC SRG セクション： 

・5.10.1.1.4、インターネットと BCAP への CSP / CSO ネットワーク接続性。 

 

 インターネットベースの脅威からの保護のために、インターネットと CSO の間に実装

された CSP の必要な境界保護（多層防護によるセキュリティ/防御対策）の堅牢性。こ

の保護は、CSO が I/PaaS か、または P/SaaS であるか、およびミッションオーナーが CSO

の一部を支配するかどうかによって異なると予想される。 

◦ 関連する CC SRG セクション： 

・5.10.3、CSP サービスアーキテクチャとサブセクション 

 この SRG の残りの部分で定義されているその他すべての要件 
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 CSO を評価している間、または教訓の結果として実現されたその他の考慮事項。 

 

5.2 法的留意事項 

このセクションでは、DoD の情報の所在を中心とした法的要件と、CSP 施設と CSO の誰が

アクセスできるのかについて説明する。 

 

5.2.1 管轄/所在地要件 

DoD と米国政府のデータがどこにあるかについての情報管理に関する法的管轄権。これは、

DoD プレミスにおける情報によって微妙に異なる。 

 

米国以外の者や政府機関による差押えや不適切な使用から保護するために、DoD によって

保管され、処理されるすべてのデータは、米国の排他的な法的管轄下の施設に所在していな

ければならない。CSP は、DoDI 8510.01 に記述されているように、責任ある AOの別段の承

認がない限り、50 州、コロンビア特別区、および米国の外圏（FAR 2.101 49で定義されてい

る）内の DoD 施設に物理的に配置されていないすべての政府データを維持する。 

請負の責任者は、請負業者が 50 州以外の場所、コロンビア特別区、および米国の外来地

域で政府のデータを維持することが許可されている場合、請負業者へ書面で通知するもの

とする。 

CSP は、いつでもデータが保存される物理的な場所のリストを機関へ提供し、新しい物理

的な場所が追加された場合はリストを更新するものとする。 

オンプレミス CSP や CSO を使用してオンプレミス CSO を拡張するか、または実質的に DoD

フェンスライン（DISN 境界）を拡張するハイブリッドモデルを使用する DoD または非 DoD 

CSP によって実装されたオンプレミス CSO も、ここで述べた所在地の要件を満たさなければ

ならない。 

 

対応するセキュリティ管理：SA-9（5） 

 

5.2.1.1 DoD オフプレミス 対 オンプレミス 対 仮想オンプレミス 

DoD オンプレミス対オフプレミスは、施設または IT インフラストラクチャの物理的また

は仮想的な場所に関係している。 

 

DoD オフプレミス：施設（建物／コンテナ）または ITインフラストラクチャが、物理的

にまたは事実上 DoD が所有または管理する敷地（すなわち、オンプレミス）でない場合は、

                             
49 FAR 2.101: 

http://farsite.hill.af.mil/reghtml/regs/far2afmcfars/fardfars/far/02.htm 
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オフプレミスである。以下の DoD オンプレミスと DoD 仮想オンプレミスおよび詳細につい

ては付録 Bの定義を参照。 

 

DoD オンプレミス：施設（建物／コンテナ）または IT インフラストラクチャが、物理的

に DoD の所有または管理された敷地であれば、オンプレミスにあたる。つまり、DoD の要員

による DoD セキュリティポリシーの直接管理下にある DoD の施設（ベース、キャンプ、ポス

ト、ステーション（B/C/P/ S）または賃貸商業スペース）の保護された境界線（壁または「フ

ェンス線」）内である。 

DoD オンプレミスには、DoD のデータセンター、DoD の B/C/P/S にあるその他の施設、ま

たは商業施設またはその他の政府施設（またはその一部）が含まれる。この意味での商業施

設とは、DoD によってリースされ管理されている建物またはスペースを意味する。このよう

な施設は DoD が管理する施設または施設の保護された境界線または「フェンス線」内にある

とみなされる。物理的設備は、恒久的な建物または輸送／輸送コンテナなどのポータブル構

造であってもよい。後者の例として、コアデータセンター（CDC: Core Data Center）に隣

接し、建物内にあるかのようにネットワークに接続された商用 CSP のインフラストラクチ

ャを収容する輸送コンテナが該当する。 

 

DoD の CSP は、商用 CSP が（DoD の契約下で）DoD 構内（DoD オンプレミス）で CSO アーキ

テクチャをインスタンス化することができる。DoD ネットワークとの相互接続は、サイバー

セキュリティのガイダンスと管理策を満たす技術要件に基づいて相互運用が可能である。

そのような実装は DoD プライベートとみなされる。 

 

DoD 仮想オンプレミス：連邦政府や商用データセンターなどの物理的に建物外の場所（施

設）にある DoD プライベート IT や CSO インフラストラクチャ（すなわち、DoD 以外のセキ

ュリティポリシーで DoD 以外の人員が直接管理する施設）は、以下に列挙された特定の条件

の下で、事実上のオンプレミスとみなすことができる。これらの条件は、特定の物理的セキ

ュリティ管理策を適用し、DISN 認定の境界の拡張である。本質的には、このような構築は、

インフラストラクチャの周りに DoD の保護された境界または「フェンスライン」の仮想的な

拡張である。また、IT/CSO インフラストラクチャと管理プレーンを 1つまたは複数の DISN

エンクレーブに配置することで、専用の DoD ICAP/BCAP の代わりにインフラストラクチャ

を提供する CSO を使用するなどの境界保護の代替アプローチを実現している。 

 

IT/CSO インフラストラクチャは、以下の条件の下で、仮想オンプレミスとみなすことが

できる。 

 

 CSO インフラストラクチャが DoD プライベート／コミュニティであり、そのインフラ
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ストラクチャ、デバイス、モニター／サポートインフラストラクチャ、管理プレーンは

専用であり、データセンター内の他のインフラストラクチャ、デバイス、ネットワーク

エンクレーブから物理的に分離されている。 

 DISN トランスポートが、CSO インフラストラクチャ、CSO 監視／サポートインフラスト

ラクチャ、および CSO 管理プレーンをサポートする CSO のネットワークエンクレーブ

に拡張されている。 

 エンクレーブ／データセンター境界保護が、DISN エンクレーブ境界またはコアデータ

センタ（CDC）の保護要件を満たす CSO 運用エンクレーブ（CSO 監視／サポートインフ

ラストラクチャを含む）を保護するために実装されている。 

 CSO インフラストラクチャが、CSO の管理専用の 1つまたは複数のエンクレーブから管

理される。これは、エンクレーブ内の専用のワークステーションを使用するか、または

リモートからの専用の仮想デスクトップインフラストラクチャ（VDI）の利用である。 

 エンクレーブ境界保護が、DISN エンクレーブの境界保護要件を満たすために、専用の

CSO 管理／監視／サポートエンクレーブを保護するために実装されている。 

 CSO インフラストラクチャが、DISN ネットワークデバイスや CSO インフラストラクチ

ャを収容するために使用される商用データセンター内のケージや部屋（または、少なく

とも、DoD スペースを閉鎖する取外し不可能な側面を有する 1つまたは複数のロックさ

れたキャビネット）などの物理的に分離／保護されたスペースに収容されている。関連

C/CE：PE-3、PE-3（1）*、PE-3（4）*、PE-4 

 この物理的に離れたスペースが、少なくても以下のように保護される。 

◦ データセンターへの物理的アクセスが、FedRAMP の中または高ベースラインにおけ

るすべての必要な物理的および保守要員のアクセスセキュリティ管理策に準拠し、

要員の役割ベースのアクセス制御、アクセス監査、訪問者のアクセス制御、必要に

応じたエスコートを含むが、これに限定されない。関連 C/CE: MA-5, MA-5(1), PE-

2, PE-2 (3)*, PE-3, PE-3(1)*, PE-6, PE-6(1). PE-6(4)*, PE-8 

◦ DoD スペースへの物理的アクセスが、FedRAMP の中ベースラインまたは必要に応じ

て高ベースライン（データセンターについて上で説明したとおり）または適切な

CNSSI 1253 ベースラインにおける必要なすべての物理的および保守要員のアクセ

スセキュリティ管理策に準拠している。 

 

注：機密システムを収容する施設には、追加または代替の物理的セキュリティ

および人員管理が必要な場合がある。 

 

◦ 要員のアクセスが、トークンやバイオメトリックベースの自動入室アクセス制御

システム（AECS: automated Entry Access Control System）によって制御される。

このシステムは、DoD の管理下もしくは施設所有者の管理下にあり、許可された個
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人だけにアクセスを制限し、アクセスおよび退出する人物のアイデンティティを

含むすべてのアクセスを記録／監査し、無許可のアクセスや失敗した試行につい

てはアラートとログを提供しなければならない。関連 C/CE：PE-6、PE-6（1）およ

び PE-6（4）* 

◦ 物理スペースへのアクセスが、ビデオカメラおよび物理的侵入検知システム

（PIDS: Physical Intrusion Detection System）（すなわち、侵入警報システム）

を使用して施設の所有者によって外部から監視される。関連 C/CE：PE-6、PE-6（1）、

PE-6（3）*、および PE-6（4）* 

◦ DoD が運用する自動モーションアクティベーション PIDS やビデオカメラで、内部

空間を監視することが強く推奨される。このようにして、DoD は、空間内の許可さ

れたまたは許可されていないすべての要員の活動を監視することができる。関連

C/CE：PE-6、PE-6（1）、PE-6（2）*、PE-6（3）*、および PE-6（4）* 

 

5.2.2 クラウド展開モデルの考慮事項／分離要件 

様々なタイプの DoD の情報が処理または記憶されるなかで、仮想化技術を使用する際の

リスクと法的な考慮事項により、同じ物理インフラストラクチャ上の仮想化環境からクラ

ウドサービスを取得できるテナントの種類や、クラウド展開モデルの種類（公開、プライベ

ート、コミュニティ、ハイブリッドなど）がさらに制限される。 

 

共有されたクラウド環境は DoD エンティティにとって重要な機会を提供するが、対処す

べき DoD データやシステムにも固有のリスク生じる。これらのリスクには、仮想化技術にお

ける脆弱性の悪用、外部システムへのインターフェース、API や管理システムが含まれる。

これらは、利用者のシステムおよびデータへのバックドア接続や CSP 特権ユーザクセスを

提供する可能性がある。仮想環境と物理環境を適切に構成することで、これらの脅威の多く

を軽減することができるが、DoD が許容可能または許容できない残存リスクが存在する可能

性がある。非政府な CSP 顧客／テナントのデータの e ディスカバリや法執行などの法的懸

念は、DoD データが同じストレージメディアにある場合、DoD データに脅威を与える。これ

らの懸念から、DoD は現在レベル 5の情報に関して慎重なアプローチをとっている。 

 

インフラストラクチャ（クラウドサービスに関連するもの）は、物理的なハードウェア（サ

ーバーおよびストレージ）やクラウドサービスをサポートするハードウェアと、その仮想化

技術（使用されている場合）を相互接続するネットワークである。これには、インフラスト

ラクチャを管理するために CSP によって使用されるシステムとネットワークが含まれる。

このインフラストラクチャが収容されている物理空間は CSP のインフラストラクチャの一

部であるが、これはレベル 6以外における DoD の分離制限の要因ではない。 
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専用インフラストラクチャ（クラウドサービスに関連するもの）とは、単一の顧客組織ま

たは特定の顧客グループにサービスを提供することに専念するクラウドサービスインフラ

ストラクチャを指す。プライベートクラウドサービスは、1つの顧客組織にサービスを提供

する専用のインフラストラクチャの実装である。この SRG は、DoD をすべての DoD コンポー

ネントで構成される組織と見なしている。この SRG は、DoD のプライベートクラウドを DoD

利用者とテナントにサービスを提供する専用のインフラストラクチャとして限定し、これ

を DoD プライベートクラウドと称している。DoD のプライベートクラウドまたはクラウドサ

ービスの提供は、すべてまたは一部の DoD のコンポーネントにサービスを提供するマルチ

テナントである場合もあれば、単一の任務を担う単一のテナントである場合もある。コミュ

ニティクラウドサービスは、特定のグループまたは顧客組織のクラスにサービスを提供す

る専用のインフラストラクチャを実装している。DoD プライベートの定義は DoD コミュニテ

ィクラウドと見なすこともできるので、この SRG は DoD プライベート／コミュニティとい

う用語を使用している。この SRG では、連邦政府のコミュニティという用語も使用される。

これは、DoD コンポーネントとミッションオーナー、ならびに他の連邦政府機関とミッショ

ンオーナーの両方にサービスを提供する専用のマルチテナントインフラストラクチャを意

味している。 

 

対応するセキュリティ管理策：SC-4 

 

5.2.2.1 影響レベル 2 場所と分離の要件 

影響レベル 2のクラウドサービスは、4つの展開モデルのいずれかで提供できる。影響レ

ベル 2で処理および保存できる情報は、セクション 5.2.1「管轄／所在地要件」で説明され

ているように、情報の物理的な場所が制限されている限り、オンプレミスまたはオフプレミ

スで処理可能である。レベル 2の PA の場合、DoD は、これが FedRAMP 中(moderate)の PA に

よって適切に対応されているというリスクを受け入れているため、レベル 2の PA に関して

要件が追加で評価されることはない。 

 

5.2.2.2 影響レベル 4 場所と分離の要件 

影響レベル 4のクラウドサービスは、4つの展開モデルのいずれかで提供できる。影響レ

ベル 4で処理および保存できる情報は、セクション 5.2.1「管轄／在地要件」で説明されて

いるように、情報の物理的な場所が制限されている限り、オンプレミスまたはオンプレミス

で処理できる。 

 

レベル 4の PA の場合、CSP は、強力な仮想分離管理策と、Do の情報とデータの開示なし

で DoD 以外の情報とデータに対する「捜索と押収」要求を満たす能力を裏付ける証拠を提供

しなければならない。さらに、強力な仮想分離管理策は、他の CSP 顧客と同じ物理ハードウ
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ェアを使用している 1 人の CSP 顧客が他の情報／データ、仮想ネットワーク、または仮想

マシンにアクセスできる潜在的な脆弱性を防止／緩和／除去する必要がある。監視は、その

ような不正アクセスや侵入を検知し、インシデントレスポンスが可能となるようにする必

要がある。 

 

5.2.2.3 影響レベル 5 場所と分離の要件 

影響レベル 5 で処理・保存の必要がある情報は、セクション 5.2.1「管轄／所在地要件」

で説明されているように情報の物理的な場所を限定するクラウド展開モデルのオンプレミ

スまたはオフプレミスの DoD プライベート／コミュニティまたは連邦政府のコミュニティ

クラウドでのみ処理できる。 

 

以下も適用される： 

 DoD の民間／コミュニティまたは連邦政府のコミュニティクラウドのみが影響レベ

ル 5の対象となる。 

 各展開モデルは、各顧客組織から複数のミッションまたはテナント／ミッションを

サポートすることがある。 

 DoD と連邦政府のテナント／ミッション間の仮想的/論理的な分離で十分である。テ

ナント／ミッションシステム間の仮想的/論理的な分離は最低限必要である。 

 非 DoD/非連邦政府のテナント（すなわち、公共、地方／州政府のテナント）からの

物理的分離が必要である。 

 CSP は、DoD およびコミュニティの情報への潜在的なアクセスを米国市民である CSP

従業員に制限する。 

 

注：ITAR に準拠して販売されているマルチテナント CSO の場合、「政府クラウド」

または「政府のためのクラウド」はデータの所在地を米国の管轄区域に制限し、CSO

を管理する人員を制限する可能性があり、連邦政府または DoD の「専用」としてい

る。クラウドサービスまたはその基盤となるインフラストラクチャが、連邦政府以外

のテナント（州政府、地方政府、部族政府、業界／学術パートナー、または外国政府

など）をホストしている場合は、この SRG の目的からパブリッククラウドとみなされ

る。したがって、DoD はこれをレベル 4に適切と見なすが、ここで説明された属性は、

レベル 5 ミッションの DoD ミッションオーナーによる CSP 選択には不十分である。

この制限は、CSP と CSO がテナントの作業量とデータや一般的な政府のコミュニティ

と連邦政府のコミュニティとの間の十分な分離を証明できる場合、DoD によって免除

される可能性がある。 
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5.2.2.4 影響レベル 6 場所と分離の要件 

影響レベル 6 は、SECRET までに分類された情報の保管と処理のために予約されている。

影響レベル 6で処理・保存する必要がある情報は、セクション 5.2.1「管轄／所在地の要件」

で説明されているように、情報の物理的な場所を限定したクラウド展開モデルのオンプレ

ミスまたはオフプレミスの DoD プライベートコミュニティまたは連邦政府のコミュニティ

クラウドでのみ処理できる。 

 

以下が適用される： 

 SECRET レベルまでの影響レベル 6 情報は、保管や処理される情報の最高レベル以上の

格付けの機密情報の処理のために認可された施設に位置する、専用のクラウドインフ

ラストラクチャに格納され、処理されなければならない。 

 影響レベル6のCSOインフラストラクチャはSIPRNetエンクレーブとみなされ、SIPRNet

にのみ接続された CSO 処理、ストレージ、および管理プレーンの独立した環境になる。 

 各導入モデルは、複数の顧客組織からの複数の SECRET ミッションをサポートすること

ができる。 

 DoD と連邦政府のテナント／SECRET ミッションは、仮想的／論理的な分離で十分であ

る。 

 テナント／ミッションシステム間の仮想的／論理的な分離は最低限必要である。 

 非 DoD／非連邦政府のテナント（換言すれば、公共、地方/州政府のテナント）からの

物理的分離が必要である。 

 

5.2.2.5 法執行と刑事捜査と Eディスカバリの支援における分離 

連邦政府の法律に基づき、連邦政府は、連邦政府の従業員と選出された当局者、並びに連

邦政府への不正行為、そのようなデータの誤用、または事件の調査に関する情報を入手でき

る人物に対する犯罪捜査の権利を留保している。このような犯罪捜査には、デジタル証拠を

収集するための連邦政府情報に関する E ディスカバリの必要性が含まれる場合がある。し

たがって、CSP は、連邦政府の情報を非連邦政府の情報から CSO 内で分離することができな

ければならない。分離の粒度は、連邦政府のミッションオーナーレベルでなければならない。

CSP はまた、この分離要求がすべての CSP／インテグレータの下請けの CSP/CSO まで流れる

必要がある。CSP と下請け業者は、契約上の担当官の要請に応じて、または召喚状に応じて、

1 つまたは複数の連邦政府ミッションオーナーのデータを、要求された連邦政府の情報のフ

ォレンジック・デジタル・イメージの提供や CSP の関与なしに、契約担当官によって確認さ

れ、許可された政府の要員のみにアクセスを限定されたセキュアーな遠隔接続か、またはセ

キュアーな場所で、レビュー、スキャン、または法的に評価される環境に隔離することがで

きなければならない。フォレンジック・デジタル・イメージのキャプチャと保護の詳細につ
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いては、セクション 6.5.4「クラウドにおけるデジタルフォレンジックと法執行／犯罪捜査

のサポート」を参照。 

 

5.2.3 DoD データの所有権と CSP による DoD データの使用 

DoD ユーザが CSP の CSO に配置または作成したすべての DoD の情報／データは、DoD との

契約で別段の定めがない限り、DoD、ミッションオーナーやその情報の所有者の所有である。

CSP には、DoD の情報／データに対する権利はない。DoD の情報／データには、IaaS/PaaS 

CSO に実装されたミッションオーナーのシステム／アプリケーション内で作成されたログ

と監視データ、および CSO の使用と管理に関するミッションオーナーに対して作成され提

供されたログが含まれる。また、DoD は、DoD のための CSP/CSO によって作成されたすべて

の情報／データの所有権を、そのようなアクティビティが契約の一部である場合は保持す

る。DoD PA を取得する CSP は、DoD が CSO のすべての DoD データの所有者であることに同

意する必要がある。 

 

CSP は、DoD に契約サービスを提供するために必要な（例えば、請求のために使用される

顧客アクセス／使用ログ）以外の DoD のデータを使用することを禁じられている。これは、

契約書に規定されている以外の目的で、CSP が DoD の電子メール、ファイル、データベース

の中の情報や通信をマイニングすることはできない。 

 

CSP は、ミッションオーナーの CSO の使用および管理に関連して、CSO 内で作成されたす

べてのログおよび監視データの所有権を保持している。これには、顧客のアクセスおよび課

金に利用される使用に関するログ、CSO の容量計画に使用されるデータ、悪意のある活動ま

たは CSO の稼働状況に関するデータの監視が含まれる。これは、AU-11 で指定された期間、

AU-2 セキュリティ管理策で指定されたすべての監査内容も含まれる。CSP はこの情報の所

有権を保持しているが、プランニング、フォレンジック、請求の検証、保持などの目的で、

ミッションオーナーと共有する必要がありる。DoD／ミッションオーナーと共有するこの情

報のコピーの所有権は、DoD／ミッションオーナーによって維持管理される。 

 

さらに、ミッションオーナーと共有されるすべての DoD の情報／データおよび CSP の情

報／データは、セクション 5.8「CSO から移行のためのデータ処理と破棄」、セクション 5.12

「バックアップ」に従って、オフボードとバックアップを利用可能にする必要がある。 

ミッションオーナーは、契約におけるデータ所有権を規定する必要がある。 

 

関連セキュリティ管理策:AC-23 
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5.3 継続的な評価 

FedRAMP と DoD の両者は、DoD へサービスを提供する CSO に対して継続的な評価と認可能

力を要求している。この能力は、FedRAMP50および FedRAMP 継続的モニタリング戦略ガイド

の理解のためのガイド51に記載されているように、DoD RMF と FedRAMP の継続的モニタリン

グ戦略に基づいている。これらの進行中の評価プロセスには、継続的な監視と変更管理が含

まれる。 

 

継続的アセスメントの評価プロセスは、影響レベルによって異なるわけではないが、その

プロセスの一部として生成される成果物が影響を受ける可能性がある（例えば、レベル 2の

CSO は、レベル 4 の CSO よりも監視するコントロールが少ない）。しかし、これらのプロセ

スは、CSO が FedRAMP カタログの一部であるか、または FedRAMP JAB PA であるかによって

異なる。これらの違いは、一連のセキュリティ管理策に対する責任分担と、FedRAMP プロセ

スの一部として生成された成果物にアクセスする DoD の能力に基づいている。 

継続的アセスメントの責任は、クラウドシステムに固有の責任と統制を分担している。 

FedRAMP のプロセスは、FedRAMP カタログのすべての CSO に対して活用される。ただし、こ

のプロセスでは、FedRAMP 中のセキュリティ管理策など、FedRAMP PA が管理するシステムの

部分のみが対象となる。DoD の変更管理プロセスは、DoD が管理するシステムの一部

（FedRAMP+セキュリティ管理策など）に適用される。ミッションオーナーから要求されて

SLA に規定されているような、FedRAMP または DoD PA に該当しない管理策の継続的な評価

は、ミッションオーナーの責任である。このアセスメントの責任分担を図 3に示す。 

 

 

図 3 継続的アセスメントの責任分担 

 

                             
50Guide to Understanding FedRAMP:https://www.fedramp.gov/resources/documents/ 
51 FedRAMP Continuous Monitoring Strategy Guide: https://www.fedramp.gov/resour

ces/documents/ 

 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 69 

5.3.1 継続的モニタリング 

このセクションは、CNSSI 4009 と NIST SP 800-137 で定義されているように、セキュリ

ティ管理策の継続的な監視に特に関係している。コンピュータネットワーク防衛の一部と

して実施される監視活動に関する詳細は、第 6章「サイバー空間防御とインシデントレスポ

ンス」で説明されている。 

 

DoD PA が付与されると、CSP は、継続的かつ定期的な脆弱性スキャン、DoD 年次アセスメ

ント、インシデント管理、運用プロセスと手順の効果的な実施を通じて、CSO のセキュリテ

ィ態勢を維持することが期待される。これには、適切な AOへの定期的な報告が不可欠であ

る。DoD PA を維持するために必要な継続的な監視の成果物は、FedRAMP が要求するものと同

じである（年次評価、月次脆弱性スキャンなど）。ただし、これらの成果物には、FedRAMP+

コントロールおよび DoD の要件に関する追加情報が含まれている必要がある。 

 

継続的なモニタリングのデータフローは、CSP が FedRAMP JAB PA、非連邦機関の ATO に

よるアセスメントを受けた 3PAO、または DoD がアセスメントを行った PA（セクション 0で

説明）を持っているかどうかによって、CSP による違いがある。これらのデータフローは、

それぞれ図 4、図 5、および図 6に反映されている。 

 

いくつかのケースでは、例えば DoD プライベート CSO や非 DoD の機関 ATO の FedRAMP カ

タログの中の CSO のような CSP が直接 DISA へモニタリングの成果物を提供する。そのよう

な場合、CSP は、DoD が継続的な監視データの取り込みの自動化を可能にする商用標準フォ

ーマット（例えば、コンマ区切り値、XML）を利用する。 

 

注：XML 交換の場合、国家情報交換モデル（NIEM: National Information Exchange Model）

ベースの XML が、DoDI8320.07 52（2015 年 8 月 3 日）に従った推奨のフォーマットである。

このフォーマットに関する追加情報は、www.niem.gov を参照。 

 

すべての CSP CSO は、FedRAMP PA の維持のために 3PAO によって FedRAMP の年次アセスメ

ントを実施することが求められている。また、DoD は、3PAO または承認された DoD SCA 組織

が、レベル 4 以上の DoD PA を維持するために実施する年次アセスメントを要求している。

FedRAMP と DoD カタログの両方の CSO は、FedRAMP と DoD の両方に対するこの要件をカバー

するために、1回の年次アセスメントを受けることが期待されている。FedRAMP カタログの

CSO は、FedRAMP 継続的モニタリング戦略ガイド(Continuous Monitoring Strategy Guide53)

                             
52 DoDI 8320.07: http://www.dtic.mil/whs/directives/corres/pdf/832007p.pdf 
53 FedRAMP Continuous Monitoring Strategy Guide: https://www.fedramp.gov/resour

ces/documents/ 
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に記載されているプロセスに従う。DoD の年次アセスメントには、少なくとも付録 Aに列挙

されている管理策のセットと、DISA AO によって指定されたその他の管理策を含む。FedRAMP

カタログにない DoD PA の CSO は、継続的なモニタリングとそれに関連する評価のために

DoD RMF プロセスに従う。 

 

対応するセキュリティ管理策：CA-7 

 

5.3.1.1 DoD PA と FedRAMP カタログの CSO の継続的監視 

セクション 4.1「商用／Non-DoD クラウドサービスのアセスメント」で説明したように、

DoD の対象となる FedRAMP カタログの CSO には、JAB PA（3PAO で評価された）または 3PAO

で評価された連邦政府機関 ATO を持つ CSO が含まれている。これらの CSO のための自己ア

セスメントを含む FedRAMP 継続的モニタリング戦略ガイドが要求するすべての報告は、

FedRAMP 情報システムセキュリティ責任者（ISSO:Information System Security Officer）

へ提供される。これらは FedRAMP TR（DoD 職員を含む）によって審査され、必要に応じて

JAB によって承認される。 

DoD の継続的な監視要件は FedRAMP のものと同じであるが、FedRAMP+ C/CE のすべての報

告書および成果物は、この情報に関する DoD と CSP の唯一の連絡先として DISA AO の担当

者に直接提供される。DISA は、ミッションオーナー、AO、サイバーセキュリティ・サービ

ス・プロバイダ（CSSP:Cybersecurity Service Providers）と適切な継続的なモニタリング

情報（FedRAMP と FedRAMP+）を共有する。 

 

この情報は、ミッションオーナー、AO、および DISA AO が CSO をアセスメントし、承認す

るために使用される。これらの評価は、ミッションオーナーのシステムの ATO と CSP の PA

のそれぞれを継続する決定の通知を行う。DISA AO は、この要件に基づいて PAの撤回を検

討しなければならない場合、ミッションオーナーと密接に調整を行う。 

 

図 4に CSP が FedRAMP JAB PA を有する場合の継続的モニタリング情報の通常の流れを示

す。 
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図 4 FedRAMP JAB PA を有する CSO に対する DoD の継続的モニタリング 

 

図 5 は、CSO が FedRAMP カタログに記載されている 3PAO 非 DoD 連邦機関の ATO 保有する

場合の、継続的モニタリング情報の流れを示している。FedRAMP JAB は機関の ATO を管理し

ていないため、情報が CSP から FedRAMP PMO に流れることはない。 
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図 5 3PAO で評価された非 DoD 連邦機関 ATO による FedRAMP CSO の DoD 継続的モニタリン

グ 

 

5.3.1.2 DoD で評価された CSO の継続的なモニタリング 

図 6 は、DoD PA と ATO を持っているが、FedRAMP カタログにない DoD のプライベート／

コミュニティ CSO の継続的モニタリングの情報の流れを示している。継続的なモニタリン

グは、FedRAMP 継続モニタリング戦略ガイドではなく、DoD RMF によって指示される。RMF 認

可プロセスの一環として、CSP はシステムセキュリティ計画の DoD 要件を満たす継続的なモ

ニタリング戦略の作成を行う。その継続的なモニタリング戦略によって必要とされるすべ

てのレポートおよび成果物は、CSP から DISA へ提供される。DISA は、第 6章「サイバー空

間防衛とインシデントレスポンス」で定義されている CSO、DISA AO、およびサイバー・セ

キュリティ・サービスプロバイダ（CSSP）エンティティを利用して、これらの成果物をすべ

てのミッションオーナーへ配布する。 
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図 6 DoD がアセスメントした CSO に対する継続モニタリング 

 

5.3.2 変更管理 

CSO の DoD 変更管理プロセスは、DoD PA やホステッドミッションシステム／アプリケー

ションや情報のセキュリティにどのような変更が影響するかに焦点を当て、FedRAMP の内容

を反映している。 

 

2014 年 6 月 6 日付の FedRAMP 継続的モニタリング戦略ガイドは次のように述べている。 

 

「システムはダイナミックであり、FedRAMP はすべてのシステムが常に変化していること

を想定している。構成管理および変更管理プロセスは、CSP のアーキテクチャの安全なベー

スライン構成を維持するのに役立つ。日々の日常的な変更は、構成管理計画で説明されてい

る CSP の変更管理プロセスによって管理される。 

ただし、計画された重要な変更が行われる前に、CSP は、変更がシステムのセキュリティ

に悪影響を与えるかどうかを判断するために、管理策 C-4 と一致するセキュリティ影響分

析を実行する必要がある。セキュリティ影響分析は、CSP の構成管理計画で説明されている

ように、CSP の変更管理プロセスの標準的な部分である。」 
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FedRAMP の場合と同様に、CSP は重要な変更が行われる前に DoD へ 30 日前に通知する必

要がある。承認なしでステムのリスク状態に響を与える変更が行われた場合、DISA AO は

DoD の PA を取り消すことができる。継続的モニタリングの場合と同様に、CSP の変更管理

プロセスは、FedRAMP カタログに含まれているかどうか、DoD で PA または ATO と評価され

ているかどうかによって異なる。図 7、図 8、および図 9に、これらの変更管理プロセスを

示す。 

 

注：NIST SP 800-37 改訂 1、付録 F 2010 年 2月54は、「情報システムのセキュリティ状態

に影響を与える可能性のある変更」という重要な変更を次のように定義している。「重要な

変更例えば、（i）新規またはアップグレードされたオペレーティングシステム、ミドルウェ

アコンポーネント、またはアプリケーションのインストール、（ii）システムポート、プロ

トコル、またはサービスの変更。（iii）新しいまたはアップグレードされたハードウェアプ

ラットフォームのインストール。（iv）暗号モジュールまたはサービスの変更。（v）セキュ

リティ管理の変更。運用環境の重大な変更の例には、例えば、次のようなものがある。（i）

新しい施設への移動。（ii）新しいコアミッションまたはビジネス機能の追加。（iii）組織

が脅威の対象となっていることについて、特定の信頼できる脅威情報の取得。（iv）新しい

／変更された法律、指令、方針、または規制の確立。 

 

対応するセキュリティ管理：CM-3、CM-4、CA-6 

 

5.3.2.1 DoD PA と FedRAMP カタログの CSO の変更管理 

FedRAMP 継続的モニタリングガイドは、承認された PA の範囲の変更または CSO の認可の

境界への影響としての重要な変更を定義している。CSP は、FedRAMP 継続モニタリング戦略

ガイドで定義されている手順に従い、FedRAMP の重要な変更セキュリティ影響分析書55を

FedRAMP PMO に提出する。重大な変更によるセキュリティの影響のレビューは、図 7に示す

ように、複数のレイヤーで実行される。計画された変更は、FedRAMP ISSO や JA の技術代表

者（TR: Technical Representatives）によってレビューされ、承認のために JAB へ転送さ

れる。同時に、DoD JAB TR は DISA に通知し、DISA は第 6章「サイバー空間防衛とインシデ

ントレスポンス」で定義されている CSO、DISA AO および CSSP エンティティを利用してい

るすべてのミッションオーナーへ通知を行う。FedRAMP ISSO のレビュー中、DoD JAB TR は

DoD 関係者からのコメントを収集し、計画された変更が DoD クラウド顧客の CSO によってホ

ストされている情報のセキュリティに悪影響を与えるかどうかを FedRAMP ISSO に通知する。

                             
54 NIST SP 800-37: http://csrc.nist.gov/publications/nistpubs/800-37-

rev1/sp800-37-rev1-final.pdf 
55 Significant Change Form: 

https://www.fedramp.gov/files/2015/03/Significant_Change_Form_110812.doc 
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DoD は、DoD の FedRAMP+ C/CE への影響に関する変更の承認または懸念について、CSP とそ

の 3PAO と直接連絡することがある。 

 

FedRAMP は、重要な変更が実施され、対応するセキュリティ評価報告書が作成された後、

3PAO によってセキュリティアセスメントが実施されることを要求している。CSP はまた、

DoD の要件を満たすために、変更後のアセスメントにすべての FedRAMP+ C/CE を含める必要

がある。DISA は影響を受けたミッションオーナーに提案された重要な変更を通知し、CSO PA

の範囲内で変更の評価を提供する。ミッションオーナーは、SLA の範囲内における影響につ

いて、提案された変更の影響を評価する責任を有している。 

 

図 7 は、CSP に FedRAMP JAB PA を有する場合の重要な変更情報の通常の流れを示す。 

 

図 7 FedRAMP JAB PA を使用した CSP CSO の DoD 変更管理プロセス 
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DoD PA を持つ CSO が FedRAMP カタログに含まれているが JAB PA を持たない場合、CSP は

他の必要な連絡先に加えて DISA へ直接通知する。（例えば、DoD 機関以外の ATO のある CSP

は、その機関と DISA の両方に通知する）。これは、FedRAMP JAB が機関の ATO をコントロー

ルしておらず、情報が CSP から FedRAMP の PMO と DISA に流れないために必要である。DISA

は、CSO、DISA AO、および CSSP エンティティを使用しているすべてのミッションオーナー

に、第 6章「サイバー空間防衛およびインシデントレスポンス」で定義されているように通

知を行う。セキュリティ影響分析は、FedRAMP+ C/CE をさらにカバーする必要がある。いっ

たん通知されると、DISA は提案された変更をレビューして、DoD 情報ネットワーク（DoDIN）

全体または DISN のセキュリティに影響を及ぼすか否かを、それが認定された影響レベルに

おいて評価を行う。FedRAMP セキュリティ・パッケージのアップデートは DISA に転送され

る。 

DoD は、FedRAMP と同様、重要な変更が実施された後、対応するセキュリティ評価報告書

が作成された後、3PAO によってセキュリティ評価が実施されることを要求している。CSP は

また、DoD 要件を満たすために、変更後の評価にすべての FedRAMP+ C/CE を含める必要があ

る。DISA は影響を受けたミッションオーナーに提案された重要な変更を通知し、CSO PA の

範囲内で変更の評価を提供する。ミッションオーナーは、SLA の範囲内にある影響の提案さ

れた変更の影響を評価する責任がある。 

 

図 8 は、CSO が FedRAMP カタログに記載されている 3PAO 非 DoD 連邦政府機の ATO を有す

る場合の重要な変更情報の通常の流れを示している。FedRAMP JAB は機関の ATO をコントロ

ールしていないため、CSP からの情報は認定機関から FedRAMP PMO に流れることはない。DoD

へ潜在的な変更が届かない可能性を避けるため、CSP は認定当局に加えて DISA に変更要求

を送信する必要がある。 
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図 8 3PAO 評価された連邦機関 ATO をもつ CSO に対する DoD 変更管理プロセス 

5.3.2.2 DoD で評価された CSO の変更管理 

図 9は、DoD SCA 組織によって評価され、DoD AO によって認可された DoD PA または ATO

を有する非 FedRAMP CSO の重要な変化の流れを示す。重要な変更情報のレビューは、FedRAMP

の変更制御プロセスではなく、DoDRMF によって指示される。CSP は同様の責任を有するが、

DISA に直接報告する。DISA は、第 6章「サイバー空間防衛とインシデントレスポンス」で

定義されている CSO、DISA AO、および CSSP エンティティを利用して、これらの成果物をす

べてのミッションオーナーに配布する。これらのエンティティは、提案された変更をレビュ

ーして、PA または ATO に関する CSO のセキュリティの態勢に悪影響を及ぼさないことを保

証する。計画された変更は、CSO の具体的な使用に関して、CSO を利用しているミッション

オーナーが見直すことになる。 
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図 9 DoD 自己評価 CSP/CSO の DoD 変更管理プロセス 

 

5.4 クラウドサービス提供者の DoD 公開鍵基盤(PKI)の利用 

FedRAMP の IA-2(12)では、「情報システムが個人身分証明書（PIV:Personal Identity 

Verification）資格情報を受け入れて電子的に検証する」と規定している。また FedRAMP 補

足ガイダンスでは、「共通アクセスカード(CAC:Common Access Card)（すなわち DoD が実装

した PIV/FIPS 201/HSPD-12）を含む」としている。CSP は DoD エンティティの認証のため

に、DoD PKI の利用に対応しなければならない。（例えば、CSO の設定に DoD や連邦政府のミ

ッションオーナーの特権ユーザがログインする Web ポータル） 

 

以下のセクションでは、CSP がどのように責任を果たしているかについて、補足のサブセ

クションで詳しく説明する。 

  

影響レベル 2：エンティティの認証やホストされている DoD 情報システムの特定に CSP が

責任を負う場合、CSP は DoD 8520.03 に従って DoD PKI 証明書を使用する。CSP は、DoD 特

権ユーザの認証に「共通アクセスカード（CAC：Common Access Card）」または「Alt トーク

ン」と呼ばれる物理トークンの使用を強制する。CSP は、DoD 証明書および DoD 認証局の失

効を確認するために、DoD オンライン証明書ステータスプロトコル（OCSP：Online 
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Certificate Status Protocol）または証明書失効リスト（CRL：Certificate Revocation 

List）リソースを使用する必要がある。暗号鍵の管理と保護のために、DoD の指示と業界の

ベストプラクティスに従わなければならない。 

 

影響レベル 4/5：エンティティの認証やホストされている DoD 情報システムの特定に CSP

が責任を負う場合、CSP は DoD 8520.03 に従って DoD PKI 証明書を使用する。CSP は、DoD

特権ユーザおよび DoD 非特権ユーザの認証に「共通アクセスカード（CAC）」または「Alt ト

ークン」と呼ばれる物理トークンの使用を強制する。CSP は、DoD 証明書および DoD 認証局

の失効を確認するために、DoD OCSP または CRL リソースを使用する必要がある。暗号鍵の

管理と保護のための DoD の指示と業界のベストプラクティスに従わなければならない。DoD

発行の PKI サーバー証明書は、DoD の利用専用として契約された CSP の DoD 顧客注文／サー

ビス管理ポータルと SaaS アプリケーションおよびサービスを識別するために使用される。 

 

影響レベル 6：オンプレミス CSO が DoD エンティティの認証やホストされている DoD 情報

システムの識別を担当する場合、CSP は DoD 8520.03 および CNSSP-25 に従って NSS PKI 証

明書を使用する。CSP は、DoD ミッションオーナーと CSP 特権ユーザおよび非特権ユーザの

認証に CNSS Secret Internet Protocol Router Network（SIPRNet）ハードウェアトークン

と呼ばれる物理トークンの使用を強制する。NSS PKI を実装する場合、CSP は NSS 証明書お

よび NSS 認証局の失効を確認するために NSS OCSP または CRL リソースを使用する必要があ

る。暗号鍵の管理と保護のために CNSS/NSA の指示に従わなければならない。CNSS 発行の

PKI サーバー証明書は、DoD の利用専用として契約された CSP の DoD 顧客注文／サービス管

理ポータルと SaaS アプリケーションおよびサービスを識別するために使用される。 

 

注：CSP は、レベル 4以上の全般的な DoD ユーザクセスに対して、すべてのサービス提供

のためのカスタマー発注／サービス管理ポータルと、必要な PKI との統合を可能にする顧

客構成可能なサービスを提供する必要がある。コンプライアンスを完全にするために、CSP

はレベル 2〜5の DoD PKI および連邦 PKI と統合する。レベル 6では CSP が NSS（SIPRNet）

PKI と統合される。DoD と NSS の両方の PKI は DISA56によって運用され、連邦 PKI は GSA に

よって運用されている57。PK 対応の顧客注文/サービス管理ポータルでは、連邦政府の要件

を満たすために、CSP が最もよく決定する個別の URL または専用アプリケーション／アプリ

ケーションインターフェースが必要になる場合がある。 

 

関連する管理策：IA-2（1）、IA-2（2）、IA-2（3）、IA-2（8）、IA-2（11）、IA-2（12）、IA-

5（2）、IA-5（11）、IA-7、IA-8 

                             
56 DoD PKI/PKE: http://iase.disa.mil/pki-pke/Pages/index.aspx 
57 Federal PKI: http://www.idmanagement.gov/federal-public-key-infrastructure 
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注：オンプレミス・レベル 6 の CSP および CSO の NSS PKI および SIPRNet トークン要件

は、OUSD（I）および DSS と調整する必要がある。関連するポリシーについては、前述のセ

クション 4.2「DoD クラウドサービスとエンタープライズサービスアプリケーションのアセ

スメント」における影響レベル 6のトピックスで説明している。DoD レベル 6暫定認証のた

めのオンプレミス CSP およびその CSO のための調整されたガイダンスおよび要件は、CC SRG

の将来のリリースで規定される可能性がある。この注釈は、セクション 5.4 のすべてのサブ

セクションに適用される。 

 

5.4.1 識別、認証、アクセス制御資格情報 

DoD 8520.03「情報システムの身元認証」は、DoD の特権ユーザおよび非特権ユーザがア

クセスを許可される前に、DoD の情報システムに対して身元を確認するために使用する必要

がある資格情報を定義する DoD のポリシーである。また、DoD 情報システムが互いに識別す

るために使用する資格情報も定義している。これは、クラウドサービスでインスタンス化さ

れた DoD の情報システムに完全に適用される。さらに、CNSS Policy＃25 および CNSSI 1300

は、NSS の同様のガイダンスを提供している。この議論の目的のために、識別および認証の

プロセスを I＆Aと呼ぶ。 

 

5.4.1.1 CSP とミッションシステムインターフェースのミッションオーナー クレデンシ

ャル 

このセクションでは、以下のカテゴリの DoD 8520.03 に基づいて、各情報への影響レベル

で必要とされるミッションオーナーのアクセス制御資格を定義している。 

 ミッションオーナーCSP の顧客発注およびサービス管理インターフェースまたはポー

タル（すべてのサービス提供(IaaS/PaaS、SaaS））に対する特権ユーザのアクセス。 

◦ DoD PKI との統合は、通常 CSP の責任である。最低限、CSP は、ミッションオーナー

が DoD PKI と統合する CSP サービスを構成できるようにする機能を提供する責任が

ある。 

 ミッションオーナーCSP SaaS サービスへのアクセス権が特権のないユーザ（ミッショ

ン・アプリケーションエンドユーザ）。 

◦ DoD PKI との統合は、通常 CSP の責任である。最低限、CSP は、ミッションオーナー

が DoD PKI と統合する CSP サービスを構成できるようにする機能を提供する責任が

ある。 

 IaaS/PaaS でインスタンス化されたミッションオーナーのシステムとアプリケーショ

ンに対する特権のないユーザクセス。（すなわち、ミッション・アプリケーションのエ

ンドユーザ） 

◦ 実施はミッションオーナーの責任である。 
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 ミッションオーナーの管理および保守の目的で、IaaS/PaaS でインスタンス化されたシ

ステムおよびアプリケーションへの特権ユーザのアクセス。 

◦ 実施はミッションオーナーの責任である。 

 

表 4 に、様々な利用形態に対して各影響レベルで必要とされるミッションオーナー資格

のタイプと、それらが必要とされるポリシーを示す。DoD Policy 列には、ミッションオー

ナーが CSP の CSO でインスタンス化するシステムおよびアプリケーションで使用するため

に実装する必要がある認証方法が示されている。これは主に IaaS/PaaS に適用される。IA2

（12）欄は、CSP が DoD 顧客に提供するサービスで使用するために実装する必要がある認証

方法を示している。これは主に、SaaS および CSP の顧客注文/サービス管理ポータルに適用

される。 

 

表 4 ミッションオーナー資格 

影響レベル DoD ポリシーに従ったミッショ

ンオーナーによる実装 

FedRAMP IA-2(12)に従ったCSPに

よる実装 

レベル２ ・一般に公開された情報への特権

を持たないユーザのアクセスに

は、情報の所有者が要求しない限

り、I＆Aは必要とされない。必要

に応じて、ミッションオーナーは、

使用する I＆A のタイプを決定す

る。 

・公開されていない非 CUI および

重要でないミッション情報への非

特権ユーザクセスには、DoDの文字

数と複雑さの要件を満たすユーザ

識別子（UID:User Identifier）お

よびパスワードを使用した最低限

の I＆Aを必要とする。ミッション

オーナーは、個人情報の重要度に

応じてより強力な I＆A技術（例え

ば、2 ステップ認証を伴う UID/パ

スワード、ワンタイムパスワード

・非公開でリリースされた非 CUI お

よび非クリティカルミッション情

報への非特権ユーザのアクセスに

は、少なくとも DoD の文字数と複雑

さの要件を満たすユーザ識別子

（UID）およびパスワードを使用し

た I＆A が必要である。ミッション

オーナーは、個人情報の重要度に応

じてより強力な I＆A技術（例えば、

２要素トークンをベースとしたワ

ンタイムパスワード、DoD 承認の

58PKIトークン／証明書など）の適用

を要求することが奨励される。 

 

 

 

 

 

                             
58 DoD-approved PKIs: http://iase.disa.mil/pki-

pke/interoperability/Pages/index.aspx 
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に基づく 2 要素トークン、DoD 承

認の PKI トークン／証明書、

CAC/PKIなど）の適用を要求するこ

とが奨励される。 

 

・IaaS/PaaS でインスタンス化さ

れたミッションオーナーのシステ

ム／アプリケーションを管理する

ためのミッションオーナーの特権

ユーザのアクセスには、 DoD 

CAC/PKI または Alt Token/PKI を

使用する必要がある。 

 

 

 

 

 

・ミッションオーナーの特権ユーザ

は、すべてのサービス提供のための

CSP の顧客注文／サービス管理ポー

タ ル へ の ア ク セ ス に は 、 DoD 

CAC/PKI または Alt Token/PKI を使

用する必要がある。 

レベル４お

よび５ 

・CUI、非 CUI クリティカルミッシ

ョンデータや非格付け NSS（L5）へ

の非特権ユーザクセスには、DoD 

CAC/PKI またはその他の DoD 承認

の PKI59を使用する必要がある。 

 

・IaaS/PaaS でインスタンス化さ

れたミッションオーナーのシステ

ム／アプリケーションを管理する

ためのミッションオーナーの特権

ユーザのアクセスには、 DoD 

CAC/PKI または Alt Token/PKI を

使用する必要がある。 

・CUI、非 CUI クリティカルミッシ

ョンデータや CSP の SaaS 製品の非

格付け NSS（L5）情報への非特権ユ

ーザクセスには、DoD CAC/PKI また

はその他の DoDが承認した PKI 60を

使用する必要がある。 

 

・ミッションオーナーの特権ユーザ

が、すべてのサービス提供のために

CSP の顧客注文／サービス管理ポー

タルにアクセスするには、DoD 

CAC/PKI または Alt Token/PKI を使

用する必要がある。 

レベル６ ・格付け情報への非特権ユーザの

アクセスには、NSS SIPRNet Token 

/ PKI の使用が必要である。 

 

・IaaS/PaaS でインスタンス化さ

れたミッションオーナーのシステ

ム／アプリケーションを管理する

・CSP の SaaS 製品で格付けされた

情報への非特権ユーザのアクセス

には、NSS SIPRNet Token/PKI を使

用する必要がある。 

・ミッションオーナーの特権ユーザ

が、すべてのサービス提供のために

CSP の顧客注文／サービス管理ポー

                             
59 DoD-approved PKIs: http://iase.disa.mil/pki-

pke/interoperability/Pages/index.aspx 
60 DoD-approved PKIs: http://iase.disa.mil/pki-

pke/interoperability/Pages/index.aspx 
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ミッションオーナーの特権ユーザ

のアクセスには、NSS SIPRNet ト

ークン/PKI を使用する必要があ

る。 

タルにアクセスするには、NSS 

SIPRNet Token/PKI を使用する必要

がある。 

 

注：CSP のサービス提供の一部を管理することに関与、または CSP からサービスを注文す

ることができる（すなわち、CSP の顧客注文およびサービス管理インターフェースまたは、

サービス提供のためのポータル（IaaS/PaaS、SaaS）のアカウントを保持）ミッションオー

ナーの要員は、DoD の特権ユーザとみなされるため、DoDI 8520.03 に従って DoD CAC また

は Alt Token を使用して認証する必要がある。 

 

注：一部のレベル 4/5 システムでは、CUI（例えば PII/PHI）をアクセスする権限がある

が、DoD CAC/PKI またはその他の DoD が承認した PKI 認証を受け取ることができない非特権

ユーザ（例：退職者）をサポートする必要があることが認識されている。このような場合、

ミッションオーナーは、そのようなデータを非格付な重要度レベル１と位置づけ、DoDI 

8520.03 に従った認証強度 A（認証にパスワード）の使用を可とした AO の承認を求める。そ

のような対象は通常、DoD のパスワードポリシーに従って、UID と強力なパスワードを使用

する必要があるが、Web サイトまたは UID/パスワードの組み合わせを入力した後のアプリ

ケーションとは別の通信パスを使ってアクセスコードをユーザへ送るなど、ミッションオ

ーナーは、より強力な２段階の検証を実装することが推奨される。実際には、これは 2要素

認証システムになる。 

 

5.4.1.2 CSP 特権ユーザの資格情報 

このセクションでは、ミッションオーナーのシステムをサポートする CSP のインフラス

トラクチャを管理するときに CSP 特権ユーザが使用する必要がある I＆Aとアクセス制御の

資格情報を定義している。 

 

影響レベル 2/4：セクション 5.2.2.1「影響レベル 2 場所と分離の要件」、5.2.2.2「影

響レベル 4 場所と分離の要件」、および FedRAMP の IA-2(1)と IA-2(3)で説明されたレベル

2 と 4の分離要件に従って、CSP は、連邦および DoD の契約サービスをサポートする CSP イ

ンフラストラクチャを管理および維持するために、最低限 CSP 特権ユーザクセスに対し、2

要素の認証を実装する必要がある。DoDI 8520.03 証明書強度 Dと同様の多要素のワンタイ

ムパスワードまたは PKI 証明書テクノロジーソリューションを実装するハードウェアトー

クン技術を使用するベストプラクティスが望ましいが、これらの ID資格情報は最低限 DoDI 

8520.03 証明書強度 C と同様のマルチトークンソリューションまたは多要素タワンタイム

パスワードを利用する。 
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影響レベル 5：セクション 5.2.2.3「影響レベル 5 場所と分離の要件」と DoD のポリシ

ーで説明されているレベル 5 の分離要件に従って、維持管理を行うために CSP の特権ユー

ザが、CSP 専用の連邦および DOD の契約サービスをサポートするためのアクセスに対し、強

力な２要素の I&A を実装しなければならない。これらの資格情報は、最低限でも多要素ワン

タイムパスワードを実装したハードウェアトークン技術、または DoDI8520.02 証明書強度 D

と同様な PKI 証明書テクノロジーソリューションを用いなければならない。 

 

注：DoDI 8520.03 では、DoD システムへの特権アクセスには、DoD またはパートナー管理

システムのすべての管理者が資格証明書の強度 E（連邦機関、連邦 PKI ポリシー当局プログ

ラムの下で認可された共有サービスプロバイダ、または DoD CIO によって証明書の強度 Eと

して、特別に許可された資格証明書プロバイダ（例えば DoD CAC または ALT）などの資格証

明書サービスプロバイダから発行されたハードウェアトークン PKI 技術）を要求している

が、DoD は現時点では、CSP の資産を管理している CSP インフラストラクチャの管理者／特

権ユーザに対し、この要件を強制していない。 

 

影響レベル 6：セクション 5.2.2.4「影響レベル 6の場所と分離の要件」および CNSS ポリ

シーで説明されているレベル 6の分離要件を満たすため、SIPRNet に接続された連邦や DoD

の契約におけるレベル 6 のサービスをサポートしている専用の CSP インフラストラクチャ

を維持・管理する CSP の特権ユーザによるアクセス用には、SIPRNet トークン／PKI 認証を

実装する必要がある。 

 

5.4.2 公開鍵（PK）の有効化 

公開鍵（PK）の有効化とは、ホストとアプリケーションが以下の目的で PKI 証明書

を保持または使用できるようにするプロセスを示す。 

 自分自身を他のホストでの識別 

 安全な通信経路の確立 

 システム認証とユーザ認証のための DoD PKI 証明書の受け入れ 

 DoD OCSP レスポンダリソースや CRL リソースを使用しながら、PKI 証明書の妥

当性検証 

 

IASE Web サイトの公開鍵インフラストラクチャ（PKI:Public Key 

Infrastructure）および公開鍵有効化（PKE:Public Key Enabling）61では、CSP の

IaaS/PaaS 製品、CSP の SaaS 製品およびサービスの注文／管理ポータル／インターフ

                             
61 DoD PKI/PKE: http://iase.disa.mil/pki-pke/Pages/index.aspx 
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ェース上にインスタンス化された PK 対応のミッションオーナーのシステム／アプリケ

ーションに必要な情報を提供している。 

 

5.5 方針、指針、運用上の制約事項 

CSP は、DoD 固有の方針、指針、運用上の制約に適切に従わなければならない。DISA は、

ケースバイケースで、特定のセキュリティ管理策、SRG、または STIG 要件と CSP 提出の同等

性の評価を行う。 

 

5.5.1 SRG/STIG コンプライアンス 

ミッションオーナーは、すべてのレベルで CSP の IaaS と PaaS でインスタンス化さ

れたすべてのミッションオーナーのシステムとアプリケーションを保護するために、

適用可能なすべての DoD SRG と STIG を使用する必要がある。 

 

CSP の CSO は、FedRAMP が選択した SP 800-53 セキュリティ管理策 CM-6 に従う。こ

れは、IaaS、PaaS、SaaS のいずれであっても、CSP の CSO を構成しサポートするすべ

てのインフラストラクチャ、ハードウェアおよびソフトウェアに適用される。CSO

は、FedRAMP 値で指定されたセキュリティ構成チェックリストに従って FedRAMP のも

とで評価される。 

 

すべての STIG と SRG は、SRG/STIG の適用性ガイド62と共に DISA の IASE ウェブサイ

ト63で公開している。 

 

DoD は、DoD システムをサポートするシステムの CM-6 ベースライン設定要件を満た

すために、CSP が STIG や SRG を使用することを推奨している。 

 

影響レベル 2：CSP による STIG および SRG の使用が推奨されるが、インターネット

セキュリティセンター（CIS: Center for Internet Security）ベンチマークによって

提供されるような業界標準のベースラインは、STIG や SRG の代替として受け入れられ

る。 

 

影響レベル 4/5/6：CSP が STIG で言及した製品を利用するならば、STIG を適用でき

る。STIG に対応した製品が利用できない場合、STIG の代わりに SRG が適用される。た

だし、STIG または SRG が使用可能かどうかにかかわらず、SP 800-53 管理策が適用さ

                             
62 SRG/STIG Applicability Guide: 

http://iase.disa.mil/stigs/agct/Pages/index.aspx 
63 STIGs and SRGs: http://iase.disa.mil/Pages/index.aspx 
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れる。CM-6 の DoD レベル 4/5/6 の値は、DoD SRG と STIG を該当するものとして利用す

ることになるが、DISA は、CSP の商用同等品（CIS ベンチマークなど）の使用状況を

ケースバイケースで評価する。 

 

DoD テナントのみを提供する専用インフラストラクチャの場合、CSP はすべての DoD 

STIG や SRG を利用して、契約されているすべての DoD クラウド・コンピューティン

グ・サービスを保護する必要がある。これは、IaaS、PaaS、および SaaS 製品のレベル

4 以上に適用される。 

 

対応するセキュリティ管理策：CM-6 

 

5.6 物理的設備及び人的要件 

以下のセクションでは、影響レベルに合わせて施設と要員の要件について説明している。 

 

5.6.1 施設要件 

影響レベル 2：レベル 2の情報をサポートする CSP のデータ処理施設は、FedRAMP ベース

ライン中で定義されている物理的セキュリティ要件を満たすこと。 

 

影響レベル 4/5：レベル 4 および 5 の CSO/情報をサポートする CSP データ処理施設は、

物理的セキュリティに関連する FedRAMP ベースライン中および FedRAMP+ C/CE で定義され

た物理セキュリティ要件を満たすこと。 

 

影響レベル 6：クラウドサービスのインフラストラクチャおよび格付けされたサービスの

提供をサポートする DoD データのオンプレミス処理施設は、情報の最高格付けレベルに見

合うオープンストレージ用に設計、構築、承認された施設（セキュリティ保護された部屋と

して指定）に収容され、DoD 5200.01 第 3 巻「DoD 情報セキュリティプログラム：格付けさ

れた情報の保護」64に定義に従って、保存、処理、または送信されること。 

 

5.6.2 CSP 要員の要件 

クラウドオペレーションのコンセプトは、複数の組織間で共有されている責任と、このス

ペース内で適用されている先進技術とを考慮すると、人的セキュリティ要件に影響を与え

る可能性がある。CSP の職員が、プロビジョニングされて提供されたセキュリティ管理策／

環境を変更し、提供されたシステム／アプリケーション／データ処理のセキュリティを変

更する能力は、CSP によって使用されるプロセス／管理策によって異なる場合がある。 

                             
64 DoDM 5200.01 Vol3: 

http://www.dtic.mil/whs/directives/corres/pdf/520001_vol3.pdf 
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CSP によって提供される基礎となるインフラストラクチャのコンポーネント（ハイパーバ

イザ、ストレージサブシステム、ネットワークデバイスなど）およびサービスのタイプ（IaaS、

PaaS、SaaS など）は、CSP がアクセスを決めることになるが、CSP の職員が DoD ミッション

やデータで問題を発生させるリスクがある。CSP の要員は、一般的に、知る必要性(need-to-

know)の理由で、公開のために承認された情報を除いて、顧客データ／情報へのアクセスが

承認されていないが、職務を通じて情報にアクセスできると考えられている。レベル 2以上

のさまざまなレベルでの DoD の情報へのアクセスは、国籍によって制限されている。米国市

民または非市民である米国籍は、8 US.Code § 140865号で定義されているように、国の所

属は 22 CFR 120.1566 - 米国人および 120.16 -外国人で定義されている。 

 

情報影響レベルによる制限は次のとおりである。 

 

影響レベル 2：DoDの公開情報を処理／保存するシステムにアクセスできる CSP の要員は、

米国市民、米国国民、米国人、または外国人である。すなわち、制限はない。 

影響レベル 4／5：影響レベル 4/5 で DoD CUI 情報または情報自体を処理／保存するシス

テムにアクセスできる CSP 要員は、米国市民、米国国民、または米国人でなければならな

い。外国人はアクセスできない。 

影響レベル 6：格付けされた情報を処理／保存するシステムへのアクセス権を持つ CSP 要

員または情報自体は、米国市民でなければならない。 

 

対応セキュリティ管理策：PS-2、PS-3 

 

5.6.2.1 CSP 要員の要件 PS-2: 職位の分類 

FedRAMP のベースライン中(moderate)には、人的セキュリティ管理策 PS-2、PS-3、および

強化 PS-3（3）が含まれている。PS-2 の下では、CSP は「すべての組織ポジションにリスク

指定を割り当てる」と「それらのポジションを満たす個人のスクリーニング基準を確立する」

ことが求められている。補足ガイダンスでは、「ポジションリスク指定は、人事管理オフィ

ス（OPM: Office of Personnel Management）の方針およびガイダンスを反映している」と

している。OPM ポジション指定プロセスは、職務、監督レベル、および違法行為が影響を及

ぼす可能性のある範囲（すなわち、政府機関全体、複数の機関、または機関）が考慮される。

                             
65 8 U.S. Code § 1408: https://www.gpo.gov/fdsys/pkg/USCODE-2010-

title8/pdf/USCODE-2010-title8-chap12-subchapIII-partI-sec1408.pdf 
66 CFR 120.15, 120-16: https://www.gpo.gov/fdsys/pkg/CFR-2011-title22-

vol1/pdf/CFR-2011-title22-vol1-sec120-15.pdf 
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IT システムおよび情報アクセスについては、アクセスされる情報の感度レベル（すなわち、

CUI 以外、CUI および格付けされたもの）も考慮される。 

 

連邦機関が、国家安全保障の職位(例えば、外国の攻撃またはスパイ活動から国家の防衛

に関連し、機密情報への定期的なアクセスを必要とする職位)や、パブリック・トラスト職

位(例えば、インフォメーション・セキュリティ・システムの保護の責任を含む高・中のリ

スクレベルの職位)を決定するにあたり、組織的かつ一貫性のある手段を提供可能にするた

めに、「OPM 職位指定システム 2010 年 10 月の文書」67[68]および「OPM 職位指定ツール」68

が提供されている。職位のリスクレベルは、職位指定ツールを使用して決定される。職位は、

機微性のレベルと最終的に必要とされるセキュリティ調査のタイプに影響を及ぼす国家安

全保障とパブリック・トラストの両方の考慮事項を有する可能性がある。Position 

Sensitivity Tool は、主要な CSP 要員の職位の機微性、リスクレベル、調査要件を決定す

るために使用される。 

 

DoD の主な関心事は、DoD の情報に直接アクセスまたはアクセスを得る能力を有する CSP

職員、情報技術の処理、保管、または送信のセキュリティに影響を及ぼす可能性のある責任

を持つ CSP 職員である。OPM 方針の下では、CUI または機密情報にアクセスできるそのよう

な人物は、「クリティカル・センシティブ」または「ハイリスク」と指定された職位に符号

している。しかし、その人物の「より高い権限（例えば、「クリティカル・センシティブ」

または「ハイリスク」の職位）からの技術的レビューの下で仕事を実行している場合につい

ては、その職位は「非クリティカル・センシティブ」または「中リスク」として扱われる。

非 CUI および公開された情報へのアクセス権しか持たない職位は、「非センシティブ」また

は「低リスク」と指定することができる。すべてのポジションは、あるレベルの「パブリッ

ク・トラスト」を持っているとみなされる。 

 

PS-2 と DoD 5200.2-R の Personnel Security Program69カテゴリ I自動データ処理（ADP）

（ADP-1 または IT-1）に基づく DoD ポリシーの観点からは、職位として、コンピュータセキ

ュリティプログラムの企画、指示、実装；ハードウェアおよびソフトウェアを含むコンピュ

ータシステムの方向性、計画および設計に大きな責任を負う；または操作やメンテナンス中

に重大な障害を引き起こすリスクが比較的高い；または莫大な個人的利益を実現できるよ

うな個人を含むものである。これらの職位は、「クリティカル・センシティブ」と呼ばれて

                             
67 OPM Position Designation System document: 

http://www.opm.gov/investigations/backgroundinvestigations/position-designation-

tool/oct2010.pdf 
68 OPM Position Designation Tool: http://www.opm.gov/investigations/background-

investigations/positiondesignation-tool/ 
69 DoD 5200.2-R: http://www.dtic.mil/whs/directives/corres/pdf/520002r.pdf 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 89 

いる。カテゴリ II の自動データ処理（ADP）（ADP-2 または IT-2）の職位には、ADP-1 カテ

ゴリのリストと同じ責任を持ち、その仕事がシステムの完全性を保証するために、ADP-I カ

テゴリの上位機関によって技術的にレビューされている個人を含んでいる。これらの職位

は、「非クリティカル・センシティブ」に指定されている。これらの指定は、OPM 職位指定文

書と自動化ツールと一致している。DoD PA を受け取るには、CSP は要員の職位カテゴリと

PS-2 への準拠が、「クリティカル・センシティブ（例えば DoD の ADP-1）、「高リスク、「非

クリティカル・センシティブ（例えば、DoD の ADP-2）、「中リスク」、「低リスク（例えば非

CUI な公開情報だけをアクセス）」などの OPM 職位指定と同等であることを示さなければな

らない。これらの指定は、スクリーニングのレベルを PS-2 の後半および PS-3 に従って確

立するように促す。 

 

5.6.2.2 CSP 要員の要件 PS-3: 背景調査 

PS-3 および PS-3（3）の下では、CSP は「情報システムへのアクセスを許可する前に個人

をスクリーニングする」ことが求められ、組織の定義した頻度で再スクリーニングする必要

がある。PS-3（3）は、CUI のような「特別な保護を必要とする」情報のための「追加の人員

スクリーニング基準」を扱っている。 

2014 年 6 月 6 日の FedRAMP Control Specific Contract Clauses v2 にある PS-3 の

FedRAMP 補足ガイダンス70によると、機関は、「OPM と OMB の要件に基づいて」、情報にアク

セスできる、またはアクセスを得ることができる CPS の要員について、バックグラウンド調

査の実施が規定されている。DoD について、最低限の指定は次のようにレベル毎に規定され

ている。 

 

影響レベル 2：レベル 2のクラウドサービスをサポートする CSP 要員は、人的セキュリテ

ィ要件を満たし、FedRAMP のベースライン中に従って OPM 方針で定義されているバックグラ

ウンド調査を受ける。したがって、「非センシティブ」または「低リスク」の職位指定に基

づくレベル 2 情報へのアクセス（すなわち、公開および非 CUI の重要でないミッション情

報へのアクセスのみを有する職位）を有する CSP 要員に必要な最小限の背景調査は、国家機

関によるチェックと問い合わせ（NACI:National Agency Check with Law and Credit）で

ある。職位の機微性またはリスクレベルと、結果としての調査は、追加のリスク考慮事項に

基づいて、ミッションオーナー/AO が決定した最小要件を超えて増強する可能性がある。例

えば、情報の機密性、完全性または可用性（CIA: Confidentiality, Integrity or 

Availability）が、ツールを使用して「非クリティカル・センシティブ」または「中程度の

リスク」の職位に基づいていると判断された場合、「非クリティカル・センシティブな契約

                             
70 FedRAMP Control Specific Contract Clauses v2, June 6, 2014; 

http://cloud.cio.gov/document/control-specificcontract-clauses 
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者」対し NACLC(National Agency Check with Law and Credit)または「中リスクの職位」

について MBI(Moderate Risk Background Investigation)が必要となる可能性がある。 

 

影響レベル 4/5：レベル 4および 5のクラウドサービスをサポートする CSP 要員は、人的

セキュリティ要件を満たし、FedRAMP の中ベースライン、人的セキュリティに関連する

FedRAMP+ CE、および DoD の人的セキュリティポリシーによる OPM ポリシーで定義されてい

るバックグラウンドチェックを受ける。このように、「クリティカル・センシティブ」（例え

ば、DoD の ADP-1）職位指定に基づくレベル 4および 5の情報にアクセスする CSP 要員に必

要な最小限のバックグラウンド調査は、SSBI(Single Scope Background Investigation）ま

たは BI(Background Investigation）を「高リスク」職位指定に使用することができる。DoD

の ADP-2 などの「非クリティカル・センシティブ」に基づいたレベル 4とレベル 5の情報に

アクセスできる CSP 要員のために必要な最小限のバックグラウンド調査は、NACLC による国

家機関のチェック（非クリティカル・センシティブ契約者）または「中リスク」の職位指定

のための MBI(Moderate Risk Background Investigation）である。 

 

レベル 2、4、または 5の DoD PA を受け取るには、CSP は、システムやデータへのアクセ

スを必要とする要員（例えば、ハイパーバイザー以上）に対し、記載されている調査要件に

従わなければならない。CSP のインフラストラクチャ（例えば、ハイパーバイザ以下）にア

クセスする人員は、OPM 調査要件を満たすか、または各職位の指定について、CSP のバック

グラウンド調査および PS-3 と PS-3（3）が OPM の調査と一致することを CSP が証明しなけ

ればならない。 

 

注：DoD は、カテゴリ 595 27HR サポート：就労前のバックグラウンド調査ウェブサイト

71に掲載されているGSA連邦調達サービス業者（Federal Acquisition Service Contractor）

としてリストされている調査請負業者から上記のものと同等の調査を CSP が要求できると

している。そのような請負業者を使用し、同等の調査を要求することによって、CSP は DoD 

PA を取得するにあたり、同等であることを実証し、契約授与後に必要な調査の準備するこ

とができる。 

 

影響レベル 6：CNSSI 1253 格付け情報オーバーレイによって呼び出される PS-3（1）に従

って、セキュアーな区画、格付された情報の処理をサポートするインフラストラクチャへア

クセスする人物またはパブリック・トラスト職位の適合性／調査要件（例えば、DoD ADP-1

ポジションのシステム管理者にとって好ましいと判断される SSBI）に加えて機密情報の取

                             
71 GSA Investigation Contractors: 

http://www.gsaelibrary.gsa.gov/ElibMain/sinDetails.do?executeQuery=YES&schedul

eNumber=738+X&flag=&filter=&specialItemNumber=595+27 
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り扱い者には、適切なレベルでのセキュリティクリアランスが必要である。システムおよび

ネットワーク管理者（すなわち、特権ユーザ）は、通常、need-to-know の理由から機密情報

を扱うことは認められていないが、職務を通じて機密情報にアクセスできるとみなされる。

したがって、これらの要員は、保存、処理、または送信される格付け情報に対応した適切な

レベルでクリアランスを要求される。 

 

DoD 要員のクリアランスは、いずれも DoD 人員セキュリティプログラム（PSP: Personnel 

Security Program）と呼ばれる DoDI 5200.0272および DoD 5200.2-R73で定義されている DoD

のプロセスを通じて許可される。商用 CSP の人員クリアランスは、産業人事セキュリティク

リアランスプロセス74によって付与される。 

 

オンプレミスおよびオフプレミスのレベ 6 CSO の契約には、48 連邦規制コード（CFR: Code 

of Federal Regulations）第 4.4 項「業界内おける格付けされた情報の保護」75および連邦

調達規則（FAR: Federal Acquisition Regulations）セクション 52.204-2 -「セキュリテ

ィ要件」76に従って、格付け情報へアクセスを必要とする請負業者に関する言語が含まれる。 

 

レベル 6の DoD PA を受け取るには、CSP は施設と CSO を管理する要員（トップレベルの

企業経営者を含む）のクリアランスを保持するか、または、産業人事セキュリティクリアラ

ンスプロセスで定義された要求を満たすことを証明しなければならない。 

 

オンプレミスのレベル 6 の CSO の施設および人員のクリアランスは、他の DoD 契約と同

様に、契約者が格付け情報へのアクセスを必要とするか、または他の目的のために必要とさ

れるかによって処理される。 

 

オフプレミスのレベル 6 の CSO 施設および人員のクリアランスについては、他の防衛産

業基地（DIB: Defense Industrial Base）請負業者と同様に契約プロセスを通じて処理され

る。このプロセスは、OUSD（I）と DSS の範中である。 

 

                             
72 DoDI 5200.2:http://www.dtic.mil/whs/directives/corres/pdf/520002_2014.pdf 
73 DoD 5200.2-R:http://www.dtic.mil/whs/directives/corres/pdf/520002r.pdf 
74 Industrial Personnel Security Clearance Process:http://www.dss.mil/psmo-

i/indus_psmo-i_process_applicant.html 
75 48 CFR Subpart 4.4: 

https://www.gpo.gov/fdsys/granule/CFR-2011-title48-vol1/CFR-2011-title48-vol1-

part4-subpart4-4 
76 FAR 52.204-2: 

https://www.gpo.gov/fdsys/pkg/CFR-2002-title48-vol2/pdf/CFR-2002-title48-vol2-

sec52-204-1.pdf 

http://www.dtic.mil/whs/directives/corres/pdf/520002_2014.pdf
http://www.dtic.mil/whs/directives/corres/pdf/520002r.pdf
http://www.dss.mil/psmo-i/indus_psmo-i_process_applicant.html
http://www.dss.mil/psmo-i/indus_psmo-i_process_applicant.html
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5.6.2.3 CSP 要員に関するミッションオーナーの責任 

上記の要件に加えて、FedRAMP Control Specific Contract Clause v277では、以下のよ

うに記載している「FedRAMP 暫定認可を活用している機関は、独自のバックグラウンド調査

の実施、またはクラウドサービスプロバイダのシステムを実装した他の機関からの相互主

義の受け入れ責任を負う」。また、機関はスクリーニングプロセスに責任を有していて、追

加のスクリーニング要件を規定することができる。FedRAMP+アセスメントの一環として、

CSP によって使用されるプロセスが評価され、必要に応じて PA の中で議論される。さらに、

格付け情報の共有がある時点で必要となり、CSP の職員の中にクリアランスの保持が必要と

なる場合があるということを、ミッションオーナーに要求される。これは、CSO のユースケ

ースの重要性と情報の重要度またはタイプに基づく。DoD の構成員やミッションオーナーは、

すべての職位指定に必要な調査タイプを検討し、調査要件およびクリアランス要件並びに

CSP との契約のための資金に対応する必要がある。 

 

5.6.2.4 トレーニング要件 

DoD 8570.01-M、「情報保証の要員改善プログラム、更新 3、2012 年 1月 24 日」78は、DoD 

IA 要員の改善プログラムについて説明している。このマニュアルでは、DoD IA の人員を分

類し、経験、訓練、および認定基準を設定している。DoD CSP とミッションオーナーは DoD 

8570.01-M に従わなければならない。 

 

影響レベル 6 で運用する CSP は、その職員のために DoD 8570.01-M の要件を満たす必要

がある。しかし、影響レベル 2〜5の非 DoD CSP は、これらの要件の範囲外である。しかし

ながら、すべての影響レベルの CSP は、セキュリティ管理策 AT-3 に記載されているように

セキュリティ要員を訓練する必要がある。商用 CSP で DoD 8570.01-M を課さないという決

定は、DoD 以外の顧客にサービスを提供する商用 CSP の人材の雇用および訓練を変更しよう

とする複雑さに基づいている。商用 CSP セキュリティ要員の訓練は、FedRAMP および DoD PA

評価の一環としてセキュリティ管理策 AT-3 への準拠について評価される。 

 

5.7 データの流出 

CNSSI 4009、CNSS 用語集79によると、データ流出または「流出」とは、格付けされた情報

またはコントロールされた非格付け情報を、データまたは情報の適切なセキュリティレベ

ルで認定されていない情報システムへ許可なく転送することである。 

 

                             
77 FedRAMP Control Specific Contract Clauses v2, June 6, 2014; 

https://www.fedramp.gov/resources/documents/ 
78 DoD 8570.01-M: http://www.dtic.mil/whs/directives/corres/pdf/857001m.pdf 
79 CNSSI 4009: https://www.cnss.gov/CNSS/issuances/Instructions.cfm 
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データ流出は、流出の範囲と DoD データへのリスクを最小限に抑えるために、ミッション

オーナーと CSP の両方からの即時の報告と対応が必要なサイバーインシデントである。ミ

ッションの所有者は、通常の経路でインシデントの報告を行う。CSP は、セクション 6.5「サ

イバーインシデントの報告と対応」の要件に従うだけでなく、ミッション／情報所有者に流

出を報告しなければならない。ミッションオーナーが自分のデータセット内の流出を検出

する可能性は非常に高いが、CSP も流出を検出する可能性がある。CSP による検出は、CSP が

ミッションオーナーの情報システムのコンテンツに意図的にアクセスする特定のサービス

提供に依存している。 

 

クラウド環境は、データ流出の対応に独特な課題を提起している。一般的な ITのデータ

流出では、サニタイズによって修復または「クリーン」な状態にして、影響を受けたハード

ウェアから流出したのデータの再構築が不可能または非現実的なことを確実にする。この

プロセスでは、物理ストレージメディアにアクセスする必要があり、クリーンアップが完了

するまでストレージリソースがオフラインになることがよくある。そのような可用性の喪

失は、複数のテナントが同じインフラストラクチャを共有するクラウド環境では受け入れ

られない。CSP でストレージ仮想化を使用すると、多数の動的なデータインスタンスが生成

され、物理的なデータの場所を把握することが困難になる。これにより、物理的なサニタイ

ズ方法は、クラウドサービスにおけるデータ流出修復のために実行不可能になる。これらの

課題から、クラウドで発生したデータ流出サイバーインシデントを緩和する方法が必要で

ある。 

 

ミッションオーナーがクラウド環境や IaaS、一部の PaaS CSO のように、どのようにデー

タを保存するかコントロールできる場合は、セクション 5.11.1「暗号消去」で説明した暗

号消去がそのような方法である。暗号消去は、確実に保存しているデータを読み取ることが

できないよう保証する高水準の方法である。さらに、ファイルの削除により、ファイルの場

所が新しいデータで上書きされる可能性が高くなる。これは通常、使用頻度の高いクラウド

環境で頻繁に発生している。CE とファイルの削除は、クラウドサービスで使用される大規

模な仮想化環境での物理的なサニタイズよりも迅速かつ実用的である。さらに、暗号鍵を

DoD がコントロールすることで、ミッションオーナーは、CSP に不正データの存在を警告す

ることなく、データ流出インシデントに対応することができる。 

 

ただし、CE は暗号化されたデータのオプションに過ぎない。ミッションオーナーは、セ

クション 5.11「商用クラウドストレージにおけるデータの暗号化・保護」に準拠し、すべ

ての保存データが暗号化されるようにする必要がある。 
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データ流出を発見した際は、ミッションオーナーは、NIST SP 800-88 Rev 1 に準拠して、

関連する解読キーを削除し、不正なデータを暗号消去する必要がある。また、ミッションオ

ーナーは、実行中の VMのメモリの中など、暗号化されていない状態で存在している可能性

のある不正なデータの削除など、必要な処置を行う必要がある。 

 

ミッションオーナーや CSP で使用されるデータのバックアップや被害復旧の手段により、

データの漏出は関連するストレージにも影響する可能性がある。データ流出の修復は、流出

したデータが転送された可能性のある記憶媒体にまで対処が必要である。影響を受けたす

べてのバックアップとミラー化されたストレージも、修復する必要がある。ミッションオー

ナーは、データのすべてのコピーを暗号消去する責任がある。これらの状況下で、流出デー

タの転送を制限するため、適時の検出、報告、および対応が重要である。 

 

CSO の暗号化されていない状態で不正なデータが格納されていたデータ流出は、そのよう

なデータを回復不能にするために利用可能なオプションを駆使して、ミッションオーナー

が影響の軽減を図る必要がある。このようなインシデントへの対応は、暗号消去よりも確実

性の低い方法に限定されるかもしれない。暗号化を利用していない、または使用できないミ

ッションオーナーは、特定の CSO のすべてのデータ消去オプションを列挙したデータ流出

対処手順を作成する必要がある。そのようなインシデントの発見と同時に、許可されていな

いデータの再構築の危険性を減らすために最高の行動方針を決定するため、リスク分析を

実行しなければならない。これは、インシデントの緩和に協力を得るために、認可されてい

ないデータの存在を CSP に警告することを含んでも含まなくてもよい。 

 

ほとんどの SaaS および PaaS CSO のように、ミッションオーナーがクラウド環境やデー

タの保存方法を管理していない場合、CSP は、流出が検出されたときにアクティブにできる

機能を CSO 内に提供する必要がある。これらの機能は、ミッションオーナーの管理下にある

必要がある。暗号化消去に加えて、ファイルまたはデータベースのレコード／フィールドレ

ベルでの細かい DAR 暗号化とデータ削除機能は、そのような機能の一部でなければならな

い。 

 

CSP は、上記の暫定認可パッケージの一部として、すべての CSO の能力に関するミッショ

ンオーナーの統制に対処する流出是正計画を提出しなければならない。 

 

クラウドデータ流出防止／修復のための代替の革新的な方法は、標準的な方法と同等で

あるかどうか評価され、十分であると認められる場合には承認される。 

 

対応するセキュリティ管理策：IR-9、MP-6 
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5.8 CSO から移行のためのデータ処理と破壊 

オフ・ボーディングは、ミッションオーナーが CSO の使用を終了したときに行われる一連

の活動である。ミッションオーナーが新しいクラウドサービスに移行したり、任務が終了し

たり、契約が終了したり、CSP が業務を中断したりすると、オフ・ボードプロセスが必要に

なる。オフ・ボーディング・プロセスは、データ検索／移行とデータのサニタイズまたは破

壊という 2つの段階に分割される。ミッションオーナーは、最終的な CSO オフ・ボーディン

グに備えなければならず、CSP はその機能をタイムリーにサポートしなければならない。 

 

ミッションオーナーからの要請により、CSP は CSP に保管されているすべてのミッション

オーナーのデータを、独自仕様でない標準フォーマットで CSP 環境から電子的に転送する

ことができる。CSP は、ミッションオーナーの CSO 使用に関するすべての監査ログを利用で

きるようにする必要がある。これには、AU-11 で指定された期間、AU-2 セキュリティ管理策

で指定されたすべての監査内容が含まれる。詳細は、セクション 5.2.3「DoD データの所有

権と CSP による DoD データの C 使用」を参照。ミッションオーナーの要求に応じてデータ

をダウンロードし、データの削除または削除要求を行う CSO は、この要件を満たすための特

定の CSP アクションを必要としない場合がある。各ミッションオーナーは、その裁量で、異

なるデータ転送手段（たとえば、SLA で呼び出されたもの）を要求することもできる。 

 

セクション 5.11.1「暗号消去」で説明されている暗号の消去は、保管されたデータの読

出しが不可能となることを確実に保証する方法を提供している。CSO からデータが正常に転

送されると、残りの暗号化されたデータを持つミッションオーナーは、暗号化されたミッシ

ョン・データをすべて消去し、暗号化されていない状態で CSO にデータが残らないようにす

る必要がある。ミッションオーナーが撤収する CSO のインフラストラクチャで維持されて

いるすべてのバックアップも暗号で消去する必要がある。また、ミッションオーナーは、通

常の CSP 手順に従って、撤収する顧客に対して、すべてのミッション・データを削除する

か、論理的にアクセス不可能にするように要求する必要がある。データのミッションオーナ

ー移転が成功したことを確認した後で、CSP はすぐに削除しなければならない。そうでなけ

れば、ミッションオーナーのデータがすべて回復不可能になる。セクション 5.9「保管媒体

及びハードウェアの再利用と廃棄」に記載されているオフボードが完了した後であっても、

ハードウェアの使用終了時に DoD データを保持していたすべてのストレージデバイスのサ

ニタイズまたは破棄は CSP の責任である。 

 

DoD のミッションオーナーは、DoD 以外のサービスを使用している場合、いつでもデータ

を移行できる必要がある。つまり、ミッションオーナーは、クラウドサービスからのデータ

を短期間で受け取ることができなければならない。この機能は、利用可能なローカルストレ
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ージインフラストラクチャ、または短期間でデータを受け入れることができる別の CSP に

よって提供されるクラウドサービスの形でサポートできる。これは、ミッションオーナーが

CSO の突然の停止時に迅速にデータを取得できるようにするためである。（例えば、CSP が倒

産を宣言し、サービスを停止する場合）。この問題は、セクション 5.12「バックアップ」で

説明するように、ミッションオーナーが効果的なバックアップ手順を利用することによっ

ても緩和できる。 

 

対応セキュリティ管理策：DM-2、MP-6 

 

5.9 記憶媒体及びハードウェアの再利用と破棄 

CSP は、FedRAMP で選択されたセキュリティ管理策 MP-6 の要求にしたがって、DoD のデー

タが破棄されて処分された記憶デバイスに残存しないこと、CSP と DoD の間の合意のない環

境で再利用されないこと、または第３者へ移転されないことを確実化しなければならない。 

 

影響レベル 4/5：CSP は、すべての DoD データが正常に削除されるまで、ストレージハー

ドウェアを再利用または廃棄することはできない。CSP は、NIST SP 800-88、Rev 1「メデ

ィアサニタイズのガイドライン」80に従い、破棄、処分、再利用、または移転する前に、最

低限デバイス上のすべてのデータを確実に「パージ」する。クリアまたはパージできないデ

バイスは、NIST SP 800-88 Rev 1 で定義されているように物理的に破壊されている必要が

ある。クリアまたはパージされたプロセスが成功するかどうか疑問がある場合は、NIST SP 

800-88 Rev 1 に従ってストレージデバイスを破壊する必要がある。 

 

影響レベル 6：オンプレミス CSP はストレージハードウェアを低いセンシティビティまた

は格付けレベルで処分したり再利用したりすることはできないが、格付けされたデータは

NSA/CSS Storage Device Declassification Manual 9-12 に従ってサニタイズすることによ

って破棄されたデバイスからの回復を不可能とする81。 

 

対応セキュリティ管理策：DM-2、MP-6 

 

                             
80 NIST SP 800-88: 

http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf 
81 NSA/CSS 9-12:  

https://www.nsa.gov/ia/_files/government/MDG/NSA_CSS_Storage_Device_Declassifica

tion_Manual.pdf 
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5.10  アーキテクチャ 

CC SRG のこのセクションでは、DoD が利用する DoD および商用クラウドサービスの次の

分野での利用に関連するさまざまなアーキテクチャ上の考慮事項について説明している。 

 

 CSP のインフラストラクチャ／ネットワークと DISN 間の接続 

 CSP サービスの保護と必要な DoDIN サイバー空間防衛およびアクセス制御サービスへ

の統合 

 ミッションシステム／アプリケーションの保護と必要な DoDIN サイバー空間防衛とア

クセスコントロールサービスの統合 

 

DoD の商用クラウドサービスの利用は、DoD がインターネットに接続された CSP/CSO のエ

コシステムに加わることを意味している。DoD はインターネットに接続された CSO を公開情

報の配布または処理（レベル 2）に活用しているが、DoD は同じ CSO へのプライベート接続

で、センシティブな DoD 情報（レベル 4 および 5 の CUI）の保護に活用している。さらに、

NIPRNet にネイティブではない DoD ミッションパートナーは、レベル 4/5 処理（おそらく免

除の下で）にインターネット接続された CSO を活用する必要があり、または独自のプライベ

ート接続を実装する必要がある。 

 

図 10 の NIPRNet／商用／連邦クラウドエコシステムは、NIPRNet が接続されているオフ

プレミス、Non-DoD プライベート-商用および連邦 CSP/CSO で構成されるクラウドエコシス

テムの全体的なアーキテクチャを示している。図中の CSP/CSO クラウドのいずれかは、商用

CSO または非 DoD 連邦機関が運用／提供する CSO であってもよい。この図の要点は、CSO に

レベル 4/5 の PA があり、プライベート接続を介して NIPRNet に接続されている場合でも、

すべての非 DoD プライベート商用や連邦 CSP/CSO がインターネットからアクセス可能であ

ることをはっきりと確認できることにある。また、これらの CSP/CSO が非 DoD 顧客をサポ

ートしていることも示している。この図は、大半のミッションユースケースの商用/連邦 CSO

への NIPRNet 接続に焦点を当てている。すべての可能な状況や使用例を示しているわけで

はない。追加の図が CC SRG の将来のリリースで提供されるかもしれない。 
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図 10 NIPRNet/商用/連邦クラウドエコシステム 

 

5.10.1 クラウドアクセスポイント(CAP:Cloud Access Point) 

クラウドアクセスポイント（CAP）の概念と要件は、DoD CIO の「DoD Cloud Way Forward、

v1,2014 年 7 月 23 日」82に記載されている NSA および DoD サイバーセキュリティチームのガ

イダンスに基づき、CSO が所有し商用で運用しているオフプレミスおよびオンプレミスに対

しセキュリティスタック／CAP を提供するものである。このコンセプトは、2014 年 12 月 15

日の DoD CIO メモで、「商用クラウド・コンピューティング・サービスの取得および利用に

関するガイダンスの更新」で方針を示したもので、「センシティブなデータ用の商用クラウ

ドサービスは、クラウドアクセスポイント（CAP）を通じて顧客に接続する必要がある」と

述べている。この CC SRG は概念を拡張し、オンプレミスとオフプレミスの CSO に対する要

件の微調整を行う。 

 

この SRG の目的上、DoD CIO メモで参照されるセンシティブなデータは、レベル 4/5 で扱

われる CUI、またはレベル 6で扱われる SECRET までの機密情報を意味している。 

 

                             
82 DoD Cloud Way Forward: http://iase.disa.mil/Documents/dodciomemo_w-

attachment_cloudwayforwardreport-20141106.pdf 
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一般に、一定の制限下を除き、商用 CSO を接続することによってもたらされる DISN（ま

たは他の DoD ネットワーク）へのリスクを軽減するには、CAP が必要である。CAP は、ネッ

トワークの境界保護および監視デバイス（ファイアウォール、IPS、IDS、プロキシなど）の

システムで、サイバーセキュリティまたは IA スタックとも呼ばれ、CSP インフラストラク

チャとネットワークと CAP の保護するネットワークを接続する。この CC SRG は、DISN を保

護されたネットワークとして扱っているが、これには NIPRNet、SIPRNet、または他の DISN

ベースのミッションパートナー/COI(Community of Interest)ネットワークを含む。 

 

CAP の主な目的は、CSP のインフラストラクチャ、CSO 管理プレーン、CSP の企業ネットワ

ーク、CSP のインターネットへの接続、侵害されたミッションオーナーのシステム／アプリ

ケーションと仮想ネットワークから発せられた無許可のトラフィックからの DISN（または

他のネットワーク）の保護と検出である。2次的な目的は、ネットワークユーザが IaaS/PaaS

でインスタンス化されたレベル 4/5 または 6 のミッションオーナーシステム／アプリケー

ションにアクセスするための保護された接続を容易にし、または SaaS を使用し、トラフィ

ックをインターネットにさらすことなく情報の保存・処理を行うことによって DoDIN（すな

わち DoD 情報）を保護することにある。これらの目的は、ネットワークを保護するためのミ

ッションパートナーまたは COI ネットワーク上のすべての CAP およびそれらに含まれるセ

ンシティブな情報にも適用される。 

 

注意：CAP は、アプリケーションまたはアプリケーションが存在するネットワークエンク

レーブ（物理または仮想）を保護するものではない。I/PaaS のアプリケーションの仮想環

境に組み込まれているものを管理する各ミッションオーナーは、アプリケーションと仮想

ネットワークの保護区域を保護する必要がある。ミッションオーナーが P/IaaS アプリケー

ションの環境に組み込まれているものを制御できない P/SaaS などの CSO の場合、CSP がア

プリケーションの保護と、アプリケーションが存在するネットワークエンクレーブ（物理ま

たは仮想）に責任を持つ。 

 

CAP アーキテクチャは、CSO インフラストラクチャがオンプレミスかオフプレミスか、そ

してサービスがそれを通過するかどうかによって変化する。オンプレミス CSO の内部 CAP

（ICAP: Internal CAP）の概念と、オフプレミス CSO の境界 CAP（BCAP: Boundary CAP）の

概念について、DISN を保護するためのこれらの実装方法に焦点を当て、以下で詳しく説明

する。一部の CAP は既存のインフラストラクチャを活用し、一部は新しい機能である。CAP

アーキテクチャは DoDIN ネットワーク、または保護している COI ネットワークに応じて変

化する。 
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DoDIN サイバー防衛をサポートするために提供しなければならない CAP の基本的な機能

は以下のとおりである。 

 

 CSO から特定の DISN DoD エンドポイントへ特別に許可されたトラフィックを除き、CSO

とその管理プレーンを発信元とするすべてのトラフィックを拒否し、CSO へのアウトバ

ウンド（DISN からの）要求に対するインバウンド（DISN への）応答のみを許可するフ

ァイアウォール機能（すべて許可）。これにより、CSO 管理プレーンまたは侵害された

CSO からの不正な DoDIN/DISN アクセスの可能性が取り除かれる。 

 暗号化されていないトラフィックで伝達されたファイアウォール障害、不正なトラフ

ィック、マルウェアやその他の悪意のあるトラフィックを検出する IDS（Intrusion 

Detection）機能 

 SIP-TLS および SRTP プロトコル（または許可されていない非セキュアバージョン）で

構成される Voice over IP（VVoIP）トラフィックが CAP を通過する場合、SBC（Session 

Border Controller）機能を実装する必要がある。SBC 機能は、back-to-back SIP ユー

ザエージェント／プロキシモードで実装する必要があるため、TCP/UDP ポートは静的に

インバウンドシグナリングで開かれない。SBC 機能は、メディア（SRTP）用のランダム

に選択されたエフェメラル UDP ポートを動的に管理して、これらの IPポートが通信セ

ッションの期間だけ開かれるようにする必要がある。さらに、SBC 機能は、不正な活動、

誤った／欠落したパケットなどを検出し報告する SIP/SRTP IDS として動作する必要が

ある。 

 

注：上記のすべての機能は、DoDIN 境界サイバー防衛機能に情報を流して異常を検出し、

ネットワークおよび IS上の他の異常と相関させる必要がある。 

 

このセクションの残りの部分では、DISN 接続 CSO の CAP 要件を定義している。これらの

概念は、DISN Transport を使用せず、DISN IAP の背後にない他のネットワークにも適用で

きる。 

 

対応するセキュリティ管理策：SC-7、SC-7（3）、SC-7（4） 

 

5.10.1.1 境界 CAP (BCAP) 

オフプレミスで CSO が所有し運用している DISN（または他のネットワーク）に接続する

には、境界 CAP（BCAP）が必要である。BCAP は、プライベート接続サービスを提供する複数

の CSP ネットワークで保護するネットワークの相互接続を行う。BCAP は、CSP CSO、その上

に構築されたミッション・アプリケーション、またはネットワークユーザとの間で直接のイ

ンターネットアクセスを提供しない。 
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一般に、BCAP は次の保護を提供している： 

 

 CSO でホストされているアプリケーションとの間のトラフィックに対し、DISN 境界防

衛とサイバー防衛検知を提供 

 特定の CSP のインフラストラクチャまたはサポートされているミッションに影響を与

えるインシデントから、DISN およびそのネットワークサービスと共に DoDIN（つまり、

DoD 内の DoD ミッションと情報）の保護 

 ある CSP のインフラストラクチャでインスタンス化された DoD のシステム／アプリケ

ーションを、異なる CSP のインフラストラクチャまたはサポートされるミッションに

影響を及ぼすインシデントからの保護 

 

DISN BCAP は、エンクレーブ及び DISN とその他、相互接続された情報システムを保護す

るための DISN 境界である。DISN は境界の内側または保護された側に位置する。同様に、

I/PaaS または P/SaaS で実装されたミッションオーナーのステム／アプリケーションは、エ

ンクレーブ境界と DMZ 保護を必要とするエンクレーブと見なされる。これらは境界の外側

または保護されていない側に位置している。I/PaaS や P/SaaS アプリケーションに実装され

ているミッションオーナーのシステム／アプリケーションは、それ自体を保護する必要が

ある。これは可能な限りアプリケーションエンクレーブの境界線の近くで達成する必要が

ある。ミッションオーナーが VM および環境を制御できる IaaS および PaaS に実装された複

数のミッションオーナーのシステム／アプリケーションは、仮想データセンターセキュリ

ティスタック（VDSS: Virtual Datacenter Security Stack）によって保護され、セキュア

ー・クラウドコンピューティングアーキテクチャ（SCCA：Secure Cloud Computing 

Architecture）機能要件文書（FRD）83（現在ドラフト中）で説明されている仮想データセン

ター管理スイート（VDMS：Virtual Datacenter Management Suite）を通して管理される。

ミッションオーナーが PaaS または SaaS を使用する場合、ミッションオーナーは VMおよび

環境を管理できないので、CSP が CSO に与えた保護に頼るか、代替ソリューションサービス

（たとえば最低限、FedRAMP Moderate PA を持つクラウドアクセスセキュリティブローカー

（CASB:Cloud Access Security Broker）を活用する。 

 

5.10.1.1.1 NIPRNet BCAP 

NIPRNet の DISN BCAP 機能の実装は、DoDIN と DoD の情報を保護するというミッションの

一環として、最終的には DISA 責任である。2014 年 12 月 15 日の DoD CIO メモでは、DoD CIO

の承認を得て、DISA 以外の DoD コンポーネントによって一時的に機能が提供される場合が

                             
83 SCCA FRD: http://iase.disa.mil/cloud_security/Pages/index.aspx (PKI required) 
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あるものの、DISA がエンタープライズ全体の DISN サービスとして DISA BCAP を実装するこ

とを目指している。この要件は、ICAP ではなく NIPRNet への境界 CAP に適用される。特定

の CAP アーキテクチャの要件は、この SRG の範囲を超えており、SCCA FR ドキュメントで個

別に公開される。 

NIPRNet BCAP は、超冗長、デュアルホーム、地理的な分散、高可用性、大容量のサイバ

ーセキュリティスタックと meet-me ポイントとしてのシステムとして実装されなければな

らないため、BCAP システムは商用クラウドへ移行予定のすべてのアプリケーションを処理

するために必要なスループットを処理できなければならない。これは、DISN ユーザと複数

のオフプレミスのレベル 4/5 CSO との間の接続を提供する。また、これらの CSO へのイン

ターネットからのインターネット接続サービス（IFA）用の DISN インターネットアクセスポ

イント（IAP）を通じたユーザ接続を容易にしている。 

 

影響レベル 2：レベル 2 PA を持つオフプレミスの CSP インフラストラクチャは、インタ

ーネットに直接接続され、レベル 2 の CSO レベル 2 ミッションとそのミッション仮想ネッ

トワークとの間のすべてのトラフィックは、インターネットを経由することから、NIPRNet 

BCAP は使用されない。NIPRNet のユーザは、これらの CSO とアプリケーションを DISN イン

ターネットアクセスポイント(IAP: Internet Access Points)経由でアクセスするが、イン

ターネットベースのユーザは直接アクセスを行う。I/PaaS CSO に実装されたミッションオ

ーナープリケーションは、独自のエンクレーブ境界と DMZ アプリケーション保護を提供す

るか、同じ CSO 内でインスタンス化されたエンタープライズレベルのアプリケーション保

護サービス（つまり、SCCA の仮想データセンターセキュリティスタック（VDSS: Virtual 

Datacenter Security Stack）／仮想データセンター管理スイート（VDMS: Virtual 

Datacenter Management Suite））を活用しなければならない。VDSS/VDMS は、DISA、DoD コ

ンポーネント、またはミッションオーナーによって提供されることがある。SaaS CSO は、

ミッションオーナーが追加の保護サービス（CASB など）を利用する独自のエンクレーブ境

界と DMZ アプリケーション保護を提供する必要がある。詳細については、5.10.2.2「ユーザ

／データプレーンの接続性」、および 5.10.2.3「管理プレーンの接続性」を参照のこと。あ

るいは、レベル 2の IFA をレベル 4/5 の CSO に実装し、NIPRNet BCAP を介して接続を行う。

下記の影響レベル 4/5 を参照。 

 

注：公開された情報へのアクセスを提供するすべての IFA と、機密性の低い個人情報への

アクセスを提供する一部の IFA は、レベル 4 または 5 の CSO ではなく、レベル 2 の CSO に

移行する必要がある。これにより、BCAP インフラストラクチャの負荷と必要容量が削減さ

れるだけでなく、DoD のコンポーネントと部門が最大のコスト削減を実現し、その他の必須

とされるコスト削減イニシアチブをサポートできるようになる。 
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影響レベル 4/5：NIPRNet（または他の COI ネットワーク）と、レベル 4 およびレベル 5

のミッションを提供する CSP インフラストラクチャやミッション仮想ネットワーク間のす

べての DoD トラフィックは、1つまたは複数の NIPRNet BCAP を通過する必要がある。ミッ

ションオーナー、DoD コンポーネント、または DISA によって提供される NIPRNet IAP およ

び DoD DMZ 機能を経由しない限り、インターネットへの直接トラフィックは許可されない。

BCAP または接続された meet-me ポイントは、CSN がアクセスされる DISN と CSP のネットワ

ークとの間の直接的な物理的または論理的接続を提供する。物理的な接続性は、DISN meet-

me ポイントルータと近くの CSP ネットワークルータとの間の直接光ファイバ接続を使用し

て確立される。論理接続は、専用長距離回線、プライベート IP VPN サービス、FedRAMP 認

定マルチ CSP/顧客相互接続サービス、またはポイントツーポイント IPsec VPN を使用して

確立される。これらの接続は、CSP のネットワークインフラストラクチャやミッションオー

ナーの仮想ネットワーク内で発生する IPsec VPN 接続の転送をサポートすることもできる。

これには、非特権ユーザクセスの運用プレーンと特権ユーザクセスの管理プレーンが含ま

れ、内部 DISN ネイティブ・サイバーセキュリティ防衛監視システムへの IA/サイバーセキ

ュリティ防衛ツール接続が配備されている。詳細については、セクション 5.10.2.2「ユー

ザ／データプレーンの接続性」と 5.10.2.3「管理プレーンの接続性」を参照のこと。高可

用性ミッションオーナーシステムとそれをサポートする CSP ネットワークインフラストラ

クチャは、2つ以上の NIPRNet BCAP を介して接続する必要がある。 

 

NIPRNet BCAP は、次の機能も提供している。 

 

 レベル４の CSO が提供している IFA やミッションシステムに対する認定された DoD の

DMZ として機能し、ミッションシステム／アプリケーションで使われる DoD の IP アド

レスに面した DISN が DoD の認定 DMZ IP を提供する。ミッションオーナーのアプリケ

ーションは、独自の DMZ アプリケーション保護を提供するか、DISA またはクラウドの

DoD コンポーネントによって提供されるエンタープライズレベルのアプリケーション

保護サービス（SCCA の仮想データセンターセキュリティスタック（VDSS）／仮想デー

タセンター管理スイート（VDC））を活用する必要がある。BCAP は、レベル 4/5 CSO へ

の直接インターネットアクセスをサポート／提供していない。そのようなアクセスは、

NIPRNet IAP を経由しなければならない。 

 DoD コンポーネントの DMZ 拡張の内部側からの物理接続または論理接続を終了させて、

DoD コンポーネントの既存の DMZ/DMZ 拡張保護を IFA 用に利用することができる。 

 

注意：レベル 5 の CSP/CSO インフラストラクチャ／アプリケーションと DoD ミッション

オーナープリケーションは、インターネットベースのリソースに依存しないように設計さ

れていなければならない。したがって、BCAP を介して接続された CSO および DoD ミッショ
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ンオーナープリケーションは、DoD がインターネットへの NIPRNet アクセスを遮断すること

を決定した場合でも、NIPRNet に接続しているユーザにサービスを提供する機能を完全に提

供することができなければならない。もちろん、このような状況では、インターネット接続

されたユーザはレベル 5のサービス／リソースを利用することができない。レベル 4の CSO

に対してこの制限が必要なミッションオーナーは、SLA／契約に要件を追加する必要がある。 

 

5.10.1.1.2 NIPRNet BCAP Meet-Me ポイント 

NIPRNet BCAP Meet-Me Point は、キャリアに依存しない商用ネットワーク相互接続設備

または商用通信事業者のコロケーション設備に位置する DISN 接続点（PoP：Point-of 

Presence）である。この PoP は、最小限の容量のルータで構成されるが、BCAP サイバーセ

キュリティスタックの全部または一部を構成する DISN 境界保護機能を含む場合がある。 

 

BCAP Meet-Me Point の目的は、DISN BCAP と複数の CSP ネットワークとの相互接続を容

易にすることである。複数の BCAP Meet-Me Point の実装により、CSP ネットワークとの相

互接続による冗長で信頼性の高い接続を実現している。BCAP Meet-Me Point は、接続の可

用性を向上させ、ユーザと CSO の間のレイテンシーを短縮するために、米国の管轄区域内で

地理的に分散されている。BCAP や Meet-Me ポイントは、複数の CSP ネットワーク（例えば、

Equinix Cloud Exchange、AT＆T NetBond、および Verizon Secure Cloud Interconnect）

へのクラウドカスタマーネットワークアクセス／接続を提供する商用キャリアグレードサ

ービスとの相互接続をサポートすることもできる。 

Meet-Me Point は商用施設にある DISN PoP であるため、次の要件が適用される。商用施

設に位置する BCAP Meet-Me Point/DISN PoP の要件 

 

 ケージなどの商用施設内の物理的に隔離された保護されたスペースに設置するか、最

低限でもロックされたキャビネットにする必要がある。物理的に離れたスペースは、最

低限でも以下の保護が必要とされる。 

◦ 商業施設への物理的なアクセスは FedRAMP の中位または高ベースライン

（PEと MA ファミリ）の必要なすべての物理的環境および保守要員のアクセスセキ

ュリティ管理策に準拠するとともに、ロールベースのアクセス制御、アクセスの監

査、ロギング及び必要に応じたエスコートなどが必要である。 

◦ DoD スペースへの物理的アクセスは、FedRAMP の中位ベースラインまたは

高ベースラインや CNSSI 1253 ベースラインのすべての必要な物理的および保守要

員のアクセスセキュリティ管理策に準拠するとともに、ロールベースのアクセス

制御、アクセス監査、必要に応じて訪問者のエスコートなどが必要である。 

◦ DoD スペースへの要員のアクセスは、トークンやバイオメトリックベース

の自動エントリーアクセス制御システム（AECS:Automated Entry Access Control 
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System）によって制御される。このシステムは、DoD の管理下にあるか、施設所有

者の管理下にあるかもしれないが、許可された人だけにアクセスを制限し、アクセ

スおよび退去する人物のアイデンティティを含むすべてのアクセスを記録／監査

し、無許可のアクセスや失敗した試行に関するログやアラートを提供しなければ

ならない。 

◦ 物理スペースへのアクセスは、ビデオカメラと物理的侵入検知システム

（IDS）アラームシステムを使用して施設の所有者によって外部から監視される。 

◦ DoD により運用される自動モーション IDS システムとビデオカメラで内

部スペースを監視することを強く推奨。これにより DoD は、許可／不許可にかかわ

らずスペース内のすべての身体活動を監視することができる。 

 

 DoD SRG および STIG に準拠しなければならない。 

 承認された接続とシステム修正のすべての模様を文書化する変更管理および接続承認

プロセスに従わなければならない。 

 すべての接続に対し、追跡および認可の目的でコマンド通信サービス指定子（CCSD: 

Command Communications Service Designator）が割り当てられる。 

 

DISN 認可の境界の延長としての役割のために、BCAP および DISN 認定の一環として DoD 

RMF の下で評価され、認可されなければならない。 

 

5.10.1.1.3 BCAP 接続のための CSP サポート 

DoD とオフプレミスでレベル 4/5 CSP 間の BCAP 接続をサポートするには、CSP はインタ

ーネットを経由しない CSO にプライベート接続サービスを提供する必要がある。CSP のネッ

トワークには、既存の DISN PoP/BCAP Meet-Me-Point が配置されているキャリアに依存し

ない商用ネットワーク相互接続設備または商用通信事業者のコロケーション設備に PoP を

含める必要がある。施設内の物理的な接続は、2つの PoP の間に設置され、DISN BCAP と CSP

のネットワークとの間に直接的なプライベート接続を提供し、CSO はサポートサービスと共

にアクセスされる。信頼性が CSO へのアクセスの要件である場合、相互接続は、少なくても

地理的に分散された 2 つのネットワーク相互接続／コロケーション設備においてに実装さ

れなければならない。 

 

DoD レベル 4 またはレベル 5 の PA の条件として、CSP は CSO へのアクセスのためのプラ

イベート接続サービスを提供する必要がある。DoD は、CSP に 1 つまたは複数の PoP が DISN 

BCAP の Meet-Me-Point と連携していない可能性があることを認識している。このような CSP

ネットワークが存在する中で、PA 取得については PoP を必要としないが、そのような PoP

のインストールまたは相互に合意可能な DISN と CSP PoP の隣接した場所についての調整、
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または適切な仲介クラウド相互接続サービスの利用（DoD 用の PA を持つ）を行う。関連コ

ストは、ミッションオーナーと CSP の間で交渉される。新しい DISN Meet-Me PoP が必要な

場合、その交渉に DISA を含める必要がある。この潜在的な状況の通知は、PA 評価フェーズ

中に提供する必要がある。かかる交渉は、CSP とその最初のミッションオーナーとの間の契

約に基づく BCAP 接続の計画段階で行われる。また、ミッションオーナーは、CSP が 1 つま

たは複数の DISN meet-me-point と一緒に PoP を持っていなければならないことを規定して

いる。 

 

5.10.1.1.4 インターネットと BCAP への CSP / CSO ネットワーク接続性 

セクション 5.10「アーキテクチャ」と図 10「NIPRNet／商用／連邦クラウドエコシステ

ム」は、NIPRNet BCAP を介して NIPRNet に接続されたレベル 4/5 PA を持つ CSP/CSO もイン

ターネットに接続されているという現実を示している。 

 

DoD レベル 4 またはレベル 5 PA のための条件として、DoD 契約 CSO をサポートする CSP

のネットワークが、NIPRNet BCAP（または BCAP を介して他の DoD ネットワーク）およびイ

ンターネットを介して NIPRNet へプライベートに接続されている場合、CSP CSP のネットワ

ークまたは CSO がインターネットから NIPRNet（または他のネットワーク）へのパスを提供

して、DoD ネットワークへのバックドアとはならない証拠を提示しなければならない。追加

的または関連する考慮事項は、インターネットベースの脅威からの保護のために、インター

ネットと CSO との間に実装された CSP の必要な境界保護（多層防護／防護措置）の堅牢性

である。この防護は、CSO が I/PaaS であるか P/SaaS であるか、およびミッションオーナー

が CSO の一部を支配するかどうかによって異なると予想される。詳細は、5.10.3「CSP サー

ビスアーキテクチャ」および 5.10.6「IaaS/PaaS を利用したミッションオーナのシステム／

アプリケーションの要件」を参照。 

 

5.10.1.2 内部 CAP (ICAP) 

ICAP は、DISN（またはその他のネットワーク）または CSO が接続されているデータセン

ターネットワーク（境界内／保護された側）を CSP のインフラストラクチャ（境界の外部／

非保護側）、外部接続された CSO 管理プレーン、CSP 企業ネットワーク、インターネットへ

の CSP 接続、および侵害されたミッションオーナーシステム／アプリケーションおよび仮

想ネットワークから保護するサイバーセキュリティスタックで構成された DISN 境界である。

通常、1つの ICAP インフラストラクチャインスタンスごとに 1つの ICAP が必要である。 

 

影響レベル 2/4/5：CSO 管理プレーンがネイティブ NIPRNet エンクレーブおよび外部境界

保護をバイパスする外部ネットワークへの接続性を備えている場合、オンプレミスで商用

として所有され、運用されている DISN への CSO 接続用に内部 CAP（ICAP）が実装される。
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そのため、レベル 2、4、5のミッションとミッション仮想ネットワークにサービスを提供す

る、オンプレミスで商用の CSP インフラストラクチャとの間で行われる NIPRNet（または他

の格付けなしの COI ネットワーク）のトラフィックは、ICAP を通過する必要がある。 

 

ICAP には、オンプレミス（例えば、B/C/P/S 内の物理的または仮想的な「フェンスライン」

内）の商用 CSP の CSO インフラの実装に伴う脆弱性とリスクの低減が求められる（そのイ

ンフラが CSP の社内ネットワークやインターネットと何らかの接続を持つ可能性が高い、

DoD 管理外のワークステーションやインフラを使った CSO 管理センターから、オフプレミス

な CSP によって管理される場合）。CSO 管理センターとオンプレミス CSO の管理プレーンと

の間の接続は、NIPRNet、その IAP、およびインターネットを介した IPSEC トンネル、また

は専用線によるサイドドア、商用通信事業者のプライベート IP VPN サービス、または制限

されたインターネットサービスプロバイダ（ISP）接続を想定している。CSP が VPN を必要

とする ISP 接続では、CSO 管理プレーンとの間でインバウンドまたはアウトバウンドアクセ

スを提供してはならない。この要件は、CSO 管理プレーンが CSO にローカル専用であり、オ

ンプレミスで管理されていても、CSP の企業ネットワークなどへの外部接続がある場合にも

適用される。 

 

ICAP は、CSO を使用するミッション・アプリケーションに対して、承認された運用トラフ

ィック（すなわち、承認された IPポート上に必要なプロトコルおよびサービス）を通過す

るように設定され、CSO 管理プレーンから、CSO が接続されている DISN またはデータセン

ターネットワークへのすべてのアクセスをブロックする。 

 

ICAP のアーキテクチャは、BCPS 上の CSO インフラストラクチャの位置、既存のインフラ

ストラクチャ、およびその他の要因に基づいて変更され、開発される。ICAP は、最低限フ

ァイアウォール機能と IDS 機能で構成されているが、DoD データセンター（現在）（すなわ

ち DECC）、JIE コアデータセンター（CDC）（将来）などを保護するサイバーセキュリティス

タックや、ジョイント・リージョナル・セキュリティ・スタック（JRSS: Joint Regional 

Security Stack）などの既存機能を利用できる。一方、ICAP には、特定のミッション、CSP

タイプ（商用または DoD）、または特定のクラウドサービスをサポートするための特別な機

能を有する場合がある。CSP インフラストラクチャと ICAP はどちらも NIPRNet に直接接続

されているか、DoD データセンターネットワーク経由で間接的に接続されているため、BCAP

境界保護のフル装備は不要である。 

 

今日の DoD データセンター（DECC など）または JIE コアデータセンター（CDC）を ICAP

として保護するサイバーセキュリティスタックを使用する場合、CSN は DISN とデータセン

ターネットワークの両方が CSO 管理平面から保護されるように接続する必要がある。 
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ICAP の実装とオンプレミス CSP インフラストラクチャの NIPRNet への接続は、DoD デー

タセンター内の NIPRNet エンクレーブまたはアプリケーションインフラストラクチャの場

合と同様に、通常の NIPRNet 接続承認ガイダンスと要件に従う。 

 

CSO が以下の条件の下で管理されている場合、ICAP は必要とされない。 

 

 CSO 管理プレーンが、非 DISN ネットワークへのサイドドアまたはバックドア接続

を持たない CSO インフラストラクチャの一部であるクローズドネットワーク 

または 

 CSO 管理プレーンが、ネイティブの NIPRNet 境界保護および IAP を介して、インタ

ーネットまたは CSP 企業ネットワークなどの外部ネットワークとのみ接続可能な

NIPRNet エンクレーブまたはその一部。CSP の要員は、ワークステーションから社

内ネットワークに VPN 接続することができるが、CSP のネットワークと CSO 管理プ

レーンの間でポイントツーポイントVPNが確立されないことがある。後者ではICAP

の設立を要求される。 

さらに： 

 CSP 要員が、DoD 設置/BCPS の場所から CSO を管理 

 CSP要員のワークステーションがCSOの管理業務を遂行するに際しNIPRNetにアク

セスできる場合 GFE が提供される。 

 CSP 要員は、CSO の管理の一般的なビジネス機能を実行するために必要とされる電

子メールやインターネットサーフィンなどに、同じ GFE を使用することはできな

い。 

 CSP 要員は、設置/BCPS アクセスおよび GFE や NIPRNet へのアクセスのための CAC

カードが発行される。 

 

5.10.1.3 SIPRNet BCAP/ICAP 

国家シークレットファブリックのための CNSS のアーキテクチャ推奨に従って、DoD 

SECRET エンクレーブおよび DoD のオンプレミスの影響レベル 6の CSO でインスタンス化さ

れた仮想ネットワークは、DoD プロバイダネットワーク（SIPRNet）内のエンクレーブとみ

なされる。 

 

管理ネットワークを含めるために DoD のオン／オフプレミスの影響レベル 6 の CSO とそ

のサポートインフラストラクチャは、1つ以上の閉じた SIPRNet エンクレーブである必要が

あるため、この CC SRG の目的の上、そのような DoD エンクレーブの周りに仮想「フェンス

ライン」または SIPRNet 境界を拡張するという考え方により、オンプレミスにあると考える
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ことができる。したがって、これらのエンクレーブは、適切なエンクレーブ境界保護とサイ

バー空間防衛の要件を含む SIPRNet 接続承認要件すべてに準拠する必要がある。これらの

影響レベル 6の CSO エンクレーブでインスタンス化された DoD ミッションオーナーのシス

テム／アプリケーションは、他の DoD SIPRNet エンクレーブ接続と同じ方法で評価され、承

認される。 

 

したがって、これらの DoD エンクレーブ（物理または仮想）を SIPRNet に接続するには、

SIPRNet BCAP は必要とされない。 

 

さらに、レベル 6 のミッションおよびミッション仮想ネットワークにサービスを提供す

るオンプレミス、業者所有で CSP により運用されるインフラストラクチャと SIPRNet（また

はその他の格付け COI ネットワーク）とのトラフィックは、CSO がオフサイトで管理されて

いる場合（一般的ではない）にのみ ICAP を通過する必要がある。ICAP は、CSO を使用して

いるミッション・アプリケーションに対して許可された運用ラフィックを通過させ、CSO 管

理プレーンから接続されている DISN またはデータセンターネットワークへのすべてのアク

セスをブロックする。オンプレミス CSO がオンプレミな場所から管理されている場合には、

CSO と管理場所が 1つまたは複数の SIPRNet エンクレーブとみなされ、そのように保護され

るため、この場合は適用されない。 

 

5.10.1.4 ミッションパートナーの環境またはコミュニティネットワークのクラウドア

クセスポイント 

この CC SRG の目的上、ミッションパートナーは DoD のコンポーネント、連邦機関、DoD

およびその他の組織を含むネットワークを運用する請負業者を指す。このセクションでは、

戦闘連合国のパートナー、または彼らが使用している、またはそれらのために実施されてい

るネットワークは含まない。連合ネットワークは、CC SRG の将来のリリースで対処される

かもしれないが、これらのネットワークでのクラウドコンピューティングの利用は、この

SRGがネットワークの格付けレベルに応じてNIPRNetまたはSIPRNetへ BCAPと ICAPを含め

るのと同じ方法で実装されるべきである。 

 

ミッションパートナー環境（MPE:Mission Partner Environments）には、NIPRNet や

SIPRNet（DREN など）以外のネットワークや NIPRNet や SIPRNet（例えば、MilCOI）を活用

するネットワークオーバーレイやエクステンションを利用するミッションパートナーコミ

ュニティ（COI）などのミッションパートナーが含まれる。さらに、DoD のミッションパー

トナー（カミサリー、エクスチェンジ、モラル・福祉・レクリエーション（MWR）機関、厚

生資金組織（NAF：Non-Appropriated Fund）、国防防衛大学（NDU））などは通常、DISN や.mil

ドメインの一部ではない（NIPRNet IAP 経由のインターネットアクセスなどの DISN トラン
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スポートまたは NIPRNet サービスを使わない）。これらのミッションパートナーとそのネッ

トワークは、.gov/.org/.com/.edu ドメインであり、それらが運用し承認した、または契約

した第３者の DHS/GSA トラステッド・インターネット接続（TIC:Trusted Internet 

Connection）により、DoD の IAP と同様の境界を介してインターネットから直接アクセスす

ることができる。そのような、他のネットワークと COI は、NIPRNet または SIPRNet と相互

接続され、他の DoD および非 DoD ミッションパートナー／機関ネットワークと相互接続す

ることができる。 

 

ここに提示されている CAP の概念は、他の DoD コンポーネント（例えば、様々な非 DoD ユ

ーザベースをサポートする.edu コミュニティ）によって運営されているネイティブ DISN ネ

ットワーク以外にも適用可能であるが、商用クラウドを利用することに伴うリスクからネ

ットワークを保護するための手段は、他にも存在している。最低限 FedRAMP 中位の PAを有

するクラウドアクセスセキュリティブローカー（CASB：Cloud Access Security Broker）サ

ービスが、DISN 以外のネットワークの代替手段の一候補となる可能性がある。 

 

NIPRNet や SIPRNet（例えば DRSN）以外のネットワークを利用する MPE は、CSP インフラ

ストラクチャをネットワークに接続する際に、SCCA 機能要件文書（FRD）84で定義されたも

のと同等の保護を提供するネットワークに対して BCAP または ICAP を実装する必要がある。

NIPRNet または SIPRNet に COI オーバーレイとして実装された MPE は、DISA が提供する CAP

を使用して CAP 要件を満たすことができ、SCCA に基づいて独自の CAP 機能を提供できる。

しかし、NIPRNet または SIPRNet の外部のミッションパートナーは、DoD データと MPE を外

部サービスプロバイダへの接続に関連する脆弱性から保護する同等の機能を提供する責任

がある。 

 

すべての MPE CAP インスタンシエーションは、DoD CIO の承認を得なければならない。 

 

注：このような CSO でインスタンス化された MPE アプリケーションに接続／アクセスす

る場合、オフィスで商用、DoD レベル 4/5 CSO への MPE ネットワーク接続／アクセスは、

NIPRNet BCAP または NIPRNet フェデレーテッド・ゲートウェイ（NFG:NIPRNet Federated 

Gateway）を通過しない。 

 

5.10.1.5 クラウドでホストされている NIPRNet サービスへアクセスするミッションパ

ートナーの環境 

NIPRNet サービスへのアクセスを必要とするミッションパートナーの環境は、インターネ

ット経由、IAP 及び DoD DMZ、または JFHQ-DODIN TASKORD 16-0103 に従って NIPRNet フェ

                             
84 SCCA FRD: Link to be added when published 
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デレーテッド・ゲートウェイ（NFG）経由で NIPRNet へ接続する必要がある。NIPRNet サー

ビスは、NIPRNet ユーザにサービスを提供する目的で DoD コンポーネントによって運用され

るアプリケーションである。これらの NIPRNet に焦点を絞ったアプリケーションの一部は、

CSO で実装される可能性がある。そのような CSO は、商用のオンプレミス CSO、DoD のプラ

イベートオフプレミス CSO、または DoD のプライベートオンプレミス CSO である。そのよう

なアプリケーションへのアクセスを望んでいるまたは必要としているミッションパートナ

ーは、そのアプリケーションへのアクセス許可を得て最良のアクセス方法を決定するため

に、アプリケーションのミッションオーナーと調整する必要がある。そのようなアプリケー

ションにアクセスするには、次の 3つの承認された方法がある。 

 

 MPE ユーザは、NIPRNet またはアプリケーション自体に VPN 接続を確立する必要がある。 

 ミッションオーナーは、MPE ユーザが IAP を介してインターネットからアプリケーショ

ンにアクセスできるように、DoD DMZ を介してアプリケーションをインターネットに公

開する必要がある。 

 ミッションオーナーは、NFG を通じて MPE ネットワークと MPE ユーザへアプリケーショ

ンを公開する必要がある。 

 

5.10.1.6 DISN BCAP を介したミッションシステムの接続承認 

影響レベル 4/5：ICAP または BCAP を介して DISN のミッションシステムへの接続は、通

常の接続承認手順に従って DISA 接続承認オフィスによって承認され記録される。これによ

り、すべてのミッションオーナーは、すべてのクラウドベースのアプリケーション、CSP/CSO、

および接続方法を DISA システム/ネットワーク承認プロセス（SNAP:Systems/Network 

Approval Process）85データベースのクラウドモジュールに登録する必要がある。CSP の最

初のミッションオーナーの顧客のオンボード中に、CSP のネットワークへの初期接続（物理

または仮想）が発生する。ある CSP を、より多くのミッションオーナーが使用するにつれ

て、追加の接続が行われるか、容量が拡大される。BCAP を介した接続承認およびミッショ

ンオーナー接続に関する特定のプロセスおよび手順は、最終的に全体の DISN 接続プロセス

ガイド（CPG:Connection Process Guide）86とマージされる DISA クラウド接続プロセスガ

イド（CCPG）87で対処されている。 

 

                             
85 SNAP: https://snap.dod.mil/gcap/home.do 

    Connection Approval: http://www.disa.mil/Network-Services/Enterprise-

Connections/Connection-Approval 
86 CPG: http://disa.mil/~/media/Files/DISA/Services/DISN-

Connect/References/DISN_CPG.pdf 
87 CCPG: http://disa.mil/~/media/Files/DISA/Services/DISN-

Connect/References/CCPG.pdf 
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影響レベル６：影響レベル 6 の CSO エンクレーブでインスタンス化された DoD ミッショ

ンオーナーのシステム／アプリケーションは、DISA CPG による他の DoD SIPRNet エンクレ

ーブ接続と同じ方法で評価され、承認される。SIPRNet への接続の承認は、他の SIPRNet エ

ンクレーブと同様、DISA に基づく接続承認プロセスを通じて処理される。 

 

5.10.2 ネットワークプレーン 

ネットワーク・コンテキストでは、ネットワーク・アーキテクチャの 3つの不可欠なコン

ポーネントの中の 1つである。データ同期／制御またはネットワークプレーン、ユーザ／デ

ータまたは運用プレーン、および管理プレーンの 3つの要素は、異なる操作領域と考えるこ

とができる。各プレーンは異なるタイプのトラフィックを運び、概念的にはネットワークプ

レーンの上にあるオーバーレイネットワークである。 

 

5.10.2.1 ネットワークプレーンの接続性 

ネットワークまたはデータ同期／制御プレーンは、シグナリングトラフィックおよびサ

ーバー／データセンター間のデータの複製を運ぶ。ネットワーク制御パケットは、ネットワ

ーク転送装置（仮想または物理）から発信されるか、またはその宛て先である。一般に、ネ

ットワークプレーンは、ネットワーク関連の DoD SRG および STIG の影響を受ける。この CC 

SRG には、クラウドコンピューティングインフラストラクチャへのネットワークプレーン接

続に関連する追加の要件は含まれていない。 

 

5.10.2.2 ユーザ／データプレーンの接続性 

ユーザ／データプレーン（転送プレーン、キャリアプレーン、またはベアラプレーンとも

呼ばれる）は、ネットワークユーザトラフィックを伝送する。表 5は、DoD オンプレミスお

よびオフプレミス CSO の影響レベル別の DoD ユーザ／データプレーンの接続性を示してい

る。 

 

注：この表は、DoD のオンプレミス CSO を使用している非 DoD の政府機関のテナントには

適用されるが、DoD テナントを持つ連邦政府のコミュニティクラウドであるオンプレミス

CSO を使用した非 DoD の連邦政府テナントには適用されない。 

 

表 5 ユーザ／データプレーンの接続性 

影 響 レ

ベル 

オフプレミスで Non-DoD の CSP に

よるサービス提供のインフラ 

オンプレミスで DoD 及び Non-DoD の CSP

によるサービス提供のインフラ 
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レ ベ ル

２ 

・ユーザの接続は、商用インフラ

ストラクチャ（インターネットな

ど）を活用する。 

 

・インターネットから接続してい

るユーザは、DISN 内（つまり、

NIPRNet）から接続しているユーザ

が DISN インターネットアクセス

ポイント（IAP）経由でインターネ

ットに接続し、次に CSP インフラ

ストラクチャに接続する。 

 

・CSO 接続は、他のインターネット

接続と同じ外部接続要件を適用し

て評価され、許可される。 

 

・ユーザ接続は、ユーザが B/P/C/S フェン

スライン（オンプレミ）内にあり、ローカ

ルベースエリアネットワーク（BAN: Base 

Area Network）および NIPRNet に直接接続

されている場合、そのユーザ／データプレ

ーンに対して既存のインフラストラクチ

ャ（政府所有）を使用する。 

 

・NIPRNet と CSO インフラストラクチャ間

のユーザトラフィックは、ICAP を通過す

る。ユーザがインターネットに接続された

B/P/C/S フェンスライン（オフプレミス）

外にある場合、ユーザトラフィックは、

DISN インターネットアクセスポント

（IAP）を経由して NIPRNet に入り、DoD の

DMZ を経由して ICAP へ入出する必要があ

る。 

 

・CSO 接続は、他の内部接続と同じように

評価され、承認される。 
レ ベ ル

４ 及 び

５ 

・DoD および外部ユーザ接続は、政

府境界内の政府ネットワークイン

フラストラクチャ（すなわち、

NIPRNet）および政府境界を越える

商用インフラストラクチャ（すな

わち、商用キャリアインフラスト

ラクチャ／接続サービスの提供

物）を使用して商用施設への DISN

拡張を活用する。 

・DISN 拡張は BCAP を通過する。 

・DISN（すなわち、NIPRNet）の内

部から接続するユーザは BCAP を

介して接続し、一方、インターネ

ットから接続するユーザは IAP を

通過し、その後、DoD DMZ エクステ

ンションを介して BCAP を通過す

る。 

・CSO 接続は、他の DoD またはイ
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ンターネット接続と同じ要件を使

用する他の内部接続と同様に、接

続承認プロセスを通じて評価さ

れ、承認される。DMZ STIG88に従っ

て、インターネットに接続された

接続が評価され、許可される。 

レ ベ ル

６ 

・ユーザ接続は、政府の境界（すな

わち SIPRNet）内の政府 SECRET ネ

ットワークインフラストラクチャ

および政府境界を越える商用イン

フラストラクチャ（すなわち、商

用通信事業者インフラストラクチ

ャ／接続サービスの提供物）を使

用して商用施設への DISN 拡張を

活用する。 

 

・商用施設へのDISNのエクステン

ションは、マルチプロトコルラベ

ル ス イ ッ チ ン グ （ MPLS: 

Multiprotocol Label Switching）

ルータおよび光スイッチ（サービ

スデリバリノードと呼ばれる）を

利用して実行できる。 

・商用施設へのDISNエクステンシ

ョンは、NSA タイプ 1 暗号化また

は商用の同等品（商用ソリューシ

ョ ン 分 類 プ ロ グ ラ ム （ CSfC: 

Commercial Solutions for 

Classified Programs）89スイート

B）を使用する。 

 

・ユーザ接続は、そのユーザ／データプレ

ーン（すなわち SIPRNet）に対して既存の

SECRET ネットワークインフラストラクチ

ャ（政府所有）を使用する。 

 

・SIPRNet へのユーザトラフィックは、

ICAP を通過する。インターネットへのユ

ーザトラフィック（例：エグゼクティブト

ラベルキットユーザ）は、NSA Type 1 暗

号化または商用ライセンス（CSfC Suite 

B）を使用し、承認済みゲートウェイ経由

で SIPRNet に入出する必要がある。 

 

・CSO 接続は、他の SIPRNet 接続と同じ要

件（つまり、DMZ STIG に従う）で、他の内

部接続と同じように評価され、承認され

る。 

 

                             
88 DoD DMZ STIG: 

https://powhatan.iiie.disa.mil/stigs/downloads/zip/fouo_dod_internet-

niprnet_dmz_technology_v3r3_stig.zip (CAC/PKI required) 
89 Commercial Solutions for Classified Programs: 

https://www.nsa.gov/ia/programs/csfc_program/index.shtml 
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・インターネットへのユーザトラ

フィック（例：エグゼクティブト

ラベルキットユーザ）は、NSA Type 

1 暗号化または商用ライセンス

（CSfC Suite B）を使用し、承認

済みゲートウェイ経由で SIPRNet

に入出する必要がある。 

 

5.10.2.3 管理プレーンの接続性 

管理プレーンでは、ネットワーク／サーバー／システム特権ユーザ（管理者）トラフィッ

クと、保守および監視トラフィックが通過する。 

 

表 6 は、ミッションオーナーのシステム／アプリケーションおよび CSP CSO の影響レベ

ル別の管理プレーンの接続性を示している。ミッションオーナー管理プレーンには、

IaaS/PaaS 上でインスタンス化されたミッションオーナーシステム（すなわち、仮想マシン

およびネットワーク）を管理する DoD 要員または DoD の請負業者、ならびに DoD 要員また

は DoD 請負業者のための接続が含まれており、CSP サービス発注／管理ポータルすべてのサ

ービス提供タイプ（IaaS/PaaS/SaaS）の場合 CSP 管理プレーンには、CSP のサービス提供イ

ンフラストラクチャを管理する CSP 担当者のための接続が含まれている。 

 

特に明記されていない限り、識別されたすべての暗号化は、FIPS モードで動作する FIPS 

140-2 検証済み暗号化モジュールを使用して実行する必要がある。 

 

ベストプラクティスとセキュリティ要件に従って、ミッションオーナーの仮想ネットワ

ークに位置する仮想マシンや保護対象のアプライアンスの管理インターフェースは、運用

ネットワーク（例えばインターネットや NIPRNet/SIPRNet）からの直接的なアクセスにさら

してはらない。可能な限り、VM や仮想ネットワークをインスタンス化して構成する CSP サ

ービス発注／管理ポータルも、ミッションシステムと DoD 情報の侵害を防ぐために、運用ネ

ットワークからの直接アクセスから保護する必要がある。 

 

すべての管理トランザクションを監査する必要がある。 

 

表 6 管理プレーンの接続性 

影響レベ

ル 

ミッションオーナーの管理プレーン CSP の管理プレーン 
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レベル２ ・NIPRNet の外部からの管理接続（例え

ば、オフプレミスの請負業者の要員）は、

インターネットを介してミッションシ

ステム／アプリケーションおよび仮想

ネットワークへの暗号化トンネル接続

を必要とする。CSP サービス発注／サー

ビス管理ポータルへの管理トラフィッ

クは、暗号化された VPN でなければ暗号

化する必要がある。監視トラフィック

は、VPN 接続を通過する必要がある。

NIPRNet に出入りするすべてのトラフィ

ックは、DISN インターネットアクセスポ

イント（IAP）経由でなければならない。 

 

・NIPRNet 内部からの管理接続（例えば、

オンプレミスのDoDまたは請負業者の要

員）によるアプリケーションと仮想ネッ

トワークの管理は、定義された IP アド

レスのセットに制限されていなければ

ならず、IAP を介して NIPRNet を介して

インターネットへの暗号化トンネリン

グ接続が必要である。暗号化された VPN

外の場合は、CSP サービス発注/サービス

管理ポータルへの管理トラフィックを

暗号化する必要がある。監視トラフィッ

クは、VPN 接続を通過する必要がある。

すべてのトラフィックは、DISN インター

ネットアクセスポイント（IAP）経由で

NIPRNet に出入りする必要がある。 

・インフラストラクチャとオフプ

レミスの管理を提供する非 DoD 

CSP オフプレミスサービス：CSP 管

理接続は、論理的または物理的に

プロダクションとは別の CSP サー

ビス提供および管理プレーンイン

フラストラクチャを活用する。注：

DoD は、DoD 専用ではない商用サー

ビスを CSP がどのように設計する

か指示することはできない。DoD

は、よく知られている業界のベス

トプラクティスとして、運用と管

理プレーンを提供するサービスの

論理的または物理的な分離を推奨

している。そのような分離は、DoD

のリスク受入れのための要点とし

て評価される。 

 

・インフラストラクチャと管理を

提供する非 DoD CSP オンプレミス

サービス：CSP は、隣接している場

合、管理インフラストラクチャを

サービス提供インフラストラクチ

ャに直接接続する場合がある。CSP

のオンプレミス管理インフラスト

ラクチャから、サービスプロバイ

ダのオンプレミスサービス提供イ

ンフラストラクチャへの暗号化さ

れたトンネリング接続も、ローカ

ルで許可され、リモートサービス

提供インフラストラクチャにアク

セスするために使用する必要があ

る。 

 

・非 DoD CSP オンプレミスサービ

スのインフラストラクチャおよび

レベル４

及び５ 

・NIPRNet 内部からの管理接続は、定義

された IP アドレスのセットに限定され

ていなければならず、ミッションシステ

ム／アプリケーションと仮想ネットワ

ークを管理するために NIPRNet と ICAP

または BCAP を介した暗号化トンネリン

グ接続が必要である。CSP サービス発注
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／サービス管理ポータルへの管理トラ

フィックは、暗号化された VPN でなけれ

ば暗号化する必要がある。監視トラフィ

ックは、VPN 接続を通過する必要があり

る。すべてのトラフィックは、BCAP 経由

で NIPRNet に入出する必要がある。 

 

・NIPRNet 外からの DoD 要員または DoD

請負業者による管理接続は、定義された

IP アドレスのセットに制限されていな

ければならず、ミッションシステム／ア

プリケーションおよび仮想ネットワー

クへのIAPおよび ICAPまたは BCAPを介

したインターネットからの暗号化トン

ネリング接続が必要である。リモート管

理ポリシーにより、リモート管理端末は

官 給 品 (GFE:Government Furnished 

Equipment）でなければならない。暗号化

された VPN 外の場合は、CSP サービス発

注／サービス管理ポータルへの管理ト

ラフィックを暗号化する必要がある。監

視のトラフィックは、BCAP と NIPRNet 経

由で VPN 接続とする必要がある。 

オフプレミス管理：CSP 管理接続

は、CSP のオンプレミス管理イン

フラストラクチャからサービスプ

ロバイダのオンプレミスサービス

提供インフラストラクチャへの暗

号化トンネル接続を活用する必要

がある。 

 

・DoD CSP のオンプレミスサービ

スでインフラストラクチャと管理

の提供：CSP 管理接続は、エンター

プライズサービス部門（ESD Ente

rprise Services Directorate:）

アウトオブバンド（OOB: Out of 

Band）管理ネットワークなどの既

存のインフラストラクチャを活用

する。サービスプロバイダのセキ

ュリティスタックは必要とされな

い。 

レベル６ ・すべての管理およびモニタリング接続

は SIPRNet を介して行われる。管理と監

視トラフィックは、Need-to-Know の理由

からの分離に対応するため、FIPS 140-2

で検証された暗号90により暗号化され

る。 

・DoD CSP オンプレミスサービス

によるインフラストラクチャと管

理：CSP 管理接続は、SECRET アウ

トオブバンド（OOB：Out of Band）

管理ネットワークなどの既存の

SECRETネットワークインフラスト

ラクチャを利用しする。サービス

プロバイダのセキュリティスタッ

クは必要とされない。 

 

・非 DoD CSP オンプレミスサービ

                             
90 FIPS 140-2 validated cryptography: 

http://csrc.nist.gov/groups/STM/cmvp/index.html 
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ス提供とインフラストラクチャと

管理：CSP の要員が SECRET LAN を

使って隣接いる場合、管理インフ

ラストラクチャをサービス提供イ

ンフラストラクチャに直接接続す

る場合がある。CSP のオンプレミ

ス管理インフラストラクチャから

サービスプロバイダのオンプレミ

スサービス提供インフラストラク

チャへの SIPRNet を介した FIPS 

140-2 検証済み暗号化を使用する

暗号化されたトンネリング接続も

許可され、リモートサービス提供

インフラストラクチャへのアクセ

スに使用される。 

 

・非 DoD CS オンプレミスサービ

スの提供とオフプレミス管理：CSP

の管理接続は、CSP の専用 SECRET

オフサイト管理インフラストラク

チャからサービスプロバイダのオ

ンプレミスサービスへの SIPRNet

拡張機能または DoD で承認された

暗号化されたトンネリング接続を

利用する必要がある。 

 

・非 DoD CSP オフプレミスのサー

ビス提供インフラストラクチャと

オフプレミス管理：CSP 管理接続

は、論理的または物理的に分離さ

れた CSP の専用の SECRET サービ

スと管理プレーンインフラストラ

クチャを利用する。 
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5.10.3 CSP サービスアーキテクチャ 

DoD は、ネットワークとデータ／情報を保護する際に、縦深防御という概念を使用してい

る。これには、ホスト OSとアプリケーションの堅牢化、ホストファイアウォールと侵入検

知の実装、強力なアクセス制御、イベントの強力な監査、アプリケーション層のファイアウ

ォール、プロキシ、Web コンテンツフィルタ、電子メールゲートウェイ、侵入検知／防止、

DMZ／ゲートウェイアーキテクチャと同時に堅牢なネットワークトラフィック監視機能を

備えている。ミッションオーナーのシステム／アプリケーションとそのデータ／情報を商

用クラウドに移行する際に、その概念を失ってはならない。したがって、仮想化を使用する

場合は、ハイパーバイザベースのファイアウォール／フィルタリング／ルーティングメカ

ニズムまたは仮想セキュリティアプライアンスの使用とともに、仮想環境を保護するため

に上記の対策も活用する必要がある。 

 

このセクションでは、DoD のデータ／情報およびミッションシステム／アプリケーション

を保護するために、CSP およびミッションオーナーが実装する必要のある縦深防護のキュリ

ティの概念と要件について詳しく説明している。DoD は、物理ネットワークとサーバーで長

年培ってきた縦深防護策のいくつかを置き換える可能性がある、仮想環境に実装できる革

新的なアプローチがあることを認識している。DoD は、ケースバイケースで DISA によって

評価される同等の代替措置を評価することを楽しみにしている。 

 

5.10.3.1 CSP サービスアーキテクチャ – SaaS 

CSP の SaaS サービスを利用しているミッションオーナーは、CSP がサービスアプリケー

ションの保護とそれをサポートするインフラストラクチャの保護のために実装した縦深防

御策に依存している。これには、CSP インフラストラクチャに格納され、処理されるすべて

の機密情報の保護が含まれる。言い換えれば、ミッションオーナーは、DoD 情報の保護のた

めに CSP と SaaS 提供のセキュリティの体制に依存している。SaaS 提供についての ATO アセ

スメントプロセスの間に、縱深防御セキュリティ／保護処置の適切性と DoD の潜在的リス

ク受理に向けて評価されなければならない。これは、セキュリティ管理策の評価に加えて行

うことができる。以下のガイダンスは他のオペレーティングシステム(OS)と特定用途向け

STIG とともに DoD DMZ STIG とアプリケーションセキュリティと開発 STIG で反映される

が、信頼すべき引用(例えば、製品に特有の STIG)が利用できない例を強調するために、こ

こで取り上げている。 

 

SaaS を対象として CSP によって構築される縱深防御セキュリティ／保護処置は、次のと

おりであるが、これに限定されるものではない。 

 

 アプリケーション層のファイアウォール（適切に構成された）、侵入検知／防止による
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SaaS アプリケーションをサポートする CSP のインフラ保護、と同様に CSP の他の製品

や企業ネットワークからの（論理または物理的な）セグメンテーション化。 

 アプリケーション／データベースサーバーおよびその他のサポートシステム／サーバ

ーの適切な保護を備えたプライベート／バックエンドゾーンやインターネット／外部

に面したサーバーについて、DoD DMZ STIG に従って適切に保護された制限なし／制限

ありの DMZ ゾーンを提供するアプリケーション／ネットワークのアーキテクチャ。こ

れには、保存／処理されるアプリケーションや顧客のデータ／情報の保護に必要とさ

れる、Web アプリケーションファイアウォール、リバース Web プロキシ、FTP プロキシ

などを含むが、これらに限定されるものではない。 

 FIPS 140-2 で検証され FIPS モードで動作する暗号化モジュールを使用した、ミッショ

ンオーナーのみがキーを制御できる、顧客の保存データの暗号化保護。この要件は、顧

客のデータをさまざまなメディアやデータベースに永続的に保存する場合に適用され、

顧客のデータの保存なしでリアルタイム処理を要求する場合には適用されない。その

ようなデータが保持されていれば、保持されたデータ記憶は永続的である。 

 FIPS 140-2で検証されたFIPSモードで動作する暗号化モジュールを使用した顧客のデ

ータ転送中の暗号化保護。この要件は、パブリックおよびプライベート（WAN）（すなわ

ち、インターネット、NIPRNet、CSP の WAN）およびローカルエリアネットワーク（LAN）

を顧客端末から CSP のサービス提供エンクレーブ LAN に転送する顧客データに対応す

る。暗号化は、プロトコルレベルでネイティブでも、VPN／トンネルレベルでもかまわ

ない。この要件は、プライマリロケーションとバックアップ運用継続性（COOP：

Continuity of Operations）／被害復旧（DR:Disaster Recovery）ロケーション間の顧

客データおよびシステムの CSP レプリケーションにも適用される。 

 業界標準に準拠した OSおよびアプリケーションの堅牢化／パッチ適用／保守。サービ

スが DoD で使用されているプライベートクラウドまたはコミュニティクラウドの場合

は、DoD SRG と STIG または DoD で受け入れられた同等のサービスを使用する必要があ

る。情報保証(IA:Information Assurance）脆弱性管理（IAVM:IA Vulnerability 

Management）メッセージに準拠するため、CSO は DoD IAVM メッセージで参照される CVE

で特定されたパッチを適用することで、業界のベストプラクティスに準拠することが

期待されている。すべてのシステムに対して挙動ベースまたはソフトウェアの完全性

保護モデルを実装するなどの革新的な代替案は実行可能であり、ケースバイケースで

評価される。 

 影響レベル 4および 5の情報を IA-2（12）に従って処理する SaaS 製品におけるすべて

のカスタマーユーザクセスに対する PIV/DoD CAC/PKI 認証の実装。これには、サービス

へアクセスする正規の非特権ユーザとサービス注文／管理インターフェース／ポータ

ルにアクセスする特権の顧客ユーザが含まれる。影響レベル 6 で情報を処理する SaaS

製品は、CNSS SIPRNet トークンを使用する必要がある。必要な PKI トークンを使用で
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きないユーザコミュニティの代替認証手段は、ケースバイケースで評価され、免除が必

要な場合がある。 

 

注：DoD SRG および STIGS で提供される脆弱性緩和と同等のものが実行可能で容認可能で

あるが、DISA AO の承認を得なければならない。 

 

注：IAVM メッセージには IA 脆弱性警告（IAVA：IA Vulnerability Alerts）、IA 脆弱性速

報（IAVB:IA Vulnerability Bulletins）、および技術勧告（TA:Technical Advisories）が

含まれている。この SRG の残りの部分では、IAVM という用語はすべての IAVM メッセージタ

イプを参照するために使用される。 

 

5.10.3.2 CSP サービスアーキテクチャ - IaaS/PaaS 

ミッションオーナーは、IaaS/PaaS の下で CSO が提供する仮想インフラストラクチャ上に

システムとアプリケーションを構築する。CSP とミッションオーナーとの間のセキュリティ

に対する責任の明確な記述がなければならない。これは、CSP が CSO でサポートするセキュ

リティ機能をどのように提示するかによって異なる。IaaS のもとでは、ミッションオーナ

ーは、ゲスト OS とゲストアプリケーションのセキュリティを完全に担う責任がある。CSP

は、仮想化 OS（すなわち、ハイパーバイザ）を保護し、インフラストラクチャをサポートす

る責任を負う。PaaS のもとでは、ミッションオーナーは、ゲストオペレーティングシステ

ムと、プラットフォームアプリケーションとアプリケーションのセキュリティを完全に担

う責任がある。CSP CSO が CSO でサポートするセキュリティ機能をどのように提供するかに

応じて、ゲストオペレーティングシステムおよびプラットフォームアプリケーションに関

して責任の構図がミッションオーナーから CSP に部分的に移行することがある。CSP は、コ

アサービスの一部として、またはアドオンコンポーネントとして、PaaS CSO のこれらの領

域を保護する責任を負う可能性がある。 

 

この SRG の残りの第５章の目的では、IaaS および PaaS の提供は、一般に、ミッションオ

ーナーのものである OS およびプラットフォームアプリケーションを保護する責任と同様に

扱われる。ミッションオーナーは、縦深防護／防護要件が完全に満たされているかどうかを

判断するために CSP が提供する継承された緩和を評価する必要がある。 

 

CSP の IaaS および PaaS 製品は、ミッションオーナーがその上に構築するシステムおよび

アプリケーションを保護するために実装を求められている縦深防護セキュリティ／防御対

策をサポートする必要がある。これらの措置はセクション 5.10.6「IaaS/PaaS を利用したミ

ッションオーナーのシステム／アプリケーションの要件」で定義されている。 
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5.10.3.3 CSP 被害復旧(DR) – 運用の継続性 (COOP) 

ビジネス上のベストプラクティスとして、CSP は被害復旧（DR：Disaster Recovery）と

運用の継続性（COOP：Continuity of Operations）を計画し、そのインフラストラクチャを

実装してサポートを行う。これには通常、地理的に離れた施設／データセンターが含まれる。

さらに、FedRAMP は、緊急時対応計画（すなわち、DR および COOP）に関連するいくつかの

C/CE の評価を行う。 

 

バックアップを含む被害復旧（DR）や運用の継続性（COOP）のため、地理的に離れた施設

／データセンター間でのデータ複製が通常必要である。 

 

すべての複製データは、CSP 提供のサイト／ロケーションから DR/COOP 施設への CSP のプ

ライベート内部ネットワーク（物理または仮想）を通過させて、転送中のデータを保護する

必要がある。このネットワークがインターネットを通過する場合、FIPS 140-2 で検証され

た暗号化を使用して実装された IPsec トンネルで、ネットワーク接続をエンドツーエンド

で暗号化する必要がある。CSO 提供サイト／ロケーションで DoD データと非 DoD データの間

で CSO に実装されている分離要件は、DR/COOP 施設で複製する必要がある。そのような分離

は、終点施設での分離をサポートするためにその実施が要求されない限り、転送中には特に

必要とされない。 

 

注：レベル 4/5 CSO の場合、DR/COOP 施設がオンプレミスであるか、別の CSP の CSO でな

い限り、このような転送は DISN BCAP を経由しない。 

 

関連コントロール：CP-6、CP-7、CP-9 

 

5.10.4 インターネットプロトコル(IP)のアドレス指定とドメインネームサービス(DNS) 

DoDI 8410.01「インターネットドメイン名の使用および承認、2015 年 12 月 4 日」91は、

DoD 組織、その ISおよびネットワークによるトップレベルドメイン（TLD:Top Level Domain）

名の使用に関する DoD ポリシーを提供している。 

 

DoDI 8410.01 は、DoD の.mil TLD のために設立された TLD のもとで、DoD に公開および

民間のインターネットベースの通信（電子メールや Web 操作など）を行うことを DoD に要

求している。必要に応じて.gov、.edu、および.com ドメインを使用する可能性があり、ミ

ッションオーナーの CIO によって承認される一部の DoD の組織には例外がある。つまり、

URL を使用して DoD Web サイトや他のリソースにアクセスするエンドユーザは、URL の最後

に「.mil」と表示される（たとえば、name.com ではなく、name.mil）。 

                             
91 DoDI 8410.01: http://www.dtic.mil/whs/directives/corres/pdf/841001p.pdf 
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DoDI 8410.01 では、さらに DoD が ARIN(American Registry for Internet Numbers)によ

って DoD に割り当てまたは指定された IP アドレスのドメイン名として.mil のみを使用し、

これらの IP が DoD の NIC レジストリプロトコル 9802 に従って指定されることを要求して

いる。DoD NIC レジストリプロトコル 9802 は、次のように規定している。 

 

a. IP アドレス空間は、DoD の共通ユーザデータネットワーク上での使用のため

に DoD の NIC によって割り当てられ、商用インターネットサービスプロバイ

ダを介したインターネットへのアクセスを得るために使用することはできな

い。 

そして 

b. IP アドレス空間は、それが登録されている共通のユーザネットワーク上での

み使用される。IP アドレス空間または IP アドレス空間のサブネットは、異

なる共通ユーザネットワーク間で共有されることはない。たとえば、SIPRNET

で使用する IP アドレス空間は SIPRNET でのみ使用する必要があり、NIPRNET

で使用する IPアドレス空間は NIPRNET でのみ使用する必要がある。 

 

これを解釈すると、DoD の IP アドレスは、登録された DoD ネットワーク上にある DoD シ

ステムでのみ使用される。 

 

さらに、.mil の URL は、.mil ドメイン外のホスト（たとえば、name.mil は name.com に

リダイレクトされない）へリダイレクトされないようにする必要があり、唯一の例外は、承

認され、認定されたサービスでエンドユーザには容易には見分けがつかない（例えば、コン

テンツ配信サービスまたはクラウドサービスの使用）サービスである。この例外は、商用 IP

アドレスに関連付けられたCSPによって割り当てられたURLに URLをリダイレクトするDoD 

DNS サーバー内のシステムの DNS レコードに標準名（CNAME:Canonical Name）を使用するこ

とを可能にする。そのように、エンドユーザに対して、リダイレクトを容易に意識させては

ならない。 

 

注：DoDI 8410.01 パラグラフ 3.a の電子メール（email）とこのセクションの前の例は、

サービスにアクセスするための URL が「.mil」で終わることを条件に、DoD コンポーネント

による外部の商用クラウド電子メールサービスの使用を否定するものではなく、またリダ

イレクションはユーザには明らかではない。 

 

注：ARIN から DoD NIC に割り当てられ、さらに DoD コンポーネントのネットワークおよ

び情報システム（例えば、NIPRNet アドレス）へ割り当てられる IP アドレスは、パブリッ
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クにルーティング可能なユニークなアドレスである。DoD ネットワークエンクレーブ内での

み許可／使用されている（公開ルーティングができない）RFC 1918 のプライベートアドレ

スである。 

 

5.10.4.1 IP アドレッシング 

オフプレミス・影響レベル 2 IaaS/PaaS/SaaS： 

オフプレミスで影響レベル 2の IaaS/PaaS/SaaS CSO はインターネットから直接アクセス

されるため、影響レベル 2 の IaaS、PaaS、SaaS の CSO は、CSP によって指定され管理され

ているパブリック IP アドレスの利用を求められる。これは、.mil ドメイン名以外を利用す

ることを許可された DoD ミッションオーナーのシステム／アプリケーションにも適用され

る。この場合、DoD の DNS サーバーは.mil URL に CNAME を使って、商用の URL とその IP ア

ドレスを指定する。 

 

注：インターネットに面したインターフェースが、仮想ネットワークエンクレーブ内の

RFC 1918 「プライベート」IP アドレスと共に商用のアドレスを使用することは容認される

が、トポロジー隠蔽のために最小限とすることが推奨されている。 

 

オフプレミス・影響レベル 4/5： 

DoD IP アドレスは DoD のネットワークインフォメーションセンター（NIC: Network 

Information Center）によって割り当て／管理され、さらに DoD コンポーネント NIC によ

って管理され、ネットワークと ISを割り当てられる。DoD ポリシーNIPRNet に従って、サブ

ネット化されたコンポーネントエンクレーブネットワークとその内部接続されたエンドポ

イントは、DoD の NIPRNet IP アドレスを指定される。 

 

注：以下は、非 DoD、非 NIPRNet、IP アドレスを使用することがすでに承認されていて、

NIPRNet に接続されていない、または NIPRNet の一部ではない DoD システムには適用されな

い。このような DoD システムを NIPRNet の一部にすることを意図していない。 

 

デフォルトでは、IaaS および一部の PaaS CSO でインスタンス化されたミッションオーナ

ーのシステム／アプリケーションは、CSO でインスタン化されたシステム／アプリケーショ

ンの IP アドレッシングを完全に制御できるため、NIPRNet BCAP、DoD NIPRNet IP アドレス

が使用される。これは、ミッションオーナーが CSO の部分で使用されている IPアドレッシ

ングを制御できる SaaS にも当てはまる。したがって、これらのシステム／アプリケーショ

ンは、NIPRNet の拡張とみなされるネットワークエンクレーブ内にある。DoD NIC は、NIPRNet 

BCAP に接続された CSO のための NIPRNet IP アドレスの範囲を確保している。この要件は、
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BCAP が必要な NIPRNet 以外のネットワークにも同様に適用される。そのような場合、当該

ネットワーク上でその IPアドレスが使用される。 

 

注：DoD のどのエンクレーブの場合と同様に、BCAP を介して接続された NIPRNet／インタ

ーネット対向インターフェース上の NIPRNet アドレスを持つ仮想ネットワークエンクレー

ブ内の「プライベート」RFC 1918 IP アドレスの使用は容認される。 

 

DoD NIPRNet IP アドレスをプライベート接続および BCAP を介して利用できるよう、顧客

に面したインターフェースについて、CSO が「独自の IP アドレスの持ち込み」を可能とす

ることが、DoD に提供されているすべてのオフプレミスでレベル 4/5 CSP の CSO のための

DoD の方針要件である。この場合、顧客に面したインターフェースには、CSO 顧客サービス

管理／発注ポータルを含む一般ユーザインターフェースおよび顧客管理インターフェース

を含む。DoD は、CSO の初期セットアップ中を除き、インターネット経由でそのようなポー

タルへのアクセスを要求されることを望まない。 

 

この IP アドレッシングの要件には、CSO インフラストラクチャ内で、顧客が直面してい

ないか、NIPRNet（または他のミッションパートナーネットワーク）から直接アクセスでき

ない CSP システムは含まれない。そのような内部システムおよびインフラストラクチャは、

CSP によって割り当てられ管理された IP アドレスを使用することができる。 

 

レベル 4/5 商用 IP アドレス指定とルーティング： 

DoD は、現在、オフプレミスの商用 SaaS および PaaS CSO の一部では、「独自の IPアドレ

スを持っている」場合と同様に CSO の IP アドレッシングを制御できないため、CSP は商用

BCAP 経由で IPアドレスを使用し、NIPRNet と接続する必要があることを認識している。DoD

の優先ソリューションは、CSP が CSO と NIPRNet BCAP の間に NAT またはプロキシを提供し

て、NIPRNet が DoD IP アドレスだけのルーティングで済ませることである。 

 

免除：CSO の商用 IP アドレスを NIPRNet 上でルーティングする必要がある代替ソリュー

ションは、CSO が DoD PA を授与される能力に影響を与える可能性があり、非 DoD アドレッ

シングのリスクアセスメントおよび免除プロセスによって評価および承認されなければな

らず、DoD PA は条件付となるかもしれない。CSP は、DISN/NIPRNet の運用とサイバーセキ

ュリティの影響を最小限に抑えるため、このような代替ソリューションを実現するには

DISA と協調して調整する必要がある。 

 

以下は、非 DoD アドレッシング免除／PA 条件について検討される最小限の制約と要件の

セットであり、進行中の運用のために守らなければならない事項である。 
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 ベンダーは、そのようなルーティングを行うために、NIPRNet でルーティングする必要

のある商用 IPサブネットの完全なリストを提供するものとする。 

◦ これらのルート広告は、現在の DISN 機能をサポートするために/24 以上のブロッ

クに集約する必要がある。時間の経過と共に変化が予想されるが、DISA オペレーターの管

理負担を軽減し、ネットワークサービスの中断を減らすために、リストの変更の頻度は最

小限に抑えなければならない。 

 オフプレミスの CSO の DoD サービスとアプリケーションにアクセスするために使用さ

れる BCAP 経由で NIPRNet に広告された商用 IP サブネットは、CSP のインフラストラク

チャからインターネットに広告してはならず、もしそうであればインターネットから

到達できてはならない。言い換えれば DoD ポリシーに従って、NIPRNet だけからアクセ

スできる L4/5 DoD アカウント、サービス、およびアプリケーションは、インターネッ

トから直接アクセスできないようにする必要がある。 

 DoD は、CSO の L4/5 DoD アカウント、サービス、およびアプリケーションにアクセスす

るために使用される CSO の商用 IP アドレスが、BCD およびプライベート接続を介して

DoD アクセス専用になることを期待している。ただし、CSD/CSO のすべての顧客（DoD ま

たは非 DoD）のアクセスに CSO が同じ IP アドレスを使用する必要がある場合（これは

非 DoD 顧客のアクセスがインターネット経由であることを前提としている）、CSO のイ

ンターネット接続や侵害されたシステムが NIPRNet のバックドアになるのを防ぐため、

CSP は特別な注意を払わなければならない。 

 DISAは、CSPの商用IPサブネットをNIPRNet IAP経由でインターネットに広告しない。

広告すると、インターネットからの CSO への不正なトラフィックが NIPRNet を通過し

ようとする可能性がある。DISA は、運用上およびサイバーセキュリティ上の理由から、

このようなトラフィックをサポートすることはできない。.mil URL に関連付けられた

DoD IP アドレスのみが、IAP を介してインターネットに広告される可能性がある。 

 ミッションオーナーが、他のミッションオーナーによっても使用されているCSOのBCAP

とイントラネットゲートウェイ／境界間に「クラウド」VPN を実装している場合、同じ

商用 IP アドレスが NIPRNet、インターネット、ミッションオーナーのイントラネット

からも見えて到達できるかもしれない。この場合、ミッションオーナーは、独自のルー

ティングポリシーを管理する責任がある。ミッションオーナーは、通常のシナリオと障

害シナリオの両方で、サービスのアクセス制御を実施するために、ネットワーク内にル

ーティングとセキュリティポリシーを実装するものとする。 

 

オフプレミスの影響レベル 6： 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 127 

すべてのオフプレミス CSP のレベル 6 CSO は、SIPRNet（SIPRNet ネットワークエンクレ

ーブ）または他の SECRET ミッションパートナーネットワークの拡張として扱われ、設計さ

れ、対処される。 

 

IaaS/PaaS（VM および仮想ネットワークデバイスインターフェース）でインスタンス化さ

れ、SIPRNet に接続されているすべてのミッションオーナーのシステム／アプリケーション

は、SIPRNet IP アドレスを使用してアドレスされる。これには、管理プレーンシステムと

インターフェースを含む。 

 

SIPRNet に接続されているすべてのオフプレミス CSP レベル 6 の SaaS サービスおよび一

部の PaaS サービスは、SIPRNet に割り当てられ、管理されている SIPRNet IP アドレスを使

用する必要がある。代替アドレッシングには免除の手続が必要である。 

 

オンプレミスの影響レベル 2/4/5： 

すべてのオンプレミスでレベル 2/4/5 IaaS/PaaS/SaaS CSO およびミッションオーナーシ

ステム／アプリケーションは、DoD NIPRNet IP アドレスを使用して処置される。 

 

オンプレミスの影響レベル 6： 

すべてのオンプレミスでレベル 6 IaaS/PaaS/SaaS CSO およびミッションオーナーシステ

ム／アプリケーションは、DoD SIPRNet IP アドレスを使用して処置される。 

 

5.10.4.2 ドメインネームサービス(DNS) 

NIPRNet（および SIPRNet の.smil .mil DNS サーバー）上の DoD .mil DNS サーバーは、

DoD NIC およびサブテンディングされたコンポーネント NIC によって提供される DoD IP ア

ドレスに対して権限を持っている。つまり、DoD の.mil DNS サーバーは.mil URL を宛先 IP

アドレスとして名前解決を行う。NIPRNet の DoD .mil DNS サーバーは、特定の IPアドレス

が関連付けられていない.mil URL をホストするためにも使用する必要がある。この場合、

NIPRNet の DoD .mil DNS サーバーでは、CSO が使用する商用 URL を指すために CNAME が使

用される。 

 

NIPRNet 上の DoD .mil DNS サーバーは、DoD DNS プロキシ、エンタープライズ再帰サー

ビス、DNSSec などのさまざまなセキュリティ手段を使用して保護されている。このような

DoD DNS は多くの DNS 脅威から保護されており、DoD の DNS とそれに関連する保護サービス

を DoD .mil URL とアドレス解決に適切に使用する必要がある。 

 

一般規則、すべてのオンプレミスおよびオフプレミスの影響レベル 2/4/5： 
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一般的には、DoDI8410.01 に従って、ミッションオーナーが IPアドレッシングを制御し、

DoD NIPRNet IP アドレスを使用している IaaS/PaaS/SaaS CSO でインスタンス化された.mil

ドメインを使用するミッションオーナーシステム／アプリケーションでは、パブリックや

商用の DNS サーバーでなく、DoD の.mil NIPRNet の権威 DNS サーバーで.mil DNS レコード

をホストする必要がある。したがって、そのようなミッションオーナーは、別のドメインを

使用することが他に承認されない限り、CSP またはその他の非 DoD の DNS プロバイダによっ

て提供される DNS サービスの利用を認定されない。 

 

注：非.mil URL を使用するミッションオーナーは、運用を認められているドメインにつ

いて、CSP が管理しているか、または他の商用／パブリック DNS サーバ（DoD DNS サーバで

はない）を利用することができる。以上の一般規則に対し、次の例外が適用される。 

 

オフプレミスで影響レベル 2の例外： 

既定で CSP が管理する商用 IP アドレスと URL を使用する、オフプレミスで影響レベル 2

の CSO を使用する DoD のミッションオーナーは、DoD の.mil NIPRNet DNS サーバーで.mil 

DNS レコードをホストし、商用 URL または IP アドレスを示すには、必要に応じて CNAME を

利用しなければならない。CSP DNS サーバーは、商用 IP アドレス解決の権限を持つ。 

 

オフプレミスで影響レベルの例外 4/5 SaaS および一部の PaaS： 

オフプレミスの影響レベル 4/5 CSO（IaaS と一部の PaaS）を使用する DoD のミッション

オーナーは、IP アドレッシングを制御できず、CSP が管理する商用 IP アドレスと URL に依

存しているので、.mil DNS レコードを DoD の.mil NIPRNet DNS サーバーでホストし、商用

URL または IPアドレスを示すには、必要に応じて CNAME を利用しなければならない。CSP の

DNS サーバーが商用 IPアドレス解決の権威を持つことになる。 

 

それらの使用が必要な場合は、URL リダイレクションとダイナミック DNS ソリューション

を含む CSP DNS サービスと、実装された DNS の保護が CSO の DoD PA に適したものとして評

価され、承認される。CSP DNS サービスは DNS プロキシを使用して保護され、DNSSec をサポ

ートする必要がある。DoD PA には、CSP の DNS 管理アーキテクチャまたはアウトソーシン

グサービスのリスクアセスメントも含まれる。 

 

すべてのオンプレミスとオフプレミスで影響レベル 6： 

オンプレミスまたはオフプレミスで影響レベル 6 の CSO を使用する DoD ミッションオー

ナーは、SIPRNet（または他の SECRET ミッションパートナーネットワーク）上の DoD の権威

DNS サーバーで DNS レコードがホストされる smil.mil URL を使用する。SIPRNet アドレス

は、DoD NIC によって割り当てられる。 
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対応するセキュリティ管理策：SC-20、SC-21、SC-22 

 

5.10.5 SaaS を使用したミッションオーナーの要件(全レベル) 

CSP の SaaS アーキテクチャの保護／安全確保／防御は CSP の責任であるが、CSP の SaaS

サービスを契約して使用するミッションオーナーは、DoD ポリシーを満たすために、最低限

以下に対処しなければならない： 

 

 プロトコルとサービスを、DoD PPSM レジストリの DISN を通過する SaaS サービスが使

用する関連 UDP/TCP IP ポートとともに登録する。これには、レベル 4,5,6 のすべての

ユーザおよび管理プレーントラフィック、および DoD ネットワーク内から管理または

監視されている場合はレベル 2 の管理プレーントラフィックが含まれる。詳細はセク

ション 5.15「ポート、プロトコル、サービス、管理とクラウド」を参照。 

 トラフィックが IAP を通過する場合は、着信および発信トラフィックのサービス／ア

プリケーションを DoD DMZ ホワイトリストに登録する。詳細は、5.17.2「DoD DMZ ホワ

イトリスト」を参照。 

 

接続承認のための CSA の CSO を DISA SNAP データベースに登録する。これには、第 6 章

「サイバー空間防御とインシデントレスポンス」で定義されているミッションサイバー防

衛（MCD:Mission Cyber Defense）アクションの実行のための認定 CSSP の指定も含まれる。 

 

このステップは、DoD CSSP コミュニティが、セクション 5.18「サプライチェインリスク

マネジメントアセスメント」に記載されているサイバー空間防衛の任務を遂行できること

を認識・周知するよう、レベル 2を含む SaaS のすべてのレベルで必要である（DISN とのプ

ロダクション接続がない場合でも）。 

 

セクション 5.10.3「CSP サービスアーキテクチャ」で説明したように、ミッションオーナ

ーは、DoD データ／情報の保護のための CSP とその SaaS 提供のセキュリティ態勢に依存し

ている。 

 

5.10.6 IaaS/PaaS を利用したミッションオーナーのシステム／アプリケーションの要件 

ミッションオーナーは、IaaS/PaaS 上のシステム／アプリケーションを実装する際に情報

の影響レベル全体にわたる縦深防御/防御策に対処する必要がある。（以下の情報を含むが、

これに限定されない） 

 

 VM 間、および VMと外部ネットワーク（物理および仮想の両方）間のデータフローを制
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御可能な、1つまたは複数の仮想ネットワークに仮想マシン（VM）を実装する。 

 

注：仮想ネットワークは、通常、VMをサポートする仮想化ハイパーバイザの機能である。 

 

 DoD DMZ STIG、アプリケーションセキュリティおよび開発 STIG で定義されているアプ

リケーションタイプの承認されたアーキテクチャに従って、他のオペレーティングシ

ステムおよびアプリケーション固有の STIG とともに仮想ネットワークを実装する。例

えば、Web サービスやアプリケーションでは、通常、アプリケーション／データベース

サーバーやその他のサポートしているシステム／サーバーの適切な保護とともに、イ

ンターネット／外部に面したサーバーや、プライベート／「バックエンド」ゾーンに対

する適切な保護を備えた制限なし／制限付き DMZ ゾーンを備えた階層アーキテクチャ

を必要としている。 

 ミッションシステム／アプリケーションがインターネットに接続されている場合は、

DMZ STIG を使用して DMZ 保護の実装を行う（前述のゾーニングアーキテクチャに加え

て）。たとえば、DMZ STIG には次のものが必要である（クラウドに適合した）。 

◦ パブリック仮想ネットワークゾーンの Web サーバー 

◦ プライベート仮想ネットワークゾーン内のアプリケーションサーバーとデータベ

ースサーバー 

◦ 2 台のルータ（仮想クラウド用）： 

· 外側―パブリックゾーンからインターネット 

· 内部―パブリックゾーンからプライベートゾーンへ 

◦ リバース Web プロキシ（RWP） 

◦ FTP を使用する場合は FTP プロキシ 

◦ Web アプリケーションファイアウォール（WAF） 

◦ セキュリティ情報マネージャー（SIM） 

◦ Syslog サーバー 

◦ 2 つの Active Directory サーバー 

・公開ゾーン 

・プライベートゾーン 

 

影響レベル 2：DMZ 境界保護要件（すなわち、プロキシおよびファイアウォール）は、ア

プリケーションのミッション所有者によって実装されるか、DoD コンポーネントまたは DoD

エンタープライズなどのより大きなエンティティによって提供される共通の境界サービス

を活用する必要がある。これは、CSP 毎のベースで行われる可能性が高い。その他の一般的

なサービスも利用可能である。 
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影響レベル 4：DMZ 境界保護要件（すなわち、プロキシ、ファイアウォールなど）は、ミ

ッションオーナーの機関またはエンタープライズサービスとして DISA によってそのような

保護が提供されるまでは、そのシステム／アプリケーション環境でミッションオーナーに

よって提供される。 

 

 インフラストラクチャがインターネットに直接アクセスする場合、仮想ネットワーク

と相互接続された VM を保護するために、該当する DoD SRG と STIG に従って、仮想ア

プリケーションレベルのファイアウォールと仮想侵入検知や防止機能の実装を行う。

ミッションオーナーやその CSSP は、ファイアウォールルールを制御し、仮想ネット

ワークの境界を監視し、Tier 1 と同様に報告できる必要がある。DISN 接続（レベル 4

〜5）の専用インフラストラクチャの場合：ファイアウォール、IPS や仮想ネットワー

クから DISN 接続のインバウンド、アウトバウンドの制限するためのルーティングな

どを DoDI 8551 に従って実装する必要がある。インターネットに接続されている可能

性が最も高い CSP のネットワークなど、他のすべてのソースからのすべてのトラフィ

ックのブロックを行う。 

 仮想ファイアウォール、仮想 IDS 機能、およびミッションシステム／アプリケーショ

ンを担当する CSSP 間で、安全な（暗号化された）接続またはパス（つまり、暗号化

された VPN）を実装する。詳細については、第 6章「サイバー空間防衛とインシデン

トレスポンス」を参照。 

 IaaS：DoD のポリシーと CYBERCOM の指示に従って、各 VM の OS について、安全な設定

（堅牢化/STIG）／パッチ／保守を行う。DoD STIG および SRG の使用は、IAVM への準

拠と同様に安全な設定に必要である。 

 PaaS：DoD のポリシーと CYBERCOM の指示に従って、ミッションオーナーの直接管理下

にある CSP から提供された VM OS およびアプリケーション（CSP との契約ではない）

に対して安全な設定（堅牢化/STIG）／パッチ／保守を行う。DoD STIG および SRG の

使用は、IAVM への準拠と同様に安全な設定に必要である。 

 IaaS/PaaS：DoD ポリシーと USCYBERCOM の指示に従い、ミッションオーナーが提供／

インストールする各アプリケーションの安全な構成（堅牢化/STIG）／パッチ／保守

を行う。DoD STIG および SRG の使用は、IAVM への準拠と同様に安全な設定に必要で

ある。 

 CSP の IaaS ストレージサービス製品に格納されているすべての DoD ファイルに対し

て、保存データ(data-at-rest)の暗号化を実装する。CSP は、これを達成するための

1つ以上のサービスまたは方法を提供することができる。保存データの暗号化は、デ

ータ／情報の流出問題の緩和に役立つ。詳細は、5.11 項「商用クラウドストレージに

おけるデータの暗号化・保護」を参照。 
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 DoD の情報が機微な政府の情報（FOUO や CUI など）である場合、FIPS モードで動作す

る FIPS 140-2 検証済みソフトウェア暗号化モジュールを使用する必要がある。 

 保存データの暗号化サービスは、ミッションオーナーが単独でキー管理と使用を制御

できるよう実装する必要がある。 

 DoD のポリシーに基づいてホストベースのセキュリティシステム（HBSS: Host Based 

Security System）を実装する。 

◦ サポートされている汎用OSに対し、すべてのVMでHBSSエージェントを実装する。 

◦ NIPRNet 内の HBSS エージェント制御サーバー（EPO）または同じ CSO（例えば、VDMS）  

内の関連する共通仮想サービス環境を利用する。 

◦ HBSS エージェントとその制御サーバー間に安全な（暗号化された）接続またはパ 

スを実装する。 

◦ 第６章「サイバー空間防衛とインシデントレスポンス」で定義されているミッショ 

ンオーナーの CSSP エンティティによる可視性を提供する。 

 USCYBERCOM TASKORD 13-670 に従って保証されたコンプライアンス・アセスメントソリ

ューション（ACAS:Assured Compliance Assessment Solution）サーバーを使用してス

キャンを実装する。 

◦ NIPRNet 内または関連する共通仮想サービス環境内の同じ CSO（たとえば VDMS）内 

の ACAS セキュリティセンターサーバーを利用する。 

◦ ACAS サーバーとその割り当てられた ACAS セキュリティセンター間に安全な（暗号 

化された）接続またはパスを実装する。 

 第６章「サイバー空間防衛とインシデントレスポンス」で定義されているように、ミッ

ションオーナーの CSSP エンティティによる可視性を提供する。 

◦ 安全な接続を確立するための DoD PKI サーバー証明書を実装する。 

 FIPS モードで動作する FIPS 140-2 検証済み暗号化モジュールを使用して、必要なすべ

てのデータ転送中の暗号化保護を実装する。 

 DoD CAC/PKI 認証を次のように実装： 

◦ レベル 2、4、および 5の VM オペレーティングシステムおよびアプリケーションへ  

のすべての特権ユーザのアクセスは DoD のポリシーに従う。レベル 6では、CNSS  

SIPRNet トークンを使用する必要がある。 

◦ レベル 4および 5の実装されたシステム／アプリケーションのすべての DoD の一 

般ユーザは DoD のポリシーに従う。レベル 6では、CNSS SIPRNet トークンを使用 

する必要がある。 

◦ 実装されているシステム／アプリケーションと NIPRNet または SIPRNet 上の DoD  

OCSP レスポンダとの間に、適用可能な安全な（暗号化された）接続またはパス（つ 

まり、暗号化された VPN）を実装する。 

 Active Directory（AD）（使用されている場合）および関連する信頼の設定を、DoD 
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Windows OS STIG やその他の適用可能な DoD STIG に従ってセキュアーにする。これに

は、DoD AD フォレストと CSP CSO AD フォレスト間の信頼が含まれる。そのような信頼

が必要な場合、実装は DoD AD フォレストを担当する AO の承認を受けなければならな

い。詳細は、セクション 5.10.7「クラウドの Active Directory 統合」を参照。 

 

 DISN を通過するプロトコルとサービスを、ミッションオーナーのシステム／サービス

／アプリケーションで使用される関連する UDP/TCP IP ポートとともに登録する。これ

には、レベル 4,5,6 のすべてのトラフィック、およびレベル 2 の管理／監視プレーン

トラフィックが含まれる。詳細は、セクション 5.15「ポート、プロトコル、サービス、

管理およびクラウドベースのシステム／アプリケーション」を参照。 

 トラフィックが IAP を通過する場合は、インバウンドトラフィックとアウトバウンド

トラフィックの DoD ホワイトリストにミッションオーナーのシステム／サービス／ア

プリケーションを登録する。詳細は、セクション 5.17.2「DoD DMZ ホワイトリスト」を

参照。 

 ミッションオーナーのシステム／サービス／アプリケーションと CSP の CSO を DISA 

SNAP データベースに接続認証のために登録する。これには MCD アクションを実行する

ための認定 CSSP の指定を含む。このステップは、DoD の CSSP コミュニティが、第 6章

「サイバー空間防衛とインシデントレスポンス」で説明した任務を実行できることを

認識し情報が得られるよう、レベル 2 を含む IaaS/PaaS のすべてのレベル（DISN との

プロダクション接続がない場合でも）で必要である。 

 DoD で使用されるすべての CSP の問題を監視するためのサイバー空間防御とインシデ

ントレスポンスを実装する。 

 

注：CSP がミッションオーナーの VM、OS、アプリケーションを安全に設定（ハード/STIG）

／パッチ／維持する契約を結んでいる可能性のある PaaS（および潜在的に IaaS）の下で、

STIG およびパッチされた VM イメージを使用するためには、適用可能なすべてのポリシー

（例えば、特権アクセス）に基づいて DoD 基準に対して検証されなければならない。ミッシ

ョンオーナーが CSP を契約して OS とアプリケーションを安全に設定する場合、CSP は該当

するすべての DoD STIG を遵守することが期待される。IAVA 準拠の場合、CSO は、DoD の IAVA

で参照される CVE で特定されたパッチを適用することにより、業界のベストプラクティス

に準拠することが期待される。等価性は、ケースバイケースで評価され承認される。 
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5.10.7 クラウドの Active Directory 統合 

Active Directory（AD）の実装（必要な場合）は、Active Directory ドメインとフォレ

スト STIG92で、クラウドサービスに関連する以下のガイダンスと共に構成される。 

 オンプレミスのプライベート／コミュニティ（例：milCloud）の DoD/商用 CSP CSO 管

理の AD： 

◦ AD サーバーとフォレストは、DoD ガイドラインを定めて、他の DoD 管理対象の AD

サーバーとフォレストと信頼関係を確立することができる。 

 オンプレミスのプライベート／コミュニティの IaaS/PaaS（例：milCloud）の DoD/商用

CSP CSO 管理の中にインスタンス化された DoD ミッションオーナーが管理する AD： 

◦ AD サーバーとフォレストは、確立した DoD ガイドラインに従って、他の DoD 管理

の ADサーバーとフォレストと信頼を確立することができる。 

 商用オフプレミス IaaS/PaaS でインスタンス化された DoD ミッションオーナー管理の

AD： 

◦ DoD AD フォレストは、商用 IaaS/PaaS でインスタンス化されたミッションオーナ

ー管理の AD サーバーまたはフォレストを信頼しない。 

◦ AD サーバーとフォレストは、確立した DoD ガイドラインに従って、他の DoD 管理

AD サーバーとフォレストを信頼することできる。この信頼は一方通行でなければなら

ない。次のサブセクションで説明するようなダイレクト信頼以外の方法を使用する必

要がある。 

 

注：これにより、商用 CSO で、侵害されたミッションオーナーの AD が DISN 上の

DoD AD を侵害する可能性が軽減される。 

 

 非 DoD CSP CSO 管理の AD： 

◦ 非 DoD の CSP の AD は、CSO が不可欠な部分である場合、CSO にアクセス制御サー

ビスを提供するために使用することができる。（例えば、SaaS の場合） 

◦ DoD AD フォレストは、非 DoD CSP の AD サーバーまたはフォレストを信頼しない。 

◦ 絶対に必要な場合のみ、非 DoD の AD フォレストが DoD の AD フォレストを信頼す

る可能性がある。この信頼は一方通行でなければならない。次のサブセクションで説明

するようなダイレクト信頼以外の方法を使用する必要がある。 

 

注：これにより、侵害された CSP の AD が DISN の DoD AD を侵害する可能性が軽

減される。 

 

                             
92 Active Directory Domain and Forest STIGs: 

http://iase.disa.mil/stigs/os/windows/Pages/active-directory.aspx 
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注：AD 実装のための DoD ガイドラインは、上記の AD ドメインとフォレスト STIG に記載

されている。 

 

5.10.7.1 Active Directory フェデレーションサービス(ADFS) 

Active Directory フェデレーションサービス（ADFS）は、CSP の SaaS CSO などの別の組

織にある Web サーバーに対して、社内の Active Directory アクセス制御資格情報の使用と

シングルサインオン（SSO）機能を拡張するために使用される。この機能により、1 つのブ

ラウザセッションの存続期間中に複数の Web アプリケーションへのアクセス制御が可能に

なる。これは、IaaS/PaaS CSO でインスタンス化されたミッションオーナー自身の Web アプ

リケーションに SSO 機能を提供する場合にも、仮想環境に AD サーバーを配置することなく

適用できる。本質的に ADFS は、CSP の CSO または外部ウェブアプリケーションが DoD AD に

代わって主張された DoD のアイデンティティ請求を信頼することを可能にするので、ADFS

の使用は上記の AD要件の意図を満たしている。 

 

5.10.7.2 Active Directory DirSync (ディレクトリ同期) 

Active Directory DirSync は、特定の Microsoft SaaS CSO に固有の Microsoft Azure ツ

ールである。DirSync は、ドメインに参加したサーバー（オンプレミスまたは Microsoft 

Azure VM）にインストールされ、オンプレミスの Active Directory ユーザをプロフェッシ

ョナルおよび小規模企業向けの Office 365 に同期させる93ようになった。このツールは

Office 365 AD にプッシュとしてユーザ情報を提供するため、Office 365 AD を使用してこ

れらのユーザの CSO へのアクセスコントロールを提供している。このツールは、前述の非

DoD の CSP 管理 AD要件の目的を満たす。 

 

5.11 商用クラウドストレージにおけるデータの暗号化・保護 

すべての影響レベルのミッションシステムでは、DoD の保存データを DoD が専属的に統制

する暗号化鍵と鍵管理により、暗号化する機能が必要である。一部の CSO は、ハードウェア

セキュリティモジュール（HSM:Hardware Security Module）を提供するか、顧客専用の HSM

デバイスをサービスとして提供することで、これを実現している場合がある。そのような機

能を提供しない CSO は、ミッションオーナーが DISN 上で暗号化ハードウェア／ソフトウェ

アを使用することを要求するか、または DoD が統制する鍵および鍵管理のクラウド暗号化

サービスを要求することができる。 

 

顧客が統制する鍵と鍵管理による保存データ(DAR:Data-at-Rest）暗号化は、CSO に格納

されている DoD データを保護し、次の利点を持つ。 

 機密性が問題とならないレベル 2 で公開されている情報とウェブサイトの完全性の維

                             
93 DirSync: https://technet.microsoft.com/en-us/library/dn635310.aspx 
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持 

 レベル 4とレベル 5の CUI の機密性と完全性を維持し、次の利点を有している。 

◦ 暗号化されていない DoD データを侵害／アクセスするために必要な作業を増やす

ことにより、CSP 要員による不正アクセスの内部脅威ベクトルを限定する。 

◦ 暗号化されていない DoD データを侵害／アクセスするために必要な作業を増やす

ことにより、ハッカーによる不正アクセスの外部脅威を限定する。 

◦ CSP の関与や協力なしの暗号の消去とファイルの削除を行うことにより、CSP オフ

ホーディングに対する保証の高いデータ破壊を可能にする。 

◦ CSP の関与や協力なしの暗号の抹消とファイル削除により、高保証でデータ流出対

処を可能にする。 

◦ 詳細は、セクション 5.11.1「暗号の消去」を参照。 

 

注：ミッションオーナーとその AO は、情報の完全性を維持する利点に加えて、レベル 2

でのデータ破壊や流出対処のための DAR 暗号化の利点を考慮する必要がある。 

 

すべての情報影響レベル： 

 

 すべての保管データ（DAR）を暗号化する： 

◦ 仮想マシン仮想ハードドライブに保管または 

◦ ブロックレベルまたはファイルレベルの大容量記憶装置／サービスに保管 

◦ データベースレコードに格納（PaaS、SaaS の場合、MOは DB と DBMS を単独で制御

できない） 

 すべての CUI の保護に関する連邦政府の方針・基準に従って、FIPS モードで動作する

FIPS 140-2 検証済み暗号化モジュール94（少なくてもレベル 1）を使用する。 

◦ 暗号化モジュールには、暗号アルゴリズム、RNG、KMI、HASH など（承認されたすべ

ての機能）を含む。 

 CSP の顧客／ミッションオーナー（MO）は、作成から保管、使用、廃棄までの鍵の管理

を維持する。 

◦ 必要に応じてハードウェアセキュリティモジュール（HSM）または鍵管理サーバー

を実装して、DISN 内に鍵を格納、生成、管理する。 

◦ または、顧客／MO によってのみ管理される専用 HSM を提供する CSP サービスを発

注する。 

 

                             
94 NIST FIPS CMVP: http://csrc.nist.gov/groups/STM/index.html  

http://csrc.nist.gov/groups/STM/cmvp/index.html 
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DoD キー制御による DAR の暗号化が不可能なクラウドアプリケーションの場合、ミッショ

ンオーナーはデータを CSO に転送する前に、関連するデータ所有者とリスク分析を実行す

る必要がある。この分析では、アプリケーションの終了時および CSO オフボード時にデータ

の流出を修正したり、データを確実に破棄したりするために利用できる保証の高い方法は

ないことを考慮する必要がある。ミッションオーナーの AOは、これらのリスクを受け入れ

る責任がある。 

 

注：CSP の CSO DAR 暗号化機能とミッションオーナーの DAR 暗号化要件をサポートする能

力は、DoD の PA の獲得に向けて評価され、文書化される。 

 

対応するセキュリティ管理策：SC-28、SC-28（1） 

 

5.11.1 暗号消去 

暗号の消去については、NIST SP 800-88 Rev 195で説明されている： 

「暗号の消去は、データがメディアに格納されているときに暗号化される場合に使用で

きる新しいサニタイズ技術である。CE では、暗号化されたデータそのものを含むメディア

上の保管箇所をサニタイズするのではなく、データを暗号化するために使用された暗号化

キーをサニタイズすることによってメディアのサニタイズが行われる。CE の技術は、典型

的には、媒体を非常に素早くサニタイズすることができ、部分的なサニタイズである記憶媒

体のサブセットがサニタイズできる技術をサポートすることができる。選択的サニタイズ

と呼ばれることもある部分サニタイズは、クラウドコンピューティングにおいて潜在的な

用途を有している。」 

 

SP 800-88 の CE ガイダンスの多くは自己暗号化デバイスに関連しているが、このセクシ

ョンでは、CEがクラウドコンピューティングに適用可能であることの NIST の認識を拡張し

ている。 

 

DAR 暗号化は、顧客による暗号キー管理の独占的な管理と相まって、DoD が CSP 支援や協

力なしにデータを暗号的に消去する機能を提供している。この機能は、標準の CSP 提供のデ

ータ削除と組み合わせて、上記セクション 5.11 の DAR 暗号化で説明した次の利点をもたら

している。 

 

                             
95 NIST SP 800-88: 

http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf 
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データの削除とは、ファイルシステムおよびデータベースで使用される通常のファイル

またはデータレコードの削除方法を指す。暗号消去の前または後の削除で、リソースが CSP

に復元され、通常の操作でデータを最終的に上書きすることができる。 

 

暗号の消去とそれが提供するさまざまな利点をサポートするために、DAR 暗号化は適切な

レベルの細かさで実行する必要がある。つまり、１個のキーだけで、ミッションオーナーの

データのすべてまたは大部分を暗号化すべきではない。 

 

 関連セキュリティ管理策：MP-6（3）、MP-6（8） 

 

5.12 バックアップ 

CSP は、CP-9 セキュリティ管理策と一致する CSO 内のデータのバックアップを提供する

責任を持っている。ミッションオーナーは、CP-9 との整合性を維持してデータを確実にバ

ックアップする責任がある。しかし、ミッションオーナーは、データを単一の非 DoD CSP に

委ねるリスクも考慮する必要がある。セクション 5.8「CSO からの移行のためのデータの処

理と破壊」は、CSO のシャットダウンの場合に、短期間でデータを回復や移行する準備がで

きているミッションオーナーの重要性を論じている。 

 

この準備は、CSP のバックアップ要件とともに、低〜中程度の影響値の DoD データに対し

ては十分である。ただし、影響度の高いデータを持つミッションオーナーは、定期的にデー

タをバックアップし、DoD 所有のインフラストラクチャ／メディアや別の CSP が提供するク

ラウドストレージサービスに保存することを検討する必要がある。 

 

異なるプロバイダに格納されたバックアップは、CSO の業務停止や CSP のインフラストラ

クチャ全体に影響を与える致命的なイベントの場合に、データ損失／破損のリスクを低減

する。そのようなバックアップのメンテナンスは、データ漏洩対処によるデータ損失のリス

クを軽減することもできる。ミッションオーナーは、CP-2 セキュリティ管理策で必要とさ

れる緊急時対応計画の一部として、そのようなリスク軽減の必要性を判断しなければなら

ない。 

 

注：IaaS/PaaS バックアップの場合、このセクションで使用されている「データ」には、

VM のスナップショットまたは仮想ハードドライブを含む完全構成の VM のイメージが含ま

れているため、計算上の復元は処理される情報の復元と同じくらい簡単である。 

 

注：このセクションは、ミッションオーナーによる検討のために提供されている。CSP や

DoD PA の評価には影響しない。 
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対応するセキュリティ管理策：CP-2、CP-9 

 

5.13 DoD 請負業者／DoD コンポーネントミッションパートナーによるクラウドサービス

の利用 

このセクションは、DoDIN.mil の一部ではないネットワークを持つ Non-CSP DoD 請負業者

またはミッションパートナー（防衛産業基地（DIB Defense Industrial Base：）請負業者

など）と DoD コンポーネントミッションパートナー（例：カミサリー、交換所、教育機関な

ど）ドメインを対象としている。これらのミッションパートナーとそのネットワークのドメ

イン名は、通常、.gov、.org、.com、.edu である。 

 

クラウドサービスを使用する場合、ミッションパートナーおよび請負業者は、DISN 提供

の機能（CAP など）またはエンタープライズサービスに固有ではない、ミッションオーナー

に関するこの CC SRG のすべてのガイダンスに従う責任がある。処理中の DoD データに基づ

いて、適切な影響レベルを選択する必要がある。ミッションパートナーと請負業者の内部ネ

ットワークと CSP 間で転送されるすべての DoD データについて、暗号化による信頼できる

通信手段を利用する必要がある。ミッションパートナーと請負業者は、適切な DoD のデータ

所有者または指定された機関（DSS など）と協力して、CSO で発生するインシデントの対処

手順を作成する責任も負っている。 

 

注：以下に使用される「Non-CSP DoD 請負業者」という用語には、CSP ではなく、CSO（す

なわち、インテグレータ）を集約してクラウドサービスの契約を履行する DoD 請負業者は含

まれない。このように、この CC SRG の他の箇所に記載されているように、これらの Non-CSP

インテグレータが下請けを介して提供している CSO は、CSO および DoD のそれらの使用に関

するガイダンスに従わなければならない。 

 

5.13.1 DoD コンポーネントミッションパートナー 

.gov、.org、.com、.eduドメインのDoDコンポーネントのミッションパートナーは、CSP/CSO

によって処理／保存／送信する情報に関する CNSSI 1253 分類と最もよく一致する情報影響

レベルの DoD PA を持つ CSP または CSO のみを使用する必要がある。情報がパブリックの場

合は、インターネットに直接アクセスするレベル 2の CSO が使用される。そうではなく、レ

ベル 4/5 サービスにアクセスする場合は、組織のネットワーク／エンクレーブがどのよう

に接続されているかによって異なる。これを以下に示す： 

 

組織のネットワーク/エンクレーブ： 

 NIPRNet の一部；CSO への接続は NIPRNet BCAP を経由 
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 ミッションパートナーの一部またはBCAPを介したCOIネットワーク；CSOへの接続は、

その BCAP を経由 

 1 つ以上の承認された組織の IAP を介してインターネットに直接接続；CSO への接続は、

インターネットまたはプライベートな直接接続を介して行われる。このような接続は、

クラウド内の組織のネットワークや情報／アプリケーションを保護するために適切に

保護される。CSP のネットワークと組織のネットワーク境界は BCAP とみなされ、特定

の組織のネットワークやその情報の保護に必要な境界保護と監視を行う。DoD コンポー

ネントのミッションパートナーは、ネットワークに対して適切な境界保護を実装する

責任がある。 

 

5.13.2 Non-CSP DOD 請負業者および DIB パートナーによる CSP の利用による機密情報の

保護 

Non-CSP DoD 請負業者および DIB パートナーは、クラウドサービスの提供に関連しない

DoD 契約と併せて、DoDIN 以外の重要な DoD データ／情報を保存、処理、使用または作成す

ることがある。そのような請負業者は、格付けされていないセンシティブな DoD データ／情

報がその環境にある間は（すなわち、DoD の CUI を保管し、請負業者の機能のサポートを行

う請負業者に利用され、請負業者が所有／運用する ITシステム）、主として機密性に焦点を

当てた DoD 8582.01「DoD 以外の情報システム上の格付けの無い DoD 情報のセキュリティ」

96と NIST SP 800-171「連邦政府の情報システム外のシステムや組織における CUI 情報の保

護」97に従って保護する必要がある。 

 

Non-CSP DoD 請負業者および DIB パートナーは、契約の履行または所有する DoD データ

（CUI または保護された防衛情報（CDI：Covered Defense Information））の保護／処理の

ためにクラウドサービスを利用する場合がある。したがって、センシティブな CUI/CDI の保

護のために、Non-CSP DoD 契約者は DoD のレベル 4 PA を付与された CSO を利用することが

強く推奨されている。そのような CSO は NIPRNet だけに接続されている、DoD 専用ではない

ことを意味している。つまり、CSP/CSO へのアクセスは、インターネットまたはプライベー

トな直接接続を介して行われる。NIPRNet は接続パスとして使用されない。DoD の請負業者

は、ネットワークの適切な境界保護とクラウドに置かれた情報の保護を実装する責任があ

る。 

 

                             
96 DoDI 8582.01: http://www.dtic.mil/whs/directives/corres/pdf/858201p.pdf 
97 NIST SP 800-171: 

http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-171.pdf 
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DoDがこのレベル5の制限を変更するまで、Non-CSP DoD契約者およびDIBパートナーは、

そのような契約者が連邦政府機関のサポートされていないコミュニティの外にいるため、

DoD のレベル 5 PA を付与された CSO を利用することはできない。 

 

注：Non-CSP DoD 請負業者と DIB パートナーは、CDI の保護のために NIST SP 800-171 を

遵守する必要がある。DoD レベル 4およびレベル 5のベースラインは、CM-3（2）、CM-7（4）、

および IR-2（1）を除き、SP 800-171 で参照される C/CE のすべてをカバーしている。 

 

5.13.3 Non-CSO 製品またはサービスの一部として Non-CSP DoD 請負業者の CSP の利用 

Non-CSP な DoD の請負業者は、契約された Non-CSO 製品またはサービス（例えば、兵器シ

ステムまたは主要アプリケーション）のコンポーネントとして第三者の CSO との統合を選

択することができる。そのような請負業者は、CSP/CSO によって処理／保存／送信される情

報の CNSSI 1253 分類に最もよく合致する情報影響レベルに対応した DoD の PA を有する第

三者の CSP または CSO のみを利用することができる。さらに、CSO とその利用については、

可能な限り DISN 提供の機能（例えば、CAP）またはエンタープライズサービスに特有ではな

い、ミッションオーナーに関する CC SRG ガイダンスに従わなければならない。CSO への接

続は、契約された製品またはサービスが使用される場所とこの CC SRG の関連ガイダンスに

よって決定される。たとえば、製品またはサービスが NIPRNet ベースで、情報影響レベルが

4 または 5の場合は、NIPRNet BCAP を使用する必要がある。情報影響レベルが 2の場合は、

インターネットを使用することができる。すべての CC SRG 要件が製品に適用され、さまざ

まな DFARS 条項に従い、下請けの CSO にも適用される。 

 

Non-CSP DoD 請負業者が CSO を自ら提供しホストすることを選択した場合、CSO によって

処理／保存／送信される情報の CNSSI 1253 分類に最も合致する情報影響レベルの CC SRG

要件が適用される。CSO が製品に専念する場合、A＆Aは通常の DoD 契約の A＆Aに従って取

り扱われる。この場合の DoD PA の付与に関する考慮事項は、A＆Aプロセスの結果、CC SRG

の遵守、および他の DoD のミッションオーナーが CSO を使用する可能性に依存している。 

 

5.14 ミッションオーナーの DoD テストとクラウド上での開発 

クラウド環境は、ミッションオーナーがアプリケーション開発やテスト、研究を行うのに

適している。さらに、クラウドベースアプリケーションのアプリケーションライフサイクル

管理に関連するテストおよび開発活動は、運用アプリケーションと同じ環境で実行するの

が最善である。このセクションでは、ミッションオーナーが環境を管理している IaaS およ

び PaaS の CSO の DoD テストと開発（T＆D: Test and Development）活動について説明して

いる。 
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DoD の T＆D と試験環境のセキュリティ要件は、エンクレーブ T＆D STIGs98スイートで定

義されている。最新のガイダンスについては、IASE の STIG を参照のこと。CC SRG のこのセ

クションは、各ゾーンに関連付けられたセキュリティ要件を変更するものではないが、クラ

ウドで動作しているときの特徴を追加している。クラウドでインスタンス化されたすべて

の T＆D ゾーンは、ここに追加された微妙な違いのあるリモートアクセスガイダンスを除い

て、これらの STIG に準拠する必要がある。 

 

エンクレーブ T＆D STIG 概要文書では、4つの T＆Dゾーンが定義されている。これらの

ゾーンについて簡単に説明する。 

 

 ゾーン A：実稼働環境に導入する前の最終段階のテストのための、アプリケーションラ

イフサイクル管理の手段。この環境は、運用ネットワークに接続され、アプリケーショ

ンをサポートする最終的な運用環境を再現している。開発者と管理者のためのリモー

トアクセスのための VPN が実装されるかもしれないが、検査のための T＆D DMZ で終了

しなければならない。環境内の資産は、STIG および IAVM 準拠を含めるために本番環境

と同様に保護される。最終的なテスト段階で、最終的な改訂と小幅な更新など最小限の

開発は許容される。 

 

注：Zone A は、DOT＆E(Director、Operational Test and Evaluation）および JITC（Joint 

Interoperability Test Command）が DoD のアプリケーションとシステムについて DoD の試

験・評価（T＆E）を実行する環境をサポートしている。 

 

 ゾーン B：コーディング、コンプライアンス、テストなどのアプリケーション開発アク

ティビティのアプリケーションライフサイクル管理の支援。この環境では、実稼働ネッ

トワークを保護してアプリケーションテストを行うためのアクセスコントロールを備

えた運用ネットワークへの接続を提供している。プロダクション環境では許可されな

いアプリケーション開発を容易にするツールと機能を利用するため、独立したネット

ワークセグメントを提供している。開発者と管理者の環境のテスト・セグメントへのリ

モートアクセスを実装している。WRT(Wide Area Router/Transpor) STIG および IAM の

裁量による IAVA の遵守で、セキュリティが確保されている。 

 ゾーン C：DoD 運用ネットワークに接続されていないクローズドテスト環境であるが、

直接接続またはトンネリングメカニズムを使用して複数のテスト環境を相互接続して

いる。この環境は、長距離ネットワーク接続を必要としていて、DoD 運用ネットワーク

を脅かす可能性のあるセキュリティの体制や危険性が不明であるか、または危険であ

                             
98 T&D STIGs: http://iase.disa.mil/stigs/net_perimeter/enclave-

dmzs/Pages/index.aspx 
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る可能性があるシステム、デバイス、アプリケーション、ツールやプロトコルのテスト

に使用できる。 

 ゾーン D：DoD のポリシーで禁止されていない範囲で、禁止されたツールを使用し、制

限されたポート、プロトコル、およびサービス（PPS）を使用した悪意のあるコードや

ウイルスサンプルの操作を目的とした広範なテストを行う DoD ライブ運用ネットワー

クとは完全に閉じた物理的に別個のネットワーク。この環境内での開発は、一般的に推

奨される方法ではない。 

 

クラウドインフラストラクチャで実行されるすべての DoD テストと開発は、エンクレー

ブ T＆D STIG 概要文書の T＆D Zone の記述に従って分類され、関連するエンクレーブ T＆D 

STIG のセキュリティ要件を遵守しなければならない。 

 

ゾーン A とゾーン B は、アプリケーションライフサイクル管理に役立ち、運用ネットワ

ークに接続できるため、これらのゾーンは、サポートする運用アプリケーションと同じ

IaaS/PaaS クラウドインフラストラクチャに実装するのが自然である。現在の仮想ネットワ

ークに特有の、堅牢なルーティングとフィルタリング機能により、VLAN または個別の仮想

ネットワークを使用して、関連するゾーン Aおよび Bの STIG 要件に基づいて、これらのゾ

ーンのセグメント化は容易に実装可能である。 

 

アプリケーションライフサイクル管理には、通常、アプリケーション開発ゾーン B、アプ

リケーションテストゾーン A、および運用ゾーンが含まれる。各ゾーンには独自のサイバー

セキュリティ要件があり、ゾーン自体と DoDIN を保護するための実装が必要である。DoD 運

用アプリケーションと同様に、T＆D ゾーン A および B は、NIPRNet に接続された DoD プラ

イベート I/PaaS CSO でインスタンス化される。T＆Dゾーン Aと Bも、同じ CSO に実装され

ている場合、運用ゾーンと同じ CSSP によって保護され監視されなければならない。 

 

DoD のアプリケーション・テスト・クラウド・インフラストラクチャでインスタンス化さ

れたゾーン Aは、同じ情報影響レベルを持ち、アプリケーションのライフサイクル管理をサ

ポートするために運用アプリケーションゾーンと同じ接続モデルを持つ同じ CSP/CSO で実

装する必要がある。運用アプリケーションによって処理される情報の機密性は、この SRG に

従って、CSO とその PA の情報影響レベルを決定する。アプリケーション開発者の所在地に

基づき、いくつかの例外があるかもしれないが、これは運用アプリケーションのライフサイ

クル管理に使用される場合は DoD アプリケーション開発ゾーン B にも当てはまる。同じ接

続モデルと CSSP を運用アプリケーションゾーンとして使用して、3 つのゾーンをすべて同

じ CSO に配置することにより、クラウドの効率化を実現し、アプリケーション、処理される

情報や DoDIN のより良い保護が可能となる。 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 144 

 

DoD アプリケーションの開発クラウドインフラストラクチャでインスタンス化されたゾ

ーン Bは、開発者がインターネット経由でゾーンにアクセスする前に、プロダクション前の

アプリケーション開発をサポートするレベル 2 PA を持つ CSP の CSO に実装する必要があ

る。この目的のため、レベル 4/5 の CSO にゾーン Bを実装する際の考慮事項は、アプリケー

ション自体の機密性とそのコードに依存する。これは、プログラムの IAM または責任ある

AO の裁量に委ねられている。ここでまた、開発が完了し、ゾーン B を運用アプリケーショ

ンのライフサイクル管理に使用する場合は、運用アプリケーションと同じ CSP/CSO に実装

する必要がある。ゾーン B内のシステムは STIG に準拠する必要はなく、ゾーン Aまたは運

用ゾーンと同じ HBSS および ACAS 要件を満すべき対象ではないが、ネットワークインフラ

ストラクチャとネットワークトランスポートは STIG 準拠でなければならない。これには、

適切に堅牢化されたゾーン境界スタックが含まれており、ゾーン内の安全性が低い領域を

保護する。この境界は、CSSP によって監視され、保護されなければならない。 

 

ゾーン C および D は一般的に物理的な設備で実装されているが、さまざまな側面で仮想

化を使用でき、これらのゾーンは、DoD 運用ネットワークに必要な接続性を提供しないクラ

ウドサービスのみで実装できる。これにより、NIPRNet に接続されたオンプレミス CSO は、

現在設計されているような milCloud などの複数の DoD テナントによる幅広い使用を目的と

している。 

 

代わりに、ゾーン Cや Dは、DoD ネットワークに直接接続されていないオフプレミスの商

用、またはオンプレミスの DoD クラウド環境で、CSP の CSO やネットワーク、他の CPS のテ

ナントのシステム／アプリケーションまたはインターネットに対して脅威とならないテス

ト活動を提供するよう実装されている。これらのユースケースに対する追加の例外や要件

が、このリリースまたは別のSRGの将来のリリースで提供される可能性がある。レベル4/5/6

として分類され、オンプレミス CSO で実装されるゾーン C と D は、DISN に接続することは

できない。すなわち、これらのゾーンは BCAP を介して接続していない。ゾーン C と D は、

CSSP によって監視・保護される場合とされない場合があるが、インシデントレポートを受

信してインシデントレスポンスを行うよう、CSSP が調整する必要がある。 

 

対応するセキュリティ管理策：CM-4、CM-4（1） 

 

5.14.1 クラウドベースの T＆Dゾーンへのワークステーションの接続性 

クラウドでインスタンス化されたすべての T＆D ゾーンへのワークステーション接続は、

クラウドの特徴から、結果としてリモート接続を使用する。異なるゾーンには、異なるタイ

プのワークステーションとリモート接続モデルが必要である。オプションは次のとおり。 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 145 

 

 アプリケーションテストゾーン A は、運用アプリケーションと同じ方法でアクセスさ

れる。 

◦ ワークステーションは NIPRNet に接続されている。運用アプリケーションと同様

に、環境の管理とアプリケーションをテストするには、STIG に対応した官給品

(GFE:Government Furnished Equipment）を使用する必要がある。 

 アプリケーション開発ゾーン B接続： 

◦ ゾーン Bは、運用アプリケーションのライフサイクル管理のサポートを行う、関連

したゾーン A と運用ゾーン（商用のオフプレミスまたは DoD プライベートオンプレミ

ス）と同じ CSO の中である。 

 開発用ワークステーションが NIPRNet に接続されている場合は、運用アプリケーショ

ンと同様に、STIG に対応した官給品を使用して環境を管理し、アプリケーションをテ

ストする必要がある。リモートターミナルソリューション（例えば、Citrix、ターミナ

ルサービス（要塞ホスト））を使用することができる。VPN は機密データのトンネリン

グにのみ必要である。 

◦ ゾーン B は、関連するゾーン A と運用の前段階のアプリケーションの開発をサポ

ートする生産ゾーンとは別の CSO の中である。 

 オフプレミスで契約された開発者で、商用オフプレミス CSO：VPN または暗号化された

プロトコルを使用したインターネット接続では、官給品以外を使用できる。 

 オンプレミスの DoD または契約した開発者で商用オフプレミス CSO：ゾーン Bは、自前

のファイアウォールの背後に設定する必要がある。ゾーンにアクセスするには、VPN を

使用する必要がある。NIPRNet 接続のためには、STIG 対応の官給品を使用する必要があ

る。ゾーン内のシステムのウィンドウ表示から、ローカル WS が侵害されることのない

ように、ゾーン B 環境に VPN が確立された後、遠隔端末ソリューション（例えば、Citrix、

T ターミナルサービス（要塞ホスト））も必要である。パスは、IAP/インターネットま

たは BCAP/プライベート接続を経由する。 

 T＆D/研究ゾーン Cおよび D： 

◦ 通常、ゾーン Dにアクセスするワークステーションは、ゾーン内から、またはゾー

ン C に構築された連接ゾーン D からアクセスする必要がある。クラウドは、次のよう

ないくつかのシナリオを提示している： 

 ゾーン Dまたはゾーン Cのすべての部分がインターネットに接続され、CSO がインスタ

ンス化：ワークステーションはインターネット経由で接続する。NIPRNet 接続は、VLAN、

VRFや VPNを使用する専用ネットワークまたはセグメント化したNIPRNetパス経由で接

続する専用ハードウェアを除いて、一般的に排除される。 

 ゾーン Cに構築された 1つまたは複数のゾーン Dエンクレーブで、DoD プレミスの物理

ゾーン D エンクレーブ：ゾーン C のすべての部分は、オフプレミス CSO で実装された
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部分を含めて、ゾーン C内のワークステーション（すなわち、物理的なゾーン Dエンク

レーブ）からアクセスする必要がある。このシナリオでは、ゾーン Dまたは Cの外部か

らのリモートアクセスは必要とされない。 

 

5.15 ポート、プロトコル、サービス、管理およびクラウドベースのシステム／アプリケ

ーション 

任意のサービスタイプ（I/P/SaaS）の CSO を利用するミッションオーナーは、IaaS/PaaS 

CSO でシステム／アプリケーションを実装して操作する場合または SaaS の提供を利用する

場合、DoDI 8551.01「ポート、プロトコルとサービス管理」(PPSM:Ports, Protocols, and 

Services Management)99に従わなければならない。DoDI 8551.01 は、DoD のミッションオー

ナーが CM-7、CM7（1）、および SA-9（2）に準拠するためのポリシーのガイダンスを提供す

る DoD のポリシーである。CSP は内部ネットワークとサービス提供のために、これらの C/CE

に準拠する必要があるが、DISN を通過するプロトコルとサービス（PS:Protocols and 

Services）にポリシーが適用されるため、DoDI 8551.01 は CSP には適用されない。 

 

DISA PPSM オフィス100101は、PPSM 変更管理委員会（CCB:Change Control Board）および技

術諮問グループ（TAG:Technical Advisory Group）と共に、特定の DISN 境界の通過が許可

された PSと、各 PSに対する脆弱性評価（VA: Vulnerability Assessments）を一覧にした、

カテゴリ割当リスト(CAL:Category Assignment List)を発行している。CAL にリストされて

いる VA への準拠は、PSを安全に利用する上で鍵となっている。言い換えれば、DISN 上で使

用される PS は、関連付けられた VAに従わなければならない。ミッションオーナーは、シス

テムを構築する際に、PPS VA に提示されている緩和策を活用する必要がある。さらに、す

べてのミッションオーナーは、I/PaaS CSO のシステム／アプリケーション、または使用し

ている SaaS 製品を含め、DoD PPSM レジストリ（SIPRNet でのみ可）へクラウド CSO ベース

のシステム／アプリケーションを登録する必要がある。登録には、すべての PSと、DISN を

通過するアプリケーションによって使用される UDP/TCP IP ポートが含まれる。これには、

レベル 4,5,6 のすべてのユーザ、管理プレーントラフィック、および DoD ネットワーク内

から管理または監視されている場合はレベル 2 の管理プレーントラフィックが含まれる。 

 

CC SRG のこのセクションの残りの部分では、PPSM データベースにアプリケーションを登

録する際の、ミッション所有者に対するガイダンスである。 

 

                             
99 DoDI 8551.01: http://www.dtic.mil/whs/directives/corres/pdf/855101p.pdf 
100 PPSM Office IASE page: http://iase.disa.mil/ppsm/Pages/index.aspx 
101 PPSM Office Public page: http://disa.mil/network-services/Enterprise-

Connections/PPSM 
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レベル 2のオフプレミス CSO：レベル 2ミッションオーナーの IaaS/PaaS CSO における仮

想ネットワーク、仮想マシン、およびアプリケーションは、DoD エンクレーブを構成し、外

部ネットワーク経由でアクセスされる。同様に、SaaS CSO は、エンクレーブ内の領域であ

り、外部ネットワークを介してアクセスされる。この外部ネットワークはインターネットで

ある。レベル 2 のミッションオーナーは PPSM 境界 1-5 の PPSM ガイダンスを活用する必要

がある。これは、IaaS/PaaS の仮想ネットワークとシステム／アプリケーション、I/P/SaaS

の CSO 管理トラフィックのミッションオーナーの管理トラフィックにのみ適用される。ミ

ッションオーナーが、PPSM データベースにアプリケーションを登録する際、境界 1-5 に登

録する必要がある。非特権ユーザトラフィックはインターネット経由で送信されるため、こ

のトラフィックの一部が DoDIN 内の特権を持たないユーザとの間であっても、登録は必要

ない。このようなトラフィックは、他のウェブベースのトラフィックと同様に DISN IAP を

通過する。 

 

注：このガイダンスは、PPSM CCB の決定を待っている間、ユーザプレーンのトラフィッ

ク関して変更することができる。ミッションオーナーの仮想エンクレーブの境界にファイ

アウォールとセンサーが必要であり、ミッションオーナーのシステム／アプリケーション

アプリケーションを保護する MCD によってセンサーが監視されるため、以下のレベル 4/5/6

について同じまたは類似のガイダンスが提供される適用される。 

 

レベル 2/4/5/6 オンプレミス CSO：オンプレミス CSO は、どのレベルでも通常の DoD エン

クレーブとして扱われる。PPSM登録は、直接接続されている場合は境界指定7-11を使用し、

IPSEC トンネルを介して接続されている場合は 10-12 および 15を使用する。 

 

レベル 4/5/6 オンプレミス CSO：CC SRG に従って、レベル 4/5/6 オフプレミス CSO は、

外部ネットワーク（CSP のネットワーク）であり、BCAP を介して接続されているにもかかわ

らず、DoDIN/DISN の拡張として設計されているため、通常の DoD エンクレーブとして扱わ

れる。このように、PPSM 登録は、直接接続されている場合は境界指定 7-11 を使用し、IPSEC

トンネルを介して接続されている場合は 10-12 と 15 を使用する。 

 

注：ローカルサービスとして指定された PSは、IaaS/PaaS CSO のミッションオーナーの

システム／アプリケーション仮想領域内で、仮想領域の境界を横断しない他の領域と同様

に使用できる。 

 

5.16 モバイルコード 

モバイルコードは、リモート情報システムから取得され、ネットワークを介して送信され、

受信者による明示的なインストールまたは実行なしにローカル情報システム上で実行され
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るソフトウェア・プログラムまたはプログラムの一部として定義される。モバイルコードの

作成および使用のためのメカニズムを提供するソフトウェアテクノロジとして、Java、

JavaScript、ActiveX、VBScript などの例がある。 

 

モバイルコードは、CSP と DoD のミッションオーナーの両方に多数の攻撃ベクトルを提供

している。CSP 組織の IT システムおよび CSO をサポートするインフラストラクチャは、悪

質なモバイルコードに対して脆弱であり、侵害された場合、DoD のミッションオーナーのシ

ステム／アプリケーション／情報／データのセキュリティが悪影響を受ける可能性がある。

さらに、CSO や DoD のミッションオーナーのシステム／アプリケーションが侵害されて、悪

意のあるモバイルコードがこれらのシステムから提供される（ダウンロードされる）と、顧

客のエンドポイントとネットワークに悪影響を与える可能性がある。 

 

DoD のモバイルコードポリシーは改訂中であるが、CNSS と DoD は次のようなカテゴリで

モバイルコードを認識している。 

 

カテゴリ 1：ワークステーション、サーバー、リモートシステムのサービスおよびリ

ソースへの無条件のアクセスを可能にする、幅広い機能を備えたモバイルコードテク

ノロジ。カテゴリ 1のモバイルコードテクノロジは、一旦実行するとほとんどまたはま

ったく対策ができない既知のセキュリティ脆弱性を引き起こす。 

 

カテゴリ 2：ワークステーション、サーバー、リモートシステムのサービスとリソー

スへの仲介アクセスを可能にする完全な機能を備えたモバイルコードテクノロジ。カ

テゴリ 2のモバイルコードテクノロジには既知のセキュリティ脆弱性を引き起こすが、

既知の細かい、定期的な、または継続的な対策／保護が存在している。 

 

カテゴリ 3：機能が限定されており、ワークステーション、サーバー、リモートシス

テムのサービスおよびリソースへの無条件なアクセスはできないモバイルコードテク

ノロジ。カテゴリ 3のモバイルコードテクノロジは、既知のセキュリティ脆弱性を抱え

ている可能性があるが、既知のきめ細かい、定期的な、または継続的な対策／保護手段

もサポートされている。 

 

新興モバイルコードテクノロジ：機能と脅威レベルがまだリスク評価を受けておら

ず、上記のように分類されていない、モバイルコードテクノロジ、システム、プラット

フォームまたは言語。 
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DoD モバイルコードポリシーの遵守の大半はミッションオーナーの責任であるが、SC-18

（2）では、「情報システムに導入されるモバイルコードの取得、開発、使用は、組織が定め

たモバイルコードの要件に合致していることを保証する」としている。DoD IS には以下が

適用されている。 

 

(a) リスクアセスメントを受けておらず、CIO によってリスクカテゴリに割り当てられ

ている新興のモバイルコードテクノロジは使用されない。 

(b) カテゴリ 1のモバイルコードが、コード署名証明書で署名されている；未署名のカ

テゴリ 1 モバイルコードの使用は禁止されている。署名されていないモバイルコード

（Windows Scripting Host など）をブロックまたは無効にすることができないカテゴリ

1のモバイルコードテクノロジの使用は禁止されている。 

(c) システムリソース（例えば、Windows レジストリ、ファイルシステム、システムパ

ラメータ、および発信ホスト以外へのネットワーク接続）にアクセスすることなく、制限

された環境で実行されるカテゴリ 2のモバイルコードは使用できる。 

(d) 拘束環境で実行されないカテゴリ 2のモバイルコードは、保証されたチャネル（例

えば、SIPRNet、SSL 接続、S/MIME、コードが承認されたコード署名証明書で署名されて

いる）から取得した場合には使用できる。 

(e) カテゴリ 3（限定された機能で、コンピューティングプラットフォームのサービス

およびリソースへの無作為なアクセスの能力を有さないモバイルコード）モバイルコー

ドは使用できる。 

 

DoD は、CSP が組織の ITシステム、CSO、ミッションオーナーのシステム／アプリケーシ

ョン／情報／データの保護のために、CSO をサポートするインフラストラクチャについて、

SC-18（2）と同様のモバイルコードポリシーを制定することを期待している。さらに、DoD

は、CSP の CSO が、CSO のエンドユーザ、ミッションオーナー、エンドユーザのシステムお

よびネットワークを保護するために、承認されていない／危険なモバイルコードのダウン

ロードを有効、または許可しないことを期待している。SC-18（2）は、すべての影響レベル

について FedRAMP+ベースラインへの追加について検討中である。 

 

同様に、SC-18（3）および SC-18（4）には表 9 の値が割り当てられている。これらは現

在、SLA／契約に含めるためにミッションオーナーによって検討される SLA 管理策のセット

である。これらも、すべての影響レベルについて FedRAMP+ベースラインへの追加について

検討中である。 

 

ミッションオーナーのシステム／アプリケーションは、上記で許可されている場合を除

き、モバイルコードをダウンロードして実行してはならず、システム／アプリケーションの
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エンドユーザおよびエンドユーザのシステムやネットワークを保護するために、承認され

ていない／リスクのあるモバイルコードのダウンロードを許可してはならない。 

 

5.17 クラウドベースのシステム／アプリケーションの登録と接続承認 

このセクションでは、セクション 5.15「ポート、プロトコル、サービス、管理、およびク

ラウドベースのシステム／アプリケーション」で説明した PPSM 登録に加えて、クラウドベ

ースのシステム／アプリケーションに必要なさまざまな登録に関する情報を提供している。 

 

5.17.1 DISA システム/ネットワーク承認プロセス（SNAP） 

ミッションオーナーは、すべてのクラウドベースのシステム／アプリケーションを登録

する必要がある。CSP/CSO、MCD および接続方法を DISA のシステム／ネットワーク承認プロ

セス（SNAP：Systems/Network Approval Process）102データベース・クラウドモジュールへ

登録しなければならない。この登録は、これらのシステム／アプリケーションを DISN へ接

続することを可能にし、DoDIN、DoD 情報、およびミッションオーナークラウドベースのシ

ステム／アプリケーションの保護を担う、サイバーセキュリティ防衛コミュニティの状況

認識にとって不可欠である。 

 

5.17.2 DoD DMZ ホワイトリスト 

DoD DMZ ホワイトリストの実装は、DoD DMZ プログラムの運用をサポートする USCYBERCO

M の TASKORD 12-0371 およびそれに続く FRAGO をサポートしている。ミッションオーナーの

クラウドベースのシステム／アプリケーションで、トラフィックが DISN IAP を通過する必

要がある場合は、システム／アプリケーションの URL/IP アドレスを DoD DMZ ホワイトリス

トに登録する必要がある。通常、IAP を通過するトラフィックは、レベル 2、オンプレミス

のシステム／アプリケーションのための管理トラフィック、およびインターネットに面し

ているレベル 4/5 システム／アプリケーションとのユーザ・プレーン・トラフィックである

（つまり、DoD DMZ 拡張 BCAP に接続されている）。このようなトラフィックや IP アドレス

は、ホワイトリストに登録されていないとブロックされる可能性がある。ホワイトリストの

URL は SIPRNet 内の https://niprdmzwhitelist.csd.disa.smil.mil/home.aspx である。「ヘ

ルプ」リンクから利用可能なホワイトリストユーザガイドを閲覧できる。ミッションオーナ

ーは、DoD コンポーネントの連絡先に連絡して、ホワイトリストにエントリを追加する必要

がある。 

 

                             
102 SNAP: https://snap.dod.mil/gcap/home.do    Connection Approval: 

http://www.disa.mil/Network-Services/Enterprise-Connections/Connection-Approval 
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5.17.3 選択とネイティブプログラミングデータ入力システム - 情報技術（SNaP-IT） 

DoD メモ「商用クラウド・コンピューティング・サービスの導入および使用に関するガイ

ダンス」２０１４年１２月１５日に対応し、DoD コンポーネントはすべての適切な情報を報

告しなければならない。各クラウドコンピューティングの利用に関する DoD CIO 年次 IT予

算ガイダンスで示された選択およびネイティブプログラミングデータ入力システム―情報

技術(SNaP-IT: Select and Native Programming Data Input System- Information 

Technology)103の中のすべての適切な情報について報告を行う必要がある。SNaP-IT は、DoD

の IT 予算の見積もりを議会に公開するために使用される信頼すべき DoD データベースであ

り、OMB Circular A-11 セクション 53およびセクション 300 が情報技術について OMB に提

示している。遵守するために、コンポーネントは、Exhibit 53 の SNaP-IT プロファイルの

２種類の質問、Exhibit 53A「機関のＩＴ投資ポートフォリオサマリー」と Exhibit 53C「機

関のクラウドコンピューティング支出サマリー」に応じなければならない。コンポーネント

は、クラウドコンピューティングオプションが各投資に対して評価されたかどうかを判定

し、指示どおりに詳細を提供する必要がある。コンポーネントは、各コンポーネント投資の

SNaP-IT プロファイル、リソース、および予算サポートデータを完成することにより、すべ

ての Exhibits 53 の要件を満たすことになる。 

 

5.18 サプライチェーンのリスクマネジメントアセスメント 

DoD は、SA-19 がコンポーネントの真正性を扱う一方、DoD は FedRAMP+管理策 SA-12 を選

択してサプライチェーンリスクマネジメント（SCRM: Supply Chain Risk Management）に取

り組んでいる。偽造品、信頼性の低い、または悪意のあるロジックやコードを含むシステム

コンポーネントおよびソフトウェアの取得は、CUI および機密情報の処理、保管、送信をサ

ポートするすべての製品について、DoD にとって大きな懸念事項である。この懸念はクラウ

ドコンピューティングにも及ぶ。 

 

CSP は、CSO の DoD PA 評価パッケージの一環として、CSP は偽造品、信頼性の低い製品、

悪意のあるソフトウェアを取得していないことや、これらを CSO のインフラまたは管理プ

レーンに導入していないことを示す、サプライチェーンアセスメント／管理とコンポーネ

ントの真正性のプロセスと対策の概要を記した SCRM 計画を提供する。 

 

CSP が SA-12 と SA-19 をどのように実装するかについての CSP の SCRM 計画は、すべての

影響レベル 4,5,6 において CSO の DoD PA 評価プロセスの中で評価され承認される。 

                             
103 SNaP-IT U: https://snap.pae.osd.mil/snapit/loginauth.aspx for Levels 2/4/5 

systems/applications 

    SNaP-IT S: https://snap.cape.osd.smil.mil/snapit for Level 6 

systems/applications 
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5.19 TASKORD 12-0920 に従った電子メールの保護 

米国 CYBERCOM のタスクオーダー（TASKORD）12-0920 では、インターネットからのインバ

ウンドまたはアウトバウンドへのすべての電子メールに対して、エンタープライズ E メー

ルセキュリティゲートウェイ（EEMSG:Enterprise E-Mail Security Gateway）を使用する必

要がある。さらに、EEMSG を通過するには、1つの DoD コンポーネントの電子メールサーバ

ーから別のコンポーネントの電子メールサーバーへ送信される電子メールが必要である。

EEMSG はサーバー間の電子メールトラフィックのみを処理し、クライアントからサーバーへ

のトラフィックは処理しない。除外されない限り、すべての DoD のコンポーネントは EEMSG

を使用する必要がある。除外された場合、DoD コンポーネントは独自の E メールセキュリテ

ィゲートウェイを使用する必要がある。 

 

それゆえ完全に TASKORD に従えば： 

 BCAP経由でCSO内のミッションオーナーのエンクレーブ内にあるL4/5電子メールサー

バー宛ての外部電子メールサーバーから IAP を介して受信したすべての電子メール転

送は、EEMSG インバウンド保護を通過する必要がある。 

 BCAP を介し、CSO 内のミッションオーナーのエンクレーブ内にある L4/5 電子メールサ

ーバーから、IAP を介して外部電子メールサーバーに送信されたすべての電子メール転

送は、EEMSG アウトバウンド保護を通過する必要がある。 

 CSO 内のミッションオーナーの領域にある L4/5 電子メールサーバーから、BCAP 経由で

DoD コンポーネントのデータセンターエンクレーブ内の電子メールサーバーに送信さ

れるすべての電子メール転送は、EEMSG アウトバウンド保護を通過する必要がある。 

 DoD コンポーネントのデータセンターエンクレーブ内の電子メールサーバーから、BCAP

経由で CSO 内のミッションオーナーのエンクレーブ内の L4/5 電子メールサーバーに送

信されたすべての電子メール転送は、EEMSG アウトバウンド保護を通過する必要がある。 

 

この要件と TASKORD の解釈は、CSO におけるミッションオーナーの環境が、SaaS のプライ

マリサービスまたは PaaS/SaaS への補助サービスとして、または IaaS の中でミッションオ

ーナーによってインスタンス化された E メールサーバーを含む DoD エンクレーブと見なさ

れるものという事実に基づいている。 

 

2 人のミッションオーナーが同じ電子メール用の SaaS と電子メールサーバーを利用する

場合、異なるミッションオーナーのユーザ間で EEMSG による E メールの保護は必要とされ

ない。しかし、CSO が異なるミッションオーナーのために異なるサーバー／エンクレーブを

実装する場合、CSO には、これらのサーバー／エンクロージャー間の電子メール転送がルー

ティングされる電子メール保全／保護サービスが含まれていなければならない。この場合、
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サーバー間の電子メールトラフィックは、CSP のインフラストラクチャ内留まり、BCAP また

は EEMSG を通過しない。同様に、IaaS に電子メールサーバーを実装しているか、CSO ベース

のエンクレーブ内に PaaS 機能を利用しているミッションオーナーは、SaaS の場合と同様の

ルールに従い、ミッションオーナーのエンクレーブからミッションオーナーのエンクレー

ブのトラフィックについて CSO 内で電子メールの保全／保護サービスを提供するか、また

はそのようなトラフィックを BCAP と EEMSG を通さなければならない。 

 

すべての BCAP はミッションオーナー用をサポートし、電子メールサーバーを備えたすべ

ての CSO のために、接続の CAP 端で EEMSG 機能との間でサーバー間のトラフィックの適切

なルーティングを実装する必要がある。これには、そのようなサーバーとの間のルーティン

グや、外部とインターネットに接続されている電子メールサーバーの IAP が含まれる。これ

は CSO の接続承認要件である。しかし、CSO を利用することや、IaaS/PaaS の中でシステム

／アプリケーションを実装することは、最終的に TASKORD のコンプライアンスに対するミ

ッションオーナーの責任である。 

 

注：CC SRG のこのリリース時点で、EEMSG は現在、イントラ・エンクレーブ電子メールを

検査していない。したがって、上記の要件は、EEMSG がエンクレーブ間の電子メールを検査

するまで、CSO の DISN およびミッションオーナーのエンクレーブ内に留まる電子メールト

ラフィックには適用されない。つまり、EEMSG がインターネットベースの電子メールサーバ

ー間のすべての電子メールトラフィックを検査するための要件は依然として適用される。 

 

第 6章 サイバー空間防衛とインシデントレスポンス 

注意：この版の CC SRG は、DoD Joint 出版物 3-12（R）「サイバー空間の運用」および

DoDI 8530.01「DoD 情報ネットワーク運用へのサイバーセキュリティ活動のサポート」で定

義されている新しいサイバー空間防衛用語集と連携している。また、DoDI 8530.01 の発行

と DRAFT クラウド CND CONOPS（廃止）を DRAFT DoDM 8530.01「DoDIN の運用および防御的

サイバーオペレーションに対するサイバー空間活動のサポート- 内部防護措置（DCO-IDM）」

に置き換えることにより、CSP に適用可能で DoDM 8530.01 から開示可能な内容が以降の版

に含まれる。ミッションオーナー等は、DoDM 8530.01 が出版された場合は、それを参照の

こと。 

 

サイバー空間防衛は、ネットワークと情報システム（IS:Information Systems）の防衛と

保護、脅威の検出、およびインシデントへの対応への取り組みである。サイバー状況認識は、

DoD のシステムとデータの使用、保護、防衛に関する共同意思決定の質と適時性を向上させ

るものである。DoD のサイバー空間防衛活動は、DoDIN を守るための脅威とインシデントに
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対応する手段を提供している。このセクションでは、重要なサイバー空間防衛活動；役割と

責任;インシデント報告と対処；他のサイバーセキュリティプロセスについて述べる。 

 

6.1 サイバー空間防衛の概要 

DoD は、DoDI 8530.01「DoD 情報ネットワークオペレーションへのサイバーセキュリティ

活動のサポート」で定義されているサイバーセキュリティ体制を運用している。この体制は、

トップレベルの組織として米国サイバー軍（USCYBERCOM: United States Cyber Command）

と統合軍司令部の DoDIN（JFHQ-DoDIN:Joint Forces Headquarters-DoDIN）及び DoD のポリ

シーに従って USCYBERCOM で認定されたサイバーセキュリティサービスプロバイダー(CSSP: 

Cybersecurity Service Provider)を含むものである。各 DoD の情報システムは、情報シス

テムと関連資産の監視と保護を行う、認定された CSSP と連携したミッションオーナーによ

って運用／管理される。ミッションオーナーは、SRG/STIG と DoD のポリシーとともに担当

の CSSP の支援を受けて、システムのセキュリティ態勢の実装および維持の責任を負ってい

る。CSSP は、DoD ネットワークと情報システム全般のサイバー状況認識を担当している

USCYBERCOM へ情報を報告する。USCYBERCOM はまた、さまざまな情報源から収集された脅威

情報と脅威の軽減策を CSSP とミッションオーナーに提供している。 

 

注：ミッションオーナーがシステムのセキュリティの態勢を維持する例として、パッチ／

アップグレードと IAVM 準拠の適用がある。これは、ミッションオーナーレベルの活動また

は責任である。一部の DoD コンポーネント（例えば陸軍）は、システムの CSSP（たとえば

ARCYBER）へ実行を転移することによって、ミッションオーナーに多少またはすべてのセキ

ュリティ体制の維持活動を軽減させているが、ミッションオーナーレベルの活動と責任は

そのまま残っている。したがって、CSSP は、転移されたミッションオーナーレベルの機能

を CSSP レベルの機能とともに実行する責任がある。 

 

6.2 クラウドコンピューティングにおける影響レベルのコンセプト変更 

 

商用クラウドコンピューティングへの移行に伴い、DoD はネットワーク防衛機能とプロセ

スを適用する際に、リスクベースのアプローチを採用している。セクション 3.2「情報の影

響レベル」で説明しているように、DoD は、データのリスクとタイプに見合った情報影響レ

ベルを定義していて、より高いレベルでは保護が強化されている。 

 

影響レベル 2 のデータでは、データの全体的な価値はミッションクリティカルでもセン

シティブでもないため、より高い影響レベルのデータと同じレベルの保護を保証すること

はできないが、保護は必要である。影響レベル 2のデータは機密性の要件が最小限であるこ

とを認識し、責任を持つ AO が許容できるレベルのセキュリティとリスクを達成するために、
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完全性と可用性を重視する必要がある。情報システムへのユーザ接続は、CSP のインターネ

ット接続を介して行われるため、DoD は CSO（利用できる場合）を通じて利用可能なネット

ワーク境界保護と監視に頼っている。境界防御が CSP によって実装されていない場合、ミッ

ションオーナーが責任を持って DoD の CSSP と調整する必要がある。システム／ホスト／ア

プリケーションのレベルでミッションシステムをサポートする保護機能は、CSSP とミッシ

ョンシステム管理者（SaaS の CSP を含む）の組み合わせによって提供される。IaaS/PaaS を

使用した関連する境界条件については、セクション 5.10.6「IaaS/PaaS を利用したミッショ

ンオーナーのシステム／アプリケーション要件」を参照のこと。CSP は、適切な境界保護と

CSSP サービスを適用することによって、SaaS CSO（およびミッションオーナーが支配権を

持たない PaaS CSO）を保護することが期待されている。すべてのサービスモデル I/P/ SaaS

に関する追加情報および CSP 要件については、5.10.3「CSP サービスのアーキテクチャ」と

サブセクションを参照のこと。 

 

レベル 4以上のデータについてはリスクが高いことから、強力な監視、イベント相関、分

析を可能にするエンタープライズ防衛の仕組みとデータ収集が必要である。レベル 4 以上

のデータの DISN 境界は、DoD CAP と DoD ミッションをサポートする CSP のネットワークイ

ンフラストラクチャとの間の接続を通じて本質的に拡張される。したがって、イベントはい

くつかの異なるエンティティ；CSO（特に SaaS の）の監視による CSP；ミッション管理者ま

たは所有者またはミッションと境界接続の監視をサポートしている CSSP によって検出され

る可能性がある。インシデントを迅速に調査し、対応するためには、すべてのエンティティ

が協力して作業する必要がある。DoD BCAP の保護は、境界サイバー空間アクションを実行

する組織によってサポートされている。 

 

6.2.1 境界サイバー空間防衛アクション 

境界サイバー空間防衛（BCD:Boundary Cyberspace Defense）アクションは、認可された

BCAP を介して CSP との間の接続を監視して防御を行う。BCD アクションは、個々の BCAP を

流れるすべての接続のクロス CSP 分析とともに、各 CSP 相互接続が個別に DoDIN に対面す

るリスクを防ぐ。これらのアクションは特定の BCAP による接続に焦点を当てているが、脅

威が単一の CSP または BCAP を超えているかどうかを判断するには、クロス BCA 分析が必要

である。 

 

6.2.2 ミッションサイバー空間防衛アクション 

ミッションサイバー空間防衛（MCD:Mission Cyberspace Defense）アクションは、ミッシ

ョンオーナーのクラウドベースのミッションシステム／アプリケーションと仮想ネットワ

ークにサービスを提供している。MCD アクションを実行する組織は、複数の CSP と複数の

CSO でインスタンス化された、クラウドベースのミッションシステム／アプリケーションと
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仮想ネットワークにサービスを提供できる。MCD アクションは、クラウドコンピューティン

グの要素に焦点を当て、認定された DoD CSSP によって実行される。MCD アクションは、典

型的には、クラウドベースでない IS のためにミッションオーナーのコンポーネントによっ

て使用される CSSP によって実行される。ただし、ミッションオーナーは、MCD アクション

を実行するために、認定された任意の CSSP へ資金を提供して利用することを選択できる。 

 

6.3 サイバー空間防衛アクション 

以下は、サイバー空間の防衛アクションとクラウドオペレーションと関連したアクショ

ンのリストである。 

 

 DoDIN サイバー空間防衛（DCD:DoDIN Cyberspace Defense）アクション：DCD アクショ

ンを実行する組織の主な目的は、DODIN 全体の攻撃に対する連携した対処の統制である。

DCD は、ミッションオーナー、MCDs、BCDs、CSOs、および CSP の間で、運用環境の幅広

いイメージを構築している。DCD は、インシデントやイベントのパターンを特定し、関

連するインシデントチケットを統合し、軽減策を指示し、DODIN サイバープロテクショ

ンチーム（CPT:Cyber Protection Teams）を割り当てて、特定の脅威や敵に努力を集中

させる。具体的なサイバー空間防衛アクションには； 

 

◦ イベント／データのクロス BCAP 相関と分析を通じて、商用クラウドイン

フラストラクチャの DoDIN と DoD ミッションシステムを保護する。 

◦ BCAP または CSP を含む DoDIN 全体のインシデントとシステムに関する状

態の報告について、サイバーセキュリティの対処の指示または推奨を行う。 

◦ DoDIN 全体の事案について、CSP と外部コミュニケーションを確立・維持

し、MCD と BCD を含むすべてのエンティティ間で DoD 内のコミュニケーションを確

立する。 

◦ 関連する CSP の情報を入手するための US-CERT とのインターフェース； 

BCD/MCD アクションを実行しているすべての組織間での情報の相互共有を確実に

する。 

 

 境界サイバー空間防衛（BCD:Boundary Cyberspace Defense）アクション：BCD アクシ

ョンを実行する組織の主な目的は、許可された CSP が境界クラウドアクセスポイント

（BCAP:Boundary Cloud Access Point）経由の専用接続を介し、DISN へ影響を及ぼす

パブリック、プライベート、ハイブリッド、またはコミュニティクラウドを利用するイ

ベントやインシデントから防衛情報システムネットワーク（DISN）を保護することであ

る。BCD アクションは、クラウドでホストされているシステム、アプリケーション、お

よびデータを守る目的で MCD のサポートを行う。具体的なサイバー空間防衛アクショ
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ンは； 

◦ BCAP 経由で DISN を保護する。 

◦ MCD アクションを実行する組織に関連する BCD が収集した兆候および警

告へのタイムリーなアクセスを提供する。 

◦ DCD アクションをサポートして、複数のミッションオーナー、CSO、また

は CSP に影響を与える関連イベントまたはインシデント間の相関関係を特定する。 

 

 ミッションサイバー空間防衛（MCD）アクション：MCD アクションを実行する組織の主

な目的は、ミッションオーナーのシステム、アプリケーション、およびクラウドでホス

トされているデータの防御である。MCD アクションは、有機的な組織とサブスクライバ

の代わりにサイバーセキュリティサービスプロバイダ（CSSP）によって実行される。具

体的なサイバー空間防衛アクションは； 

◦ ミッションオーナーのサイバーインシデントやイベントの分析 

◦ CSP の IaaS/PaaS インフラストラクチャの中のミッションオーナーのク

ラウドベースのシステム、アプリケーション、および仮想ネットワークの監視、保

護、防御 

◦ CSO の中のミッションオーナーのクラウドベースのデータの監視、保護、

防御 

◦ BCAP、仮想プライベートネットワーク（VPN）、インターネットアクセスポ

イント（IAP）、パブリックサーバーへの直接インターネットアクセス、またはその

他を介した CSO へのすべての接続の防護 

◦ 特権のアクション（例えばクラウドの管理やミッションオーナーのアプ

リケーション運営）およびミッションオーナーのアプリケーションに対するイベ

ントやインシデントの監視（例えば、SQL インジェクション） 

◦ 複数のミッションオーナー、CSO、または CSP に影響を及ぼす関連イベン

トまたはインシデント間の相関を特定する DCD の取り組みのサポート  

◦ ミッションオーナーを含むすべてのエンティティと、MCD および BCD アク

ションを実行する組織との間での、DoD 内部のコミュニケーションの確立 

 

 

6.4 サイバー空間防衛の役割と責任 

以下は、クラウドオペレーションに関連するサイバー空間防衛の任務と責任のリストで

ある。 

 JFHQ-DoDIN：JFHQ-DoDIN は DCD アクションを実行し、DoD コンポーネントに対して直

接のタスク権限を持つ。JFHQ-DoDIN は、USCYBERCOM の一環として、米国 Computer 

Emergency Readiness Team（US-CERT）など、DoD 以外の組織と協力する法的権限を持
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っている。 

 DoD のコンポーネント：サービスサイバーコンポーネント、国防機関、および DISA は、

ミッションオーナーを支援するために MCD アクションを実行することができ、BCD アク

ションは、BCAP の運用、監視、および保守の責任を負う際に実行される。 

 ミッション管理者：ミッションオーナーのクラウドベースのシステム、アプリケーショ

ン、および仮想ネットワークの管理者で次の責任を持つ； 

◦ ミッションオーナーからの指示と命令に従う 

◦ クラウドベースのミッションシステム、アプリケーション、および仮想ネ

ットワークの維持およびパッチ適用 

◦ クラウドベースのミッションシステム、アプリケーション、および仮想ネ

ットワークの保護対策のインストールと維持 

 

注：セクション 6.1「サイバー空間防衛の概要」で述べたように、一部の DoD のコンポー

ネントは、MCD アクションを実行する組織にこれらの責任の一部または全部を移転する可能

性がある。 

 

 クラウドサービスプロバイダ（CSP）：CSP は、顧客（DoD のミッションオーナー）のシ

ステム、アプリケーション、および仮想ネットワークのためのセキュアーな環境を提供

するために、独自のサイバー空間防衛サービスを提供している。実際には、CSP はミッ

ションオーナーの延長として機能している。最低限、CSP は以下の責任を負う； 

◦ インフラストラクチャとサービス提供の範囲内で、サイバー空間防衛の

現地における運用指導とサポートの提供 

◦ すべてのサービス提供をサポートするインフラストラクチャ、オペレー

ティングシステム、およびアプリケーションの完全な維持、パッチ適用、監視、保

護 

◦ サービス提供の SLA/説明やミッションオーナーの SLA/契約で定められて

いる、責任を負う（無しから全部まで変化）OS とアプリケーションを提供する PaaS

サービスの一部の完全な維持、修正、監視と保護 

◦ DoDのデータ／情報を含むOSとアプリケーションを提供するSaaSサービ

スの完全な維持、パッチ適用、監視、保護 

◦ 契約している場合： 

· DoD クラウドベースミッションシステム／アプリケーションとデータに

対する脅威のインシデントレスポンスと脅威軽減に関する MCD アクションを

実行する組織との調整 

· タイムリーなインシデントとシステムのヘルスレポートの提供 

◦ 双方向のサイバー状況認識の維持 
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 ミッションオーナー：全体的な任務環境に対して責任がある個人／組織は、システムの

機能とサイバー空間防衛の条件が満たされていることを確保する。CSP の CSO 加入者で

あるミッションオーナーは、CSP と契約上の関係にある。ミッションオーナーは、サー

ビスレベル合意書（SLA:Service Level Agreements）にそのような文言を含めることに

よって、MCD と BCD アクションを実行している組織に、サイバー空間防衛関連のレポー

トをオプションで展開することができる。少なくても、ミッションオーナーは次の責任

を負う： 

◦ 任意の CSP の IaaS/PaaS インフラストラクチャ（DoD が商用/非 DoD エン

ティティによって運営されているか運営されているかにかかわらず）におけるミ

ッションオーナーのシステム、アプリケーション、および仮想ネットワークの防御

を提供する MCD アクションを実行する組織のサービスに関与し、資金を提供する

こと。 

◦ インシデント報告、インシデントレスポンス、MCD および BCD アクション

を実行する適切な組織との連絡のための、CSP との契約における条件と要求事項の

設定 

 

6.5 サイバーインシデントの報告と対応 

このセクションに関連する CNSSI 4009、IA 用語集に反映されている 2つの重要な定義は

次のとおりである。 

 

サイバーインシデント（cyber incident）： 

情報システムやそこに存在する情報に実際または潜在的に悪影響をもたらすコ

ンピュータネットワークの使用によって行われるアクション。インシデントを参

照。 

インシデント： 

情報システムの機密性、完全性、可用性；またはシステムが処理、保管、送信す

る情報、またはセキュリティポリシー、セキュリティ手順、許容される利用ポリシ

ーに対する違反や差し迫った脅威など、実際または潜在的に危険にさらすと評価

された事案。 

 

この SRG では、インシデントとサイバーインシデントを同じ意味で使用している。 

 

FedRAMP は、IR-6 の選定と実施を通じて、CSP にサイバーインシデントを国土安全保障省

（DHS）の米国コンピュータ緊急準備チーム[US-CERT]104と情報を利用する連邦政府機関に報

                             
104 US-CERT: https://www.us-cert.gov/ 
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告することを要求している。DoD（影響レベル 2〜5）以外の連邦政府機関間で共有または多

重共有されている CSO の場合、FedRAMP の要求に応じて DoD への報告と並行して US-CERT に

インシデントが報告される。DoD（影響レベル 4以上）に専用のインフラストラクチャを提

供する CSP の場合、そのインフラストラクチャと CSO に関するインシデントは US-CERT に

報告されるのではなく、直接 DoD へ報告される。USCYBERCOM/JFHQ-DoDIN は US-CERT および

必要に応じて他のエンティティとの調整を行う。DoD のインシデント報告プロセスは、セク

ション 6.5.3「インシデント報告のメカニズム」で説明されている。 

 

DoD ミッションを積極的にサポートしている CSP は、MCD アクションを実行する 1つ以上

の組織からサポートされている。MCD アクションを実行する組織は、CSP の運営組織が CSP

のセキュリティ体制や CSP のクラウドサービスの提供に影響を与えるインシデントへの対

応を調整する DoD の連絡先となる。MCD アクションを実行する組織は、必要に応じて BCD ア

クションを実行している組織と連携する。 

 

対応するセキュリティ管理策：IR-4、IR-5、IR-6 

 

6.5.1 インシデントレスポンス計画と補遺 

CSP は、DoD のサイバー空間防衛の統括要件を満たすためのアプローチを、インシデント

レスポンス計画の一部またはインシデントレスポンス計画補遺の一部として提供している。

CSP は、その PA または DoD クラウドサービスカタログに含める条件として、審査と承認の

ため、DISA で利用可能な計画や補遺を作成する。CSP は、FedRAMP が選択したセキュリティ

管理策 IR-1 の要求に応じて、インシデントレスポンス計画の更新および送付と併せてイン

シデントレスポンス計画補遺（使用されている場合）を更新し提供する。CSP は特にサイバ

ーインシデントやデータ侵害に対処する必要があり、このサイバーインシデントには、制御

の喪失、侵害、許可されない目的で電子的や非電子的形式による政府データの取得、アクセ

スなどが含まれる。CSP は、計画やその補遺に、インシデントの日時場所にかかわらず、す

べてのインシデントに対処し、データの違反について政府に通知するようにしなければな

らない。計画または補遺には、インシデントの発生時に、政府が遵守を要求している以下の

（これに限定されない）ポリシーや手続きを組み込む必要がある。 

 

 セクション 6.5.3「インシデント報告メカニズム」で規定されたインシデント報告プロ

セスに従った、インシデントを政府へ報告 

 このような措置を取るための、期間を含むインシデントの軽減や救済するための特定

の手順（例えば、個人識別情報（PII:Personally Identifiable Information）データ

漏えいについては 1 時間以内の報告、一般的に流出と呼ばれる格付け情報の不注意な

開示(NDCI:Negligent Disclosure of Classified Information）） 
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 どのような状況下や方法で、インシデントの影響を受けた個人または団体について、誰

から通知されるか；そして 

 米国政府のデータに影響を与える、または影響を及ぼす可能性のあるコンピュータセ

キュリティインシデントを処理するためのその他の特別な指示で、DoD、NIST、US-CERT、

および CNSS がインシデント管理、分類、修復のために発行したガイダンスおよびポリ

シーの指示に沿ったものであること；またはその他の適用可能な法、規制、指示、また

は方針に従うこと。 

 

対応するセキュリティ管理策：IR-8 

 

6.5.2 情報要件、カテゴリ、タイムライン、およびフォーマット 

DoD のミッションとシステムを守ることは、すべての組織（CSP、MCD または BCD アクショ

ンを実行する組織、ミッションオーナーとミッション管理者）がチームとして協力して作業

を行うことが共通の責任である。イベントは、接続のアーキテクチャ（直接インターネット

か、または CAP を介してか）に応じて、次のエンティティのいずれかによって検出される可

能性がある。 

 CSO の監視（特に PaaS/SaaS の場合）を通じた CSP の要員 

 ミッション管理者またはオーナー（PaaS/SaaS の CSP を含む） 

 モニタリングを通じた MCD アクションの実行を支援する組織 

 BCAP の監視を通じた BCD アクションの実行を支援する組織 

 

イベントやインシデントをすばやく調査して対応するには、すべてのエンティティが協

力して作業する必要がある。CSP がその環境でサイバー空間防衛を実行する過程で、権限の

ない人物が政府データにアクセスする可能性がある状況に焦点を当てて、CSP は情報システ

ムを監視し MCD アクションを実行する組織に関連情報の報告を行う。 

 

DoD に対する CSP の報告要件は、より幅広い連邦政府の報告要件のために US-CERT が使用

する報告用語と同じである。インシデント通知には、インシデントの説明とできるだけ多く

の以下の情報が含まれている必要がある。 

 

 契約番号、USG 契約担当者の連絡先情報、契約のクリアランスレベルなどを含む契約情

報 

 影響を受けた組織と報告組織ならびに MCD の連絡先情報 

 関連する脆弱性（CVE：Common Vulnerabilities and Exposures）識別子など 

 タイムゾーンを含む発生日時 

 検知と識別の期日／時間（タイムゾーンを含む） 
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 関連インジケータ（ホスト名、ドメイン名、ネットワークトラフィック特性、レジスト

リキー、X.509 証明書、MD5 ファイル署名など） 

 既知の場合は脅威ベクトル（US-CERT 連邦インシデント通報ガイドラインの脅威ベク

トル分類と原因分析フローチャートを参照） 

 優先順位付けの要素（すなわち、米国 CERT 連邦インシデント通報ガイドライン105内の

定義されたフローチャートによる機能的影響、情報への影響、および回復可能性） 

 送信元および宛先インターネットプロトコル（IP）アドレス、ポート、およびプロトコ

ル 

 影響を受けるオペレーティングシステム 

 軽減要因（全ディスク暗号化または 2要素認証など） 

 可能な場合、実行した対処 

 システム機能（Web サーバー、ドメインコントローラ、またはワークステーションなど） 

 物理的なシステムの場所（例：Washington DC、Los Angeles、CA） 

 インシデントの識別に使用された情報源、方法、ツール（侵入検知システムや監査ログ

分析など） 

 インシデントに関連した、上記に含まれていない追加情報 

 

最初のインシデントレポートは、発見から 1 時間以内に提出され、追加の情報は都度提供

される。CSP と MCD/BCD アクションを実行する組織間の、コミュニケーションとチームワー

クに活かすには、最初のレポートが不完全な場合がある。CSP は、タイムリーな報告（重要

な情報を含む不完全な報告）と完全な報告（すべてのブロックが完了した報告）のバランス

をとるべきである。タイムリーな報告が不可欠であり、詳細が判明すれば完全な情報として

追加すべきである。 

 

注：これらの要件は、すべての情報影響レベルで、すべてのシステムに適用される。CSP

は、サイバー空間防衛アクションを行う DoD 組織と連携する際に、これらの要件に従わなけ

ればならない。ミッションオーナーは、レベル 2の場合でも、これらの要件を契約に含める

必要がある。 

 

対応するセキュリティ管理：IR-5、IR-6、IR-8 

 

                             
105 US-CERT Federal Incident Notification Guidelines: https://www.uscert.gov/sit

es/default/files/publications/Federal_Incident_Notification_Guidelines.pdf   
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6.5.3 インシデント報告メカニズム 

DoD CSP（例：milCloud's）のサイバー空間防衛プロバイダは、通常の DoD プロセスに従

って、共同インシデント管理システム（JIMS:Joint Incident Management System）を使用

してすべてのインシデントの報告を行う。 

DFARS Clause 252.204-7012（d）が、クラウドコンピューティングのために更新されて確

定されたとき、次の要件と整合。 

 

レベル 2/4/5 の商用 CSP は、オンライン防衛産業基地（DIB:Defense Industrial Base）

のサイバーインシデント収集フォーマット（ICF:Cyber Incident Collection Format）106を

通じて、すべてのインシデントの報告を行う。オンライン形式の使用が望ましい。この形式

へのアクセスには、DoD が承認した中度(medium)な保証の外部認証局（ECA:External 

Certificate Authority）証明書が必要である。この形式にアクセスできない場合は、電話

（877）838-2174 または電子メール：DCISE@DC3.mil まで連絡のこと。 

 

CSP は、ルーティング目的のために、インシデントの影響を受けるすべての DoD ミッショ

ンに対して MCD アクションを実行する組織の連絡先（POC:points of contact）をすべて含

める必要がある。これは、契約管理者などへルーティングするためにツールが必要とする他

の POC に加えてある。MCD アクションを実行する組織は、レポートを受け取ると、JIMS を介

して DoD の報告プロセスを開始する。 

 

格付けされたインシデント報告が適切で指示されている場合、CSP は SIPRNet 電子メール

または安全な電話／ファックスを使用して、指定されたインシデントを報告および調整を

行う。レベル 6 の商用 CSP は、SIPRNet 電子メールまたは、セキュアーな電話／ファックス

を利用して、MCD アクションを実行する組織へすべてのインシデントを報告し、指定された

インシデントの報告と調整を行う。 

 

情報の機密性と完全性についてリストされた暗号化されたメカニズムと同等のレベルの

保証を示すことができれば、サイバー空間防衛情報のいくつかまたはすべてのクラスにつ

いて、CSP とその顧客との間で既に通信している CSP の既存の通知メカニズムを使用するこ

とができる。 

 

対応するセキュリティ管理策：IR-6、IR-8 

 

                             
106 DIBNet CS/IA Portal: http://dibnet.dod.mil/   
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6.5.4 クラウドにおけるデジタルフォレンジックと法執行／犯罪捜査のサポート 

インシデントや侵害は発生するものである。その場合には、報告され、法的に分析されて、

将来どのようにシステムを保護して防止するのか、潜在的に誰に責任があるのかに関する

詳細な情報を得る必要がある。インシデント情報は、必要に応じて法的な訴追をサポートす

る方法で収集し、処理する必要がある。このように、収集されてから必要がなくなるまで、

改変から保護する必要がある。フォレンジックのサポートは、ミッションオーナーと CSP の

間で、サービスの種類に応じてさまざまなレベルで共有される。 

 

クラウド内のデジタルフォレンジックには、NIST の標準技術協会または内部報告書

（NISTIR）8006「クラウドコンピューティング・フォレンジックサイエンスチャレンジ」の

ドラフトに記載されているように、多くの課題がある107。CC SRG のこのセクションでは、

クラウドフォレンジックを可能にして実行し、法執行および刑事捜査（LE/CE:Law 

Enforcement and Criminal Investigation）活動を支援する。次の要件は、すべての情報影

響レベル 2〜6に適用される。 

 

対応するセキュリティ管理：IR-4、IR-5（1） 

 

6.5.4.1 悪意のあるソフトウェア 

報告されたサイバーインシデントに関連した、悪意のあるソフトウェアを発見し隔離す

る CSP またはその下請け業者は、CSP によって採用されている他の分析機関に加えて、MCD

アクションを実行する組織へ、悪意のあるソフトウェアを安全に提出するものとしている。

提出手段は、MCD アクションを実行する組織と調整を行う。DoD サイバー空間防衛コミュニ

ティは、DoD ネットワークとミッションオーナーのシステムに適用される検出シグネチャと

緩和策を開発するために分析結果を活用する。分析結果は、許可されて適切な通信チャネル

が存在する場合、CSP と共有される。 

 

対応するセキュリティ管理策：SI-3（10） 

 

6.5.4.2 インシデント情報の収集、保存、および保護 

SaaS を含むすべてのサービスタイプの下で、CSP がインフラストラクチャや CSO 内で発

生したサイバーインシデントを発見した場合、CSP はインシデントの初期報告とともに、CSO

と顧客をサポートしている影響を受けたシステム／サーバー／ワークステーションのイメ

ージとステートを収集、保存、保護する責任がある。これには、システムログ、揮発性メモ

リのキャプチャ、ハードドライブ（物理または仮想）イメージが含まれる。また、CSP は関

                             
107 NISTIR 8006: http://csrc.nist.gov/publications/PubsDrafts.html 
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連するすべてのネットワークログだけでなく、利用可能なすべてのネットワーク監視／パ

ケットキャプチャ・データを保存し、保護するものとする。この情報は、発見後できるだけ

早く収集されなければならない。 

 

CSP は、所要のサイバーインシデントレポートの提出から少なくとも 90 日間、捕捉され

たインシデント情報を保持し、DoD からの情報要求や関心の低下に対応する必要がある。こ

の要件は、IaaS、PaaS、SaaS をサポートする基盤となるインフラストラクチャ、PaaS の下

で CSP によって管理されるシステムとアプリケーション、SaaS のすべてのシステムとアプ

リケーションに適用される。 

 

IaaS の下で、ミッションオーナーがシステム／アプリケーション／仮想ネットワーク内

でサイバーインシデントが発生したことを発見すると、MCD アクションを実行する組織と一

緒に行動し、それらの仮想ネットワークで発生したネットワークログ、ネットワーク監視／

パケットのキャプチャーデータを含め、判明した影響を受けるすべての仮想マシンのイメ

ージと状態をキャプチャ、保護、保護を行う。 

 

これには、システムログ、揮発性メモリのキャプチャ、および仮想ハードドライブイメー

ジが含まれる。一般に、侵害された VMの仮想ハードドライブイメージは、サービスされる

ときに新しいイメージとして保存するのは簡単であるが、侵入された VM をシャットダウン

する前に、システムログや揮発性メモリをキャプチャするツールを実行するには詳細な手

順に従う必要がある。その一例として、Windows および UNIX/Linux ベースのシステムで必

要なサポート情報を収集するためのソフトウェアツールを提供する DISA インシデント対処

と復旧チーム（IRRT:Incident Response and Recovery Team）の First Responder's Guide

および Web ページ108ページが存在する。これらのツールは、VM 内で動作し、VM に割り当て

られた揮発性メモリで動作する。他の顧客の情報や、同じ物理ハードウェア上で動作してい

る他のツールに対して、懸念される可能性のある VM を侵害することはない。MCD アクショ

ンを実行する各組織は、同様の手順とツールを持っていなければならない。ミッションオー

ナーや MCD アクションを実行する組織は、その後 CSP と調整して、インシデントの調査を

サポートするために関連するインフラストラクチャのログを収集する必要がある。あるい

は、CSP は、自分の環境で動作する類似のツール／機能を提供することもできる。 

 

PaaS と SaaS では、ミッションオーナー、MCD アクションを実行する組織、または CSP が

インシデントを検出する可能性がある。各当事者は、管理しているサービスの分野に応じて、

                             
108 DISA IRRT Web site: https://blogs.intelink.gov/blogs/_disairrt (CAC/PIV PKI 

required)  
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必要なフォレンジック情報を収集するために他者と協力しなければならない。ミッション

オーナーが上記の IaaS で説明したツールを実行することは難しいかもしれないが、CSP は

自分の環境で動作する同様のツール／機能を提供する必要がある。 

 

PaaS の下で、ミッションオーナーが契約されたサーバー（VMなど）の OS とプラットフォ

ームアプリケーションを管理している場合、IaaS で説明したように、自身や CSP から提供

されたツールを使って MCD アクションを実行する組織と連携してキャプチャ、保存し、機能

の保護を行うのはそれぞれの責任である。一方、CSP が CSO のサーバー、OSやプラットフォ

ームアプリケーションを管理する場合は、CSP がキャプチャ、保存、および保護機能を実行

する必要がある。そして CSP は、その結果をミッションオーナーの MCD アクションを実行

する組織と共有する。 

 

SaaS の下では、CSP は CSSP と一緒にキャプチャ、保存、保護処置を実行する必要がある。

CSP は、その結果をミッションオーナーの MCD アクションを実行する組織と共有する。 

 

捕捉されたインシデント情報はすべてデジタル証拠である。すべてのデジタル証拠は、シ

ステムからコピー／キャプチャされたときに、元の情報とコピーされた情報をハッシュし、

最初と将来に、コピーの完全性を検証する必要がある。 

 

効率的に実行するには、すべてのインシデントキャプチャは IR-5（1）に従って自動化し

て実行される必要がある。CSP は、インシデントの取得と保護をサポートする、自動化され

た機能を提供する必要があり、インフラストラクチャ内と顧客の CSO 環境内でのインシデ

ントの調査をサポートする必要がある。CSO 内の環境で、必要に応じて顧客のインシデント

レスポンス活動をサポートするために、その機能に対するインターフェースを顧客に提供

する必要がある。このようなすべての自動化では、非 DoD または非連邦情報がインシデント

レスポンスチームまたはフォレンジック／LE（訳注 Low Enforcement）調査官に明らかにさ

れないように、顧客が捕捉した情報を分離する方法で情報を取得する必要がある。同様に、

政府環境に関連する情報は、CSP の基盤となるインフラストラクチャから取得された情報か

ら分離されなければならない。情報が取り込まれたら、自動化はデータの変更を検出できる

ようにデータの 1つ以上のハッシュを作成する必要がある。自動化は、データの機密性と完

全性を保つためにデータを暗号化する必要がある。CSP の基盤となるインフラストラクチャ

からキャプチャされた情報は、政府の環境からキャプチャされた情報とは別に暗号化され

る。暗号化キーは、フォレンジック分析者に提供され、政府のみが政府の環境から取得した

情報の鍵にアクセスできるように格納され、CSP は CSP の基盤となるインフラストラクチャ

から取得されたデータにアクセスする。 
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注：現時点では、DISA IRRT ウェブサイト（特に Oscar）に提供されているツールの一部

にはライセンスソフトウェアが組み込まれており、DISA IRRT の指示以外の他の組織では使

用できない。 

 

ミッションオーナーは、CSP とミッションオーナー/MCD の間の具体的な責任を明確にし

た契約書/SLA にこれらの要件を反映しなければならない。 

 

対応するセキュリティ管理：IR-4、IR-5（1）、IR-8、SI-12 

 

6.5.4.3 LE/CI のためのフォレンジック／インシデント情報保管の継続性(chain-of cu

stody) 

NISTIR 8006 によると、保管の継続性は、証拠の取扱いの時系列的な文書として法的な文

脈で定義されており、証拠の改ざんまたは不正行為の主張を避けるために必要である。CSP

やミッションオーナーによって発見されたインシデントが、個人によって悪意を持って発

生した場合、責任を持つ個人や組織を法的に非難または訴追するためには、情報の管理を維

持することが不可欠である。 

 

LE/CI 調査を支援するために、捕捉されたデータの保管の継続性は、インシデントの調査

が開始されたときから、エンドツーエンド、人物対人物で文書化する必要がある。情報の各

部分または部分をキャプチャする個人は、この文書化を開始し、それを含む情報またはメデ

ィアを後で処理する各個人は、その文書化を続行する必要がある。保管の継続性フォームは、

上記の DISA IRRT ウェブサイトまたは法執行機関から入手できる。保管の継続性の文書化

は重要で推奨されているが、保管の継続性の形式と手順の開始は、事件が法執行の通知を必

要とする場合にのみ必要となる場合がある。その場合、連鎖の形式は法執行官によって開始

される。要請または召喚された場合、CSP は、CSP の保管の継続性とフォレンジック・デー

タ収集／収集方法に関する宣誓書または専門家の証言を通じて、従業員による証拠の提供

を可能にする。 

 

対応するセキュリティ管理策：SI-12 

 

6.5.4.4 CSP による PA取得に向けたデジタルフォレンジックサポート 

CSP は、CSP に関する上記要件をサポートする能力と、特にシステムイメージと状態保存

の分野でミッションオーナーに必要な要件をサポートする能力について評価される。これ

には、ミッションオーナーや CSP によるシステムログ、揮発性メモリキャプチャ、ハードド

ライブ（物理または仮想）イメージのキャプチャと保存をサポートする機能とツールが含ま

れる。CSP は、セキュリティ計画でデジタルフォレンジックをサポートする能力を文書化す
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る必要がある。CSP のフォレンジックサポート機能とその受入れ可能性は、PA をサポートす

る情報に文書化される。 

 

6.6 警告、戦術的な指示と命令 

USCYBERCOM または JFHQ-DoDIN は、BCD と MCD アクションを実施する組織に警告、戦術的

な指示、および命令を伝える。BCD と MCD アクションを実行する組織は、個々の CSP への適

用可能性を分析し、USCYBERCOM または JFHQ-DoDIN および CSP と適切に連絡をとりあう。

CSP は、指示と対策を実現するために、MCD アクションを実行する組織やミッションオーナ

ーと連携する。 

 

CSP は、FedRAMP が選択したセキュリティ管理策 SI-5 の要求に従って、ミッションオーナ

ーに代わって、MCD アクションを実行する組織から発せられた通知や指示を受けて対処・行

動し、報告することができなければならない。 

 

 

6.7 継続的モニタリング／行動計画とマイルストーン（POA＆Ms） 

企業内の既存の脆弱性とリスクを理解することは、効果的なサイバー空間防衛の分析を

実行する上で重要な要素である。FedRAMP と FedRAMP+の両方の要件をサポートする継続的

な監視要件の一部として、CSP によって開発された脆弱性レポートと POA＆Ms(Plans of 

Action and Milestones)は、DISA のクラウドサービスサポートチームと、その後、サイバ

ー空間防衛を提供するために MCD と BCD アクションを実行する組織に提供される。 

発見した高およびクリティカルなリスクついては、FedRAMP と FedRAMP+の両方の要件に

より、30日以内に低減する必要がある。中程度については、90日以内に低減する必要があ

る。 

 

対応するセキュリティ制御：CA-5、CA-7 

 

6.8 計画停止の通知 

ミッションシステムに影響を及ぼす計画された停止は、ミッションオーナーによって調

整される。運用コミュニティへの影響を最小限に抑えることを目標としている。承認された

停止は、許可されたサービス中断（ASI:Authorized Services Interruption）と呼ばれる。

CSP は、サービスの停止発生時とサービスの復帰時に、管理下にある ASI の MCD アクション

を実行しているすべての影響を受ける組織に通知する必要がある。複数のミッション環境

に影響を及ぼす停止または変更は、より広い状況認識を可能にするために、BCD アクション

を実行する組織により、MCD アクションを実行する組織へ報告されなければならない。ミッ
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ションオーナーと管理者は、ASI が管理下にあるときに MCD アクションを実行する組織に対

して同じ通知を行う責任がある。 

 

6.9 サイバー空間防衛のための PKI 

DoD PKI プログラムは個人の身元の保証を提供し、これは、C2やサイバー空間防衛に関す

る情報の共有において重要である。このセクションでは、DoD サイバー空間防衛担当者と安

全に通信する CSP 要員の信頼できる身元を確立するための要件を概説している。セクショ

ン 6.5.3「インシデント報告メカニズム」に示された手順を経てインシデントが報告され、

署名または暗号化された電子メールが後続の通信方法として使用される場合、DoD PKI 証明

書が次のように必要とされる。 

 

影響レベル 2〜5：CSP は、好ましくは暗号化された電子メールを介して DoD と通信する

必要がある各人に対して、DoD PKI 証明書または DoD 認定の PKI 証明書のいずれかを持って

いなければならない。DoD で承認された資格情報の詳細については、IASE PKI /ECA Web ペ

ージ109および PKI/PK Enabling（PKE）Web ページ110を参照。同等の代替手段は、ケースバイ

ケースで評価される。 

 

影響レベル 6：レベル 6のシステムを提供する CSP は、SIPRNet への接続により、システ

ム管理者用の SIPRNet トークン/NSS PKI 証明書を既に取得している。インシデントレスポ

ンスとサイバー空間防衛の担当は、暗号化された電子メールを介して DoD と通信するため

に SIPRNet トークン／証明書を使用する。 

 

6.10 脆弱性と脅威情報の共有 

脆弱性と脅威情報の共有は、DoD がサービス提供中に収容または処理された DoD 情報を保

護し、防御するために、DoD にとって非常に効果的な方法である。US-CERT や USCYBERCOM な

どの政府機関は、詳細な脆弱性情報を提供している。いくつかの商用ソースは、インフラス

トラクチャをさらに守るために CSP によって使用される補足的な情報も提供している。CSP

は、そのような知識ソースを活用することが奨励されている。しかしながら、DoD が CSP に

提供できる情報の多くは、格付けされている。そのような情報を得る手段は以下の通りであ

る： 

 

                             
109 IASE PKI/ECA page: http://iase.disa.mil/pki/eca/Pages/index.aspx 
110 IASE PKI/PKE Page: http://iase.disa.mil/pki-

pke/interoperability/Pages/index.aspx 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 170 

防衛産業基盤サイバーセキュリティ／情報保証プログラム 111（DIB CS/IA:Defense 

Industrial Base Cybersecurity/Information Assurance Program）は、DIB 格付けなしの

情報システム上に存在または通過する DoD 情報を保護するために、DIB 参加者の能力を強化

し補完するプログラムである。この自発的な官民のサイバーセキュリティパートナーシッ

プの下で、DoD と参加する DIB 企業は、非格付けと格付けされたサイバー脅威情報、ベスト

プラクティスおよび緩和戦略を共有している。サイバーインシデントレポートはこのパー

トナーシップの成功に重要な要素であるが、プログラムの真価は DoD 情報をより安全にす

るために重要なコラボレーションである。DIB CS/IA のメンバーシップにより、DIB 参加者

は、データ共有とコラボレーションに使用される非格付けと格付けされたネットワークで

ある DIBNet-U と DIBNetS へのアクセス権を取得することができる。DIBNet へのアクセスに

より、CSP は CYBERCOM の通知、格付けされた電子メール、および DIB Web ポータルへのア

クセスを提供している。 

 

DIBNet へのアクセスは、CSP に、非格付けと格付けされたサイバー脅威情報（緩和戦略を

含む）の両方へのアクセスを提供する。DIB CS/IA プログラムのメンバーシップは任意であ

るが、セクション 6.5.3「インシデント報告メカニズム」に記載されているサイバーインシ

デント報告は必須である。適格な CSP は、より高い価値の DoD データおよびシステムをホ

ストするインフラストラクチャの保護を促進するために、DIB CS/IA プログラムに参加する

ことが推奨されている。 

 

注：DoD CSP は既にサイバー空間防衛通信アーキテクチャに統合されており、確立された

チャネルを介して非格付けの CYBERCOM の通知を受信する。 

  

                             
111 DIBNet CS/IA Portal: http://dibnet.dod.mil/staticweb/index.html 
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付録 B 用語集 

 

B.1 クラウドの用語 

 

このセクションはトピック別にまとめられている。 

 

クラウドサービスプロバイダ（CSP）：クラウドサービスを提供する、商用またはプライベ

ートな組織。特に記載がない場合には、クラウドサービスプロバイダ、DoD または Non-DoD

のいずれかまたはすべてを示す。 

 

商用 CSP：Non-DoD、Non 連邦政府組織が、ビジネスベンチャーの一環として、一般的には

利益を得るための料金を徴収して、一般・政府の顧客にクラウドサービスを提供することを

示す。 

 

DoD CSP：DoD が所有し運用しているかまたはある部門(例えば milCloud)の便益のために

DoD の契約業者によるクラウドサービスの提供を示す。そのようなサービスは通常、コスト

回収モデルのもとで提供される。DoD CSP は、Non-DoD ミッションパートナーを対象にクラ

ウドサービスを提供することもある。 

 

Non-DoD CSP：商用または連邦政府が所有・運営する CSP を示す。 

 

クラウドサービスの提供（CSO）：CSP の製品またはサービスの提供を示す。言い換えれば、

CSO は、CSP によって提供される実際のサービスとしてのインフラストラクチャ（IaaS）、サ

ービスとしてのプラットフォーム（PaaS）、またはサービスとしてのソフトウェア（SaaS）

ソリューションである。CSP は複数の CSO（たとえば、Microsoft O-365（SaaS）および Azure

（I/PaaS））を提供することができる。CSO はまた、任意のサービスタイプ（例えば、PaaS

の下で顧客の使用のために任意に利用可能な 1 つまたは複数の特定のデータベースアプリ

ケーション）内で利用可能なオプションのサービスまたはソフトウェアの粒度を指す。 

 

・ サービスとしてのインフラストラクチャ（IaaS）：NIST SP 800-145 で定義されて

いるように、提供される機能は、利用者が任意のソフトウェアを展開して実行でき

る処理、ストレージ、ネットワーク、その他の基本的なコンピューティングリソー

スであり、これにはオペレーティングシステムとアプリケーションを含む。利用者

は、基盤となるクラウドインフラストラクチャを管理または制御するのではなく、

オペレーティングシステム、ストレージ、および展開されたアプリケーションを制

御し、限定的に選択されたネットワーワのコンポーネント（例えば、ホストファイ
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アウォール）の制御が可能である。 

 

・ サービスとしてのプラットフォーム（PaaS）：NIST SP 800-145 で定義されている

ように、提供される機能は、プロバイダから配布されたプログラミング言語、ライ

ブラリ、サービス、ツールを使用し、利用者が作成または取得したアプリケーショ

ンをクラウドインフラストラクチャへ実装する形態である。利用者は、ネットワー

ク、サーバー、オペレーティングシステム、ストレージなどの基盤となるクラウド

インフラストラクチャを管理または制御することはないが、導入されたアプリケ

ーションやアプリケーションホスティング環境の構成や設定を制御できる。 

 

・ サービスとしてのソフトウェア（SaaS）：NIST SP 800-145 で定義されているよう

に、提供される機能は、クラウドインフラストラクチャ上で実行されているプロバ

イダのアプリケーションの利用である。アプリケーションは、ウェブブラウザ（例

えば、ウェブベースの電子メール）のようなシンクライアントインタフェースまた

はプログラムインタフェースを介して、様々なクライアント・デバイスからアクセ

ス可能である。利用者は、ネットワーク、サーバー、オペレーティングシステム、

ストレージ、さらには個々のアプリケーション機能を含む基盤となるクラウドイ

ンフラストラクチャを管理したり制御したりすることはできない。 

 

コミュニティクラウド：特定のグループまたは独立した顧客組織による排他的利用のた

めにサービスが提供されるマルチテナントクラウド。 

 

連邦政府コミュニティクラウド：複数の連邦政府機関（DoD を含む）が利用できるコミュ

ニティクラウド。クラウドサービスを提供するリソースは、連邦政府の使用に専念し、連邦

以外の顧客からの物理的分離が必要である。 

 

プライベートクラウド：特定の顧客組織の排他的使用のためにサービスが提供される単

一または複数のテナントクラウド。 

 

DoD プライベートクラウド/CSO：DoD コミュニティクラウドや CSO で、1または複数の DoD

顧客組織の占有的使用のためにサービスが提供されている。複数の DoD テナントや DoD が

スポンサーであるテナントを同じクラウドでサポートしている。DoD は、クラウドサービス

の使用に対する最終的な権限を保持し、Non-DoD がサービスを利用するには、DoD が後ろだ

てとなって承認されなければならない。クラウドサービスを提供するリソースは、DoD 専用

の利用であり、DoD 専用ではないリソースから物理的に分離されている必要がある。 
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DoD クラウドサービスカタログ112：DoD コンポーネントが利用できる、セキュリティ・パ

ッケージを有し、DoD の PA を取得したすべての CSO のリポジトリ。 

 

DoD コンポーネント：DoD のサービスまたは機関（サブ機関/コマンド/組織を含む）。 

 

DoD オフプレミス：オフプレミスとは施設（建物/コンテナ）や IT インフラストラクチャ

が、物理的にまたは仮想的に DoD の所有や管理する資産（すなわち、物理的や仮想的なオン

プレミス）でない場合である。詳細については、セクション 5.2.1.1「DoD オフプレミス対

オンプレミス対仮想オンプレミス」を参照 

 

DoD オンプレミス：オンプレミスとは施設（建物/コンテナ）や IT インフラストラクチャ

が、物理的に DoD の所有または管理された所有地にある場合である。つまり、DoD の要員と

DoD セキュリティポリシーの直接コントロール下にあり、保護された周辺部（壁または「フ

ェンス網」）内の DoD の施設（ベース、キャンプ、ポスト、基地（B/C/P/S）または借用の商

用スペース）である。詳細については、セクション 5.2.1.1 の「DoD オフプレミス対オンプ

レミス対仮想オンプレミス」を参照。 

 

DoD仮想オンプレミス：連邦政府や商用データセンターなどの物理的にオフプレミスなIT

インフラストラクチャ（例えば、Non-DoD のセキュリティポリシーを使用して Non-DoD の人

員が直接管理する施設）は、事実上特定の条件下で仮想オンプレミスとみなされる。これら

の条件では、特定の物理的セキュリティ管理策が適用され、DISN 認定の境界が拡張される。

本質的に、この構成は、インフラの周りに DoD で保護された境界線または「フェンスライ

ン」の事実上の拡張である。詳細および要件については、セクション 5.2.1.1「DoD オフプ

レミス、オンプレミス、仮想オンプレミス」を参照。 

 

ミッションオーナー（MO）：ミッションオーナーは、DoD コンポーネント/機関の中の IT

システム/アプリケーションの所有者/オペレーターまたはプログラムマネージャーなどで

あり、1 つ以上の情報システムとアプリケーションをインスタンス化して運用し、ITミッシ

ョン達成のために CSP の CSO を活用することもある。ミッションオーナーは、コンポーネ

ント/機関レベルの方針や取得の管理を監督していることがあるが、この文脈ではミッショ

ンオーナーは DoD エンタープライズや DoD コンポーネント/機関エンタープライズではな

                             
112  DoD Cloud Service Catalog: 

https://disa.deps.mil/ext/CloudServicesSupport/Pages/Catalog-DoD-Approved-

Commercial.aspx (DoD CAC/PKI required)  

http://www.disa.mil/~/media/Files/DISA/Services/Cloud-

Broker/AuthorizedCloudServicesCatalog.pdf (Public) 
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い。ミッションオーナーはまた、情報の所有者および情報システムの AOに対しても責任が

ある。情報所有者は、情報および関連するすべての派生物を所有することに加えて、クラウ

ドに移行されるデータが、リスク管理エグゼクティブ/AO の承認を得た適切なセキュリティ

レベルであることを保証する責任がある。 

 

B2 一般的な用語 

 

真正性：CNSSI-4009 で定義されているように、「本物であり、検証され、信頼できるメッ

セージ、またはメッセージ発信者の妥当性に対する信頼」 

 

可用性：CNSSI-4009 で定義されているように、「許可されたエンティティの要求に応じて、

アクセス可能で利用できるという性質」 

 

格付け情報：CNSSI-4009 で定められるように、「文書の状態であるとき、無許可の開示か

らの保護を必要とする大統領令 13526 や、これに先行した命令に従って決定され、格付けさ

れた状態を示すためにマークされた情報」 

 

C/CE（Control/Control Enhancement）：まざまなベースラインとオーバーレイで選択さ

れ組み立てられた、国立標準技術研究所（NIST）の Special Publication（SP）800-53 セキ

ュリティとプライバシーコントロールとその拡張機能。 

 

CSM：クラウドセキュリティモデル。CSM は、CC SRG に先行した文書であるが、その後廃

止された。 

 

CSSP：サイバーセキュリティサービスプロバイダ。DoDI 8530.01 で定義された DoD の情

報ネットワーク運用をサポートするサイバーセキュリティ活動。 

 

専用インフラストラクチャ：単一の顧客組織または特定の顧客グループ（特定のコミュニ

ティなど）にサービスを提供することに専念するクラウドサービスインフラストラクチャ

を示す。 

 

機密性：CNSSI-4009 で定義されているように、「情報にアクセスする権限がない限り、情

報がシステムエンティティ（ユーザ、プロセス、デバイス）に開示されないという性質」 

 

サイバーインシデント：情報システム内の情報へ、実際または潜在的に悪影響をもたらす

コンピュータネットワークの使用によって行われるアクション。インシデントを参照。 
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インシデント：情報システムの機密性、完全性、可用性；またはシステムのプロセス、保

存、送信する情報；またはセキュリティポリシー、セキュリティ手順、許容される使用ポリ

シーに対する違反による差し迫った脅威で、実際または潜在的に危険にさらすと評価され

た事案 

 

完全性：CNSSI-4009 で定義されているように「エンティティが許可されていない方法で

変更されていないという性質」 

 

JAB(Joint Authorization Board)：共同認証委員会。FedRAMP プログラムの主要なガバナ

ンスと意思決定の機関 

 

ミッションオーナー：DoD クラウドの利用者。NIST SP 500-292 で定義されているように、

「クラウド利用者は、クラウドプロバイダとビジネス関係を維持し、クラウドプロバイダか

ら提供されるサービスを利用する個人または組織を示す。」 

 

否認拒否：CNSSI-4009 で定義されているように、「情報の送信者に配信証明が提供され、

受信者に送信者の身元証明が提供されて、両者とも後で情報を処理したことを否定できな

い保証」 

 

暫定認可（PA：Provisional Authorization）：連邦政府や DoD の情報および情報システ

ムをホストする民間 CSO を事前に認定するために、DoD および FedRAMP が使用する事前取得

型のリスク管理フレームワーク情報システム認可。PAは、RMF のもとでの請負業者の選定と

それに続くシステム認証の際に、連邦および DoD クラウドミッションオーナーによって利

用される。2.6 節の DoD 暫定認可を参照 

 

RMF：リスク管理フレームワーク。NIST SP 800-37 に記載されているように、RMF は、情

報システムセキュリティに対する 6 段階のリスクベースのアプローチであり、その目的は

FISMA を含む様々な公法の遵守である。RMF は、伝統的な C＆A(certification and 

accreditation)プロセスを置き換える。 

 

修復：元の、正常な、または障害のない状態への復帰 

 

SCA(Security Control Assessor)：セキュリティ管理策査定者。NIST SP 800-37 で定義

されているように、「セキュリティ管理策の査定を担当する個人、グループ、または組織」 
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流出またはデータ流出：格付けされた情報やCUI(Controlled Unclassified Information)

の情報が、当該データに適用可能なセキュリティレベルで認定されていない情報システム

へ不正に転送されること。 
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付録 C 役割と責任 

 

表７は CC SRG における主要な役割と責任の割り付けを示すものである。 

 

表 7 役割と責任 

役割 責任 

 

 

 

 

 

 

 

 

 

DISA 

 

・ DoD クラウドコンピューティングのセキュリティ要件ガイド

ライン（SRG）とセキュリティ技術実装ガイダンス（STIG）

の提供 

・ 国防総省の暫定的認可を受ける上で考慮すべき CSP のサービ

ス提供と 3PAO の結果の評価 

・ DoD 暫定認可の発行 

・ DoD 境界クラウドアクセスポイント（BCAP）の開発と維持 

・ 境界サイバースペース防衛(BCP)の提供 

・ DoD CIO の FedRAMP Joint Authorization Board に対する技

術的サポートの提供 

・ DoD クラウドサービスカタログの提供 

・ 商用クラウドサービスを使用した DoD コンポーネントのレジ

ストリの維持 

・ DoDIN 免除プロセスのサポート 

・ CSP の継続的な監視結果の受領と DoD 内の関連エンティティ

への引き渡し 

・ DoD CSSP 認証者としての役割 

 

クラウドサービス

プロバイダ(CSP) 

・ クラウドサービスを提供する商用ベンダーまたは連邦機関

（DoD CSP を含む） 

・ ミッションで利用するためのクラウドサービスの提供 

・ インフラやサービスの提供に対するサイバーセキュリティサ

ービスの提供 

クラウドアクセス

ポイント(CAP) 

・ DISA または他の DoD コンポーネントによって提供される。 

・ CSP 環境での運用に影響を与える脆弱性やリスクからの DoD

ミッションの保護 

・ 商用クラウドサービスでホストされているアプリケーション

の境界防御とセンシングの提供 

DoD 最高情報責任者 ・ すべての CAP に対する承認権者 
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（DoD CIO） 

FedRAMP 統合認証委

員会（JAB） 

・ FedRAMP プログラムに基づく CSP セキュリティ評価パッケー

ジのレビュー 

・ FedRAMP 暫定認可の付与 

・ FedRAMP 暫定認可の定期的な見直と更新の保証 

・ 第三者評価機関（3PAO）の認定基準の承認 

第 三 者 評 価 機 関

（3PAO） 

 

・ アメリカン・アソシエーション・ラボラトリーによる認定 

・ 認定（A2LA）と FedRAMP PMO による最終承認 

・ CSP からの契約 

・ CSP クラウドオファリングのセキュリティアセスメントを独

立して実行し、FedRAMP 要件に従ったセキュリティアセスメ

ントパッケージ成果物の作成 

・ CSP システムの継続的な監視の実行 

・ DoD FedRAMP +のセキュリティマネジメントやその他の要件

に対する CSP の遵守状況の独立した評価 

DISA クラウド SCA ・ 3PAO によって実施されない場合、DoD FedRAMP +セキュリテ

ィマネジメントとその他の要件に対する CSP の遵守状況の独

立した評価 

・ DoD CSA の FedRAMP セキュリティマネジメントに対する CSP

の遵守状況の評価（他の DoD SCA による評価が行われていな

い場合） 

・ FedRAMP 以外の DoD の評価を受けている商用 CSP の FedRAMP

セキュリティマネジメントに対する CSP の遵守状況の評価

（他の DoD SCA によって行われていない場合） 

・ CSA SAR の評価と認証勧告の策定を通じ、PA の取得に関する

DISA AO への助言 

・ DoD CIO の FedRAMP テクニカルアドバイザーとして、JAB トラ

イチェアとしての役割 

DISA クラウド SCA

（DSIA 以外） 

 

・ DoD PA やコンポーネント機関 ATO に付与するために FedRAMP

以外の DoD の評価を受けている DoD または Non-DoD CSP の

FedRAMPおよびFedRAMP +セキュリティ管理策に対するCSPの

遵守を評価することができる。（DISA が実施していない場合） 

DISA 認可当局(AO) ・ DoDが使用する CSPのサービス提供に対する PAの公式な承認 

DoD コンポーネント

認可当局（AO） 

・ ミッションオーナーのシステム/アプリケーションのための

ATO の承認者 

・ 残存リスクを理解するための PA 文書のレビュー 
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ミッションオーナ

ー 

（CSP の DoD クラウド

顧客 DoD のクラウド

顧客） 

・ ミッションをサポートするためのクラウドサービスを取得す

る DoD エンティティ 

・ 残存リスクを理解するための DoD PA 文書のレビュー 

・ ミッションシステム/アプリケーションへ ATO を発行するた

めのアセスメントの実施 

・ ミッションサイバースペースディフェンス（MCD）サービスプ

ロバイダが特定され、予算が用意されていことの確認 

・ ミッションシステム/アプリケーションのエンドポイントサ

イバースペースディフェンスの実行 

・ サイバースペースの CSP 要件を確実にする DoD やその他の

SRG 要件がクラウド契約に含まれていることの確認 

・ ポートとプロトコルの PPSM オフィスへの登録 

国 土 安 全 保 障 省

（DHS）米国コンピュ

ータ緊急準備チーム

(US-CERT) 

・ FedRAMP が義務づけている CSP からのインシデント報告の受

領 

・ Non-DoD 機関間の調整 

(US-CERT:US-Computer Emergency Readiness Team） 

コンピュータネッ

トワーク防衛サービ

スプロバイダ（CDSP） 

・ ネットワークの保護、脅威の検出、インシデントへの対応に

対処するサイバー防衛サービスと指揮統制（C2）の提供 

サイバーセキュリ

ティサービスプロバ

イダ（CSSP） 

・ ネットワークの保護、脅威の検出、およびインシデントへの

対応について、サイバーセキュリティサービスの提供 

 

境界サイバースペ

ースディフェンス

（BCD）アクションを

実行する組織 

 

・ DoD CSSPs 

・ 境界クラウド・アクセス・ポイント（BCAP）で、オフプレミス

CSP との接続の監視と防御 

・ SP 横断の分析機能またはエンティティの提供 

・ DCD、BCD、および MCD アクションを実行する組織とのコミュ

ニケーション 

・ BCD で収集した MCD に関連した兆候や警告を、タイムリーに

MCD へ提供 

ミッションサイバ

ースペースディフェ

ンス（MCD）アクション

を実行する組織 

 

・ DoD CSSP 

・ 特定のミッションオーナーのシステム／アプリケーションや

仮想ネットワークに対するサイバースペース防衛サービスの

提供 

・ ミッションオーナーの DoD サイバースペース防衛の窓口とし

ての役割 

・ DCD、BCD、MCD アクション、ミッションオーナーを務めている

組織とのコミュニケーション 
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付録 D PA の CSP 評価パラメータ値 

 

表 8 は、FedRAMP および FedRAMP+ C/CE の中でパラメータ値を必要とする項目だけの一覧

を示している。これらの C/CE と関連するパラメータ値は、ここでは CSP のベンチマークと

して公開され、PA の受領に向けた CSP 評価に使用される。CSP が満たさなければならない

すべての FedRAMP 中(moderate)と FedRAMP+ C/CE の完全なリストではない。完全な C/CE テ

キストは、対象としている選択または値の文脈を提供するために含まれている。 

 

多くのパラメータ値は、DoD または FedRAMP で定義されていないため、CSP 組織や CSO に

よって変更される可能性がある。このため、この SRG では、すべてのケースで全部のパラメ

ータ値を定義することは不可能である。表 8において、左側の列のパラメータに対する右側

の列の参照がない項目が定義されていないパラメータ値であり、これらに関しては CSP が

セキュリティ計画の中で、C/CE が DoD のアセスメントと DoD PA のために、DISA AO の認定

／承認にどのように適合させるか詳細化し、パラメータ値を定義しなければならない。 

 

注：一部の C/CE については、必要なパラメータの選択/値は DoD または FedRAMP によっ

て定義されていなかった。そのような項目については、表の右の列セルは空白である。関連

付けられたパラメータ値は、上記に示したように、アセスメントのために CSP が値を定義す

るものとして扱われる。 

 

多くの場合、DoD と FedRAMP はコントロールパラメータに異なる値を定義している。その

ような場合、表示されているように、影響レベル 4-6 の DoD PA に対してより厳しいパラメ

ータ値が必要となる。影響レベル２の CSO については、FedRAMP の値を用いて評価される。

影響レベル 4-6 とレベル 2 を比較して値が異なるパラメータのコントロールは、表に注記

されている。CSP は、検討の結果としてコントロールを満たす別の値や方法を提供可能であ

る。 

 

注：レベル 6の場合、CNSSI 1253 格付け情報オーバーレイのアプリケーションは、次の

表に示されている値のいくつかを変更する。オーバーレイ値が優先である。 

 

ミッションオーナーは、DoD RMF TAG(Technical Advisory Group)で定義された値に従い

IaaS/PaaS クラウドサービスでインスタンス化するアプリケーションのパラメータ値を使

用、定義、調整する必要がある。DoD PA の取得で評価された DoD/FedRAMP の定義済みと CS

が定義したパラメータ値は、ミッションオーナーのシステム/アプリケーションで継承され

る。ミッションオーナーがこれらの継承された値の変更を必要とする場合は、CSP と交渉し、

SLA/契約へ変更を反映する必要がある。 
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注：DoD コンポーネント/ミッションオーナーは、RFP を発して契約を実行する際に、既定

の値の変更や、追加の選択/値を定義してこの値のセットを調整できる。ミッションオーナ

ーは、CSP のセキュリティプランに記載されている値を受け入れて PA に反映されている

DISA AO を受け入れるか、または交渉によって決めた別の値を契約/SLA に含める必要があ

る。 

 

表 8 PA アセスメントのための FedRMP M/FedRMP+コントロール／強化：パラ

メータ値 

 

コントロール／強化：テキスト 値 

AC-1; アクセス制御; アクセス制御ポリシー

と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1.アクセス制御ポリシーは、目的、範囲、役

割、責任、管理コミットメント、組織エンテ

ィティ間の調整、コンプライアンスに言及。 

2.アクセス制御ポリシーおよび関連するアク

セス制御の実施を促進する手順。 そして 

b. 次の現状のレビューと更新： 

1.アクセス制御ポリシー 

[設定：組織が定めた頻度]; 

2.アクセス制御手順 

 [設定：組織が定めた頻度]. 

 

参照：NIST Special Publications 800-12、

800-100. 

AC-1 

 

 

影響レベル 4-6： 

a. すべての人員 

 

根拠：DoD RMF TAG 

------------------- 

 

影響レベル 2： 

b.1 少なくとも 3年ごと 

 

すべての影響レベル： 

b.2 少なくとも年に 2回 

 

根拠：FedRAMP v2 

------------------- 

AC-2;アクセス制御;アカウント管理： 

 

組織： 

AC-2 
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a. 組織のミッション/ビジネス機能をサポー

トするため、以下のタイプの情報システムア

カウントを識別して選択 

[設定：組織が定めた情報システムアカウン

トタイプ]; 

b. 情報システムアカウントのアカウントマネ

ージャーの割り当て 

c. グループメンバーとロールメンバーシップ

の条件の設定 

d. 各アカウントの情報システム、グループお

よびロールのメンバーシップ、アクセス権限

（特権）とその他の属性（必要に応じて）の

許可ユーザを指定 

e. 承認が必要 

[設定：組織が定めた要員または役割] 

情報システムアカウントを作成する要求の 

場合 

f. 情報システムアカウントを作成、有効化、

変更、無効化、削除 

[設定：組織が定める手順または条件] 

g. 情報システムアカウントの使用を監視 

h. アカウントマネージャーへ通知： 

1.アカウントが不要になった場合 

2.ユーザの解除または転勤 そして 

3.個々の情報システムの仕様や need-to-

know の変更; 

i. 以下に基づいた情報システムのアクセス許

可 

1.正規のアクセス許可; 

2.意図したシステムの使用；そして 

3.組織または関連するミッション/ビジネス

機能に必要とされるその他の属性； 

j. アカウント管理要件に準拠したレビュー 

[設定：組織が定めた頻度]；そして 

 

 

 

 

 

 

 

影響レベル 4-6： 

e. ISSM または ISSO 

根拠：DoD RMF TAG 

------------------- 

 

 

 

 

 

 

 

 

すべての影響レベル： 

ｊ．少なくとも年に 1回 

根拠：FedRAMP v2 

------------------- 
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k. 要員がグループから削除されたときに、共

有/グループアカウントの資格情報を再発行す

るプロセス（発行されている場合）の確立。 

 

参照：なし 

AC-2（2）;アクセス制御;アカウント管理 – 

強化： 

一時的な緊急アカウントの解除 

 

情報システムは自動的に 

[選択： 

- 削除; 

- 無効化 

] 

一時的および緊急アカウント 

[設定：各タイプのアカウントに対する組織

が定めた期間] 

 

参照：なし 

AC-2（2） 

 

影響レベル 4-6： 

一時的なユーザカウント：72時間 

 

緊急管理者アカウント：never（補足勧告

を参照） 

 

根拠：DoD RMF TAG 

------------------- 

 

影響レベル 2： 

[一時的や緊急アカウントでは 30 日以内] 

 

根拠：FedRAMP v2 

-------------------  

 

AC-2（3）; アクセス制御; アカウント管理 – 

強化： 

非アクティブなアカウントの無効化 

 

情報システムによる非アクティブなアカウン

トの自動的な無効化 

[設定：組織が定めた期間]. 

 

参照：なし 

AC-2（3） 

 

影響レベル 4-6： 

35 日間 

 

根拠：DoD RMF TAG 

------------------- 

 

影響レベル２： 

ユーザカウントで 90 日間 

 

根拠：FedRAMP v2 

------------------- 
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FedRAMP 追加要件とガイダンス： 

要件：サービスプロバイダは、非ユーザカ

ウント（たとえば、デバイスに関連付けら

れたアカウント）の期間を設定する。期間

は認定当局に承認される。 

AC-2（4）; アクセス制御; アカウント管理 - 

強化： 

自動化された監査アクション 

 

情報システムは、アカウントの作成、変更、

有効化、無効化、および削除操作を自動的に

監査し、通知 

[設定：組織が定めた要員または役割]. 

 

参照：なし 

AC-2（4） 

影響レベル 4-6： 

 

システム管理者と ISSO 

 

根拠：DoD RMF TAG 

------------------- 

AC-2（5）; アクセス制御; アカウント管理 - 

強化： 

非アクティブなログアウト 

 

組織は、ユーザが次の状態でログアウトを要

求 

[設定：組織が定めた非アクティブな期間ま

たはログアウトすべき時間の説明]. 

 

参照：なし 

AC-2（5） 

 

影響レベル 4-6： 

正式な組織ポリシーで別段の定めがない限

り、ユーザの標準就業時間の終わりに 

 

根拠：DoD RMF TAG 

------------------- 

AC-2（7）; アクセス制御; アカウント管理 - 

強化： 

役割に基づくスキーム 

 

組織は： 

ａ．許可された情報システムへのアクセスお

よび権限を役割ベースとしたアクセス方式に

従った、特権ユーザカウントの確立と管理 

ｂ．特権役割の割り当ての監視； そして 

AC-2（7） 
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ｃ．次を実行 

[設定：組織が定めたアクション] 

特権ロールの割り当てが適切でなくなった場

合 

 

参照：なし 

影響レベル 4-6： 

c. 特権ユーザカウントの無効化（または

取り消し） 

 

根拠：DoD RMF TAG 

-------- 

AC-2（9）; アクセス制御; アカウント管理 - 

強化： 

共有グループ/アカウントの使用に関する制限 

 

組織は、次に合致する場合のみに、共有/グル

ープアカウントの使用を許可 

[設定：共有/グループアカウントの設定に

ついて組織が定めた条件]. 

 

参照：なし 

AC-2（9） 

 

すべての影響レベル： 

 

監査とアカウンタビリティをサポートする

ために、ユーザの利用状況をアカウントに

一意的に帰属させる要件が実装されていな

い限り、共有/グループアカウントは許可

されない。例外はケースバイケースで承認

される場合がある。個人アカウントは共有

されない。 

 

 

根拠：DoD ベストプラクティス、SRG と

STIG、CNSSI 1253 プライバシー・オーバ

ーレイ 

------------------- 

FedRAMP 追加要件とガイダンス： 

共有/グループアカウントを展開する場合

に必要 

AC-2（12）; アクセス制御; アカウント管理 

- 強化： 

アカウントの監視/異常な使用 

 

組織： 

ａ．次について、情報システムのアカウント

を監視 

[設定：組織が定めた非典型的な使用]; 

AC-2（12） 
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ｂ．情報システムアカウントの異常な使用の

報告 

[設定：組織が定めた要員または役割]. 

 

参照：なし 

影響レベル 4-6： 

b. 少なくとも、ISSO 

 

根拠：DoD RMF TAG 

------------------- 

 

すべての影響レベル： 

FedRAMP 追加要件とガイダンス： 

AC-2（12）（a）および AC-2（12）（b）追

加の FedRAMP 要件およびガイダンス：特権

アカウントに必要とされる。 

AC-4; アクセス制御; 情報フローの強制： 

 

情報システムによる、システム内および相互

接続されたシステム間の情報の流れを制御す

るために承認された権限の強制 

[設定：組織が定めた情報フロー制御ポリシ

ー]. 

 

参照：Web：ucdmo.gov 

AC-4 

 

 

[値は未設定。 CSP により設定される] 

AC-4（21）; アクセス制御; 情報フローの強

制 - 強化： 

情報フローの物理的/論理的分離 

 

情報システムは、次により情報フローを論理

的または物理的に分離 

[設定：組織が定めたメカニズムおよび/ま

たは技術] 

次を達成するために 

[設定：組織が定めた情報の種類に応じた分

離]. 

 

参照：なし 

AC-4（21） 

 

[値は未設定。 CSP により設定される] 
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AC-5; アクセス制御; 職務の分離： 

 

組織： 

a. 次を分離 

[設定：組織の定めた要員の職務]; 

b. 要員の職務の分離を文書化する。 そして 

c. 職務の分掌を補助するような情報システム

アクセス権限の定義 

 

参照：なし 

AC-5 

 

[値は未設定。 CSP により設定される] 

AC-6（1）; アクセス制御; 最小特権 - 強

化： 

セキュリティ機能へのアクセス許可 

 

組織は、次のアクセスを明示的に許可 

[設定：組織が定めたセキュリティ機能（ハ

ードウェア、ソフトウェア、およびファー

ムウェアに実装された）やセキュリティ関

連情報]. 

 

参照：なし 

AC-6（1） 

 

影響レベル 4-6： 

すべての機能は一般にアクセス不可であ

り、セキュリティ関連の情報はすべて非公

開 

 

根拠：DoD RMF TAG 

------------------- 

AC-6（2）; アクセス制御; 最小特権 - 強

化： 

非セキュリティ機能に対する非特権アクセス 

 

組織では、次をアクセスする情報システムア

カウントまたはロールのユーザが 

[設定：組織が定めたセキュリティ機能また

はセキュリティ関連情報] 

セキュリティ以外の機能にアクセスするとき

は、特権のないアカウントまたはロールを使

用 

AC-6（2） 

すべての影響レベル： 

すべてのセキュリティ機能 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

AC-6（2）ガイダンス：セキュリティ機能

の例；システムアカウントの確立、アクセ

ス許可（例えばアクセス権、特権）の設

定、監査対象イベントの設定、侵入検知パ

ラメータの設定、システムプログラミン

グ、システムとセキュリティ管理策、その

他の特権機能 
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AC-6（5）; アクセス制御; 最小特権 - 強

化： 

特権アカウント 

 

組織は、次に対し情報システムの特権アカウ

ントを制限 

[設定：組織が定めた要員または役割]. 

 

参照：なし 

AC-6（5） 

 

[値は未設定。 CSP により設定される] 

AC-6（7）;アクセス制御; 最小特権 - 強化： 

ユーザ権限のレビュー 

 

組織： 

ａ．レビュー 

[設定：組織が定めた頻度] 

割り当てられた特権 

[設定：組織が定めた役割またはユーザのク

ラス] 

そのような特権の必要性を検証－そして 

ｂ．必要に応じ、組織のミッション/ビジネス

ニーズを正しく反映するための特権の再割り

当てまたは削除 

 

参照：なし 

AC-6（7） 

 

 

影響レベル 4-6： 

a. 毎年最低でも 

 

a. すべてのユーザ 

 

根拠：DoD RMF TAG 

------------------- 

AC-6（8）;アクセス制御; 最小特権- 強化： 

コード実行のための権限レベル 

 

情報システムは、次を防止 

[設定：組織が定めたソフトウェア] 

ソフトウェアを実行しているユーザよりも高

い権限レベルで実行することを禁止 

 

参照：なし 

AC-6（8） 

 

影響レベル 4-6： 

明示的に文書化されたソフトウェアを除く

すべてのソフトウェア 

 

根拠： 

DoD の RMF TAG 

------------------- 
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AC-7;アクセス制御; 失敗したログイン試行： 

 

情報システム： 

a. 次の上限を強制 

[設定：組織が定めた回数] 

ユーザが連続して無効なログイン試行を 

[設定：組織が定めた期間]; 

b. 自動的に 

[選択： 

-アカウント/ノードをロック 

[設定：組織が定めた期間]; 

-管理者によって解放されるまで、アカウ

ント/ノードをロックする。 

-次のログインプロンプトを遅らせる 

[設定：組織が定めた遅延アルゴリズ

ム] 

] 

成功しなかった試行の最大回数を超えたとき 

 

参照：なし 

AC-7 

 

影響レベル２： 

AC-7a [３回以下] 

[１５分] 

 

AC-7b [アカウント/ノードを３０分間ロッ

ク] 

 

根拠：FedRAMP v2 

------------------- 

影響レベル 4-6： 

a1. ３ 

a2. １５分 

b1. アカウント/ノードをロックする 

b2. 管理者によってリリースされるまで 

b3. 最低 5秒 

 

根拠：DoD RMF TAG 

------------------- 

AC-8;アクセス制御;システム使用通知： 

 

情報システムは： 

a. 次をユーザに表示 

[設定：組織が定めたシステム使用のメッセ

ージまたはバナーによる通知] 

システムへアクセスを許可する前に、連邦法

大統領令、指令、方針、規制、基準、ガイダ

ンスに準拠した、プライバシーとセキュリテ

ィ通知の提供 

1. ユーザは米国政府の情報システムにアク

セスしている。 

2. 情報システムの使用状況を監視し、記録

し、監査の対象とすることができる。 

AC-8 

 

影響レベル 4-6： 

a. CSO には、最低 1300 文字のログオンバ

ナーをサポートするためのカスタマによる

設定可能な機能が必要。これは、特権ユー

ザおよび非特権ユーザにログオンプロンプ

トが表示される前に表示され、確認される

ことが必要 

c. a を参照 

ミッションオーナーのガイダンス：ログ

オンする必要があるすべての特権ユーザお

よび非特権ユーザに対し、CSO は DoDI 

8500.01 Encl. 3、para 9.a.(1)(d)に従っ

て、ミッション・アプリケーション、仮想
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3. 情報システムの無断使用は禁止されてお

り、刑事罰および民事罰の対象となる。そ

して 

4. 情報システムの使用は、監視と記録に同

意することを示す。 

 

b. ユーザが使用条件を確認し、情報システム

へのログオンまたはそれ以上のアクセスを

明示的に行うまで、通知メッセージまたは

バナーを画面に保持。そして 

 

c.一般にアクセス可能なシステムの場合： 

1. 次のシステム使用情報を表示する。 

 [設定：組織が定めた条件]. 

さらなるアクセス許可に先立って; 

2. これらの活動を禁止するようなシステム

のプライバシー保護と合致した監視、記

録、または監査への参照を表示する。そし

て、 

3. システムの許可された使用の説明を含

む。 

 

参照：なし 

マシン、データベースなどにログオンする

際のログオンバナー機能を提供する。 

 

根拠：DoD RMF TAG をクラウド向けに修正 

------------------- 

 

すべての影響レベル： 

追加の要件とガイダンスを参照 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

要件：サービスプロバイダは、システム使

用通知制御を必要とするクラウド環境の要

素を決定しなければならない。システム使

用通知を必要とするクラウド環境の要素

は、承認当局（AO）によって承認され、受

理される。 

要件：サービス提供者は、システム使用通

知の検証方法と、チェックの適切な周期を

決定しなければならない。システム使用の

通知と周期は AO によって承認され受理さ

れる。 

ガイダンス：コンフィギュレーション・ベ

ースラインチェックの一部として実行され

る場合、チェックが行われ、合格（または

失敗）のチェック設定が必要な項目の％が

提供される。 

要件：コンフィギュレーション・ベースラ

インチェックの一部として実行されない場

合、検証結果をどのように提供するか、お

よびサービスプロバイダによる検証周期に

ついて、文書化された合意が必要である。

結果の検証を提供する方法に関する文書化
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された合意は、AOによって承認され、受

理される。 

AC-10; アクセス制御; 同時セッション制御： 

 

情報システムは、次についてそれぞれの同時

セッションの数を制限する。 

[設定：組織が定めたアカウントとアカウン

トタイプ] 

次について 

[設定：組織が定めた数]. 

 

参照：なし 

AC-10 

 

影響レベル 4-6： 

すべてのアカウントタイプとアカウント 

 

根拠：DoD RMF TAG 

------------------- 

 

影響レベル２： 

特権アクセスのセッション数は３、および

非特権アクセスでは２ 

 

根拠：FedRAMP v2 

------------------- 

AC-11; アクセス制御; セッションロック： 

 

情報システム： 

a. 次の期間セッションロックを開始すること

により、システムへのさらなるアクセスの防

止 

[割当：組織が定めた期間] 

非アクティブやユーザからの要求を受信した

とき、 そして 

b. 確立された識別および認証手順を使用し、

ユーザがアクセスを再確立するまでセッショ

ンロックを保持 

 

参考資料：OMB 覚書 06-16. 

AC-11 

 

すべての影響レベル： 

a. 15 分 

 

根拠：DoD RMF TAG と FedRAMP v2 

------------------- 
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AC-12; アクセス制御; セッション終了： 

 

情報システムは次の後、自動的にユーザセッ

ションを終了 

[設定：組織が定めた条件またはセッション

の切断が必要なトリガーイベント] 

 

参照：なし 

AC-12 

 

[値は未設定。 CSP により設定される] 

AC-14; アクセス制御; 識別または認証なしの

許可されたアクション： 

 

組織： 

a 識別する 

[設定：組織が定めたユーザの処理] 

組織のミッション／ビジネス機能と整合し

た、情報システムの識別や認証なしの実行； 

および 

b. 情報システムのセキュリティ計画におい

て、識別や認証を必要としないユーザクショ

ンであることの文書化と裏付けの根拠 

参照：なし 

AC-14 

 

[値は未設定。 CSP により設定される] 

AC-17（3）; アクセス制御; リモートアクセ

ス - 強化： 

マネージドアクセスコントロールポイント 

 

情報システムは、すべてのリモートアクセス

をルーティング 

[設定：組織が定めた数] 

マネージドネットワークアクセス制御ポイン

ト 

 

参照：なし 

AC-17（3） 

 

影響レベル 4-6： 

レベル 4/5：オフプレミスの CSP インフラ

は、1つ以上の外部 DoDIN クラウドアクセ

スポイント（CAP）を介して DoD 顧客に接

続する必要がある。 

 

レベル 4/5：オンプレミス商用 CSP インフ

ラは、1つまたは複数の内部 DoDIN クラウ

ドアクセスポイント（CAP）を介して DoD

顧客に接続する必要がある。DoD がすべて

の CSP のインフラまたはサービスの提供に

ついて定義するのは適切ではない。CSP が
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値を定義し、DISA AO が承認して受理す

る。 

 

根拠：DoD RMF TAG 

------------------- 

AC-17（4）; アクセス制御; リモートアクセ

ス - 強化： 

特権コマンド/アクセス 

 

組織： 

a．次に限り、特権コマンドの実行を許可し、

リモートアクセスを介したセキュリティ関連

情報へのアクセスを許可 

[設定：組織が定めたニーズ]; 

そして 

b．そのようなアクセスには、情報システムの

セキュリティ計画で理由を文書化 

 

参照：なし 

AC-17（4） 

 

[値は未設定。 CSP により設定される] 

AC-17（9）; アクセス制御; リモートアクセ

ス - 強化： 

アクセスの切断/無効化 

 

組織は、次の期間内に情報システムへのリモ

ートアクセスを迅速に切断または無効にする

機能を提供 

[設定：組織が定めた期間]. 

 

参照：なし 

AC-17（9） 

 

影響レベル 4-6： 

直ちに 

 

根拠：DoD RMF TAG 

------------------- 

  

 

影響レベル 2： 

15 分以下 

 

根拠：FedRAMP v2 

------------------- 
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AC-19（5）; アクセス制御; モバイルデバイ

スのアクセス制御 - 強化： 

フルデバイス/コンテナベースの暗号化 

 

組織は、 

[選択： 

-フルデバイス暗号化。 

-コンテナの暗号化 

] 

次の情報の機密性と完全性を保護する 

 [設定：組織が定めたモバイルデバイス] 

 

参照：なし 

AC-19（5） 

 

[値は未設定。 CSP により設定される] 

AC-21; アクセス制御; ユーザベースのコラボ

レーションと情報共有 RENAMED：情報共有： 

 

組織： 

a. 許可されたユーザが、共有パートナーに割

り当てられたアクセス許可が、次の情報のア

クセス制限と一致するかどうかを判断できる

ようにすることで、情報の共有を促進 

[設定：ユーザの裁量が必要な状況における

組織が定めた情報共有]; 

そして 

b. 利用 

[設定：組織が定めた自動化されたメカニズ

ムまたは手動プロセス] 

ユーザが情報共有/コラボレーションの決定を

行う際の支え 

 

参照：なし 

AC-21 

 

[値は未設定。 CSP により設定される] 
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AC-22; アクセス制御; 一般公開されているコ

ンテンツ： 

 

組織： 

a. 公衆がアクセス可能な情報システムに情報

を投稿する権限を与えられた個人を指定 

b. 公開された情報の中に非公開情報を含むこ

とがないないよう教育 

c. 非公開の情報が含まれていないことを確認

するために、公衆がアクセス可能な情報シス

テムへ投稿する前に当該情報の内容をレビュ

ー そして 

d. 公衆がアクセス可能な情報システムのコン

テンツの中に非公開の情報がないかレビュー 

[設定：組織が定めた頻度] 

そのような情報が発見された場合は削除 

 

参照：なし 

AC-22 

 

影響レベル 4-6： 

d. 90 日ごとまたは新しい情報が投稿され

るたびに 

 

根拠： 

DoD の RMF TAG 

------------------- 

 

 

影響レベル２： 

d. 少なくとも四半期ごと 

 

根拠：FedRAMP v2 

------------------- 

AC-23; アクセス制御; データマイニング保

護： 

 

組織は、 

[設定：組織が定めたデータマイニング防止

と検知技術] 

次を対象に 

[設定：組織が定めたデータ格納オブジェク

ト] 

データマイニングを適切に検出し、保護 

 

参照：なし 

AC-23 

 

[値は未設定。 CSP により設定される] 

AT-1; 意識と訓練; セキュリティ意識と訓練

の方針と手順： 

 

組織： 

a. 開発、文書化、配布 

AT-1 

 

 

影響レベル 4-6： 

a. すべての人員 
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[設定：組織が定めた要員または役割]： 

1.目的、範囲、役割、責任、管理、コミッ

トメント、組織間の調整、コンプライアンス

を扱うセキュリティ意識と訓練の方針 

そして 

2.セキュリティ意識と訓練方針の徹底と関

連事項を促進するための手順； 

そして 

b. 現状のレビューと更新： 

1.セキュリティ意識と訓練方針 

[設定：組織が定めた頻度]； 

      そして 

2. セキュリティ意識と訓練手順 

[設定：組織が定めた頻度] 

 

参照：NIST Special Publications 800-12、

800-16、800-50、800-100 

根拠： 

DoD の RMF TAG 

------------------- 

 

 

 

 

すべての影響レベル： 

 

b.1 少なくとも 3年ごと 

 

 

b.2 少なくとも毎年 

 

根拠：FedRAMP v2 

------------------- 

AT-2; 意識と訓練; セキュリティ意識 

 RENAMED：セキュリティ意識啓発トレーニン

グ： 

 

組織は、情報システムのユーザ（マネージャ

ー、上級管理者、請負業者を含む）に基本的

なセキュリティ意識啓発のトレーニングを提

供 

a. 新規ユーザの初期トレーニングの一環とし

て、 

b. 情報システムの変更が必要な場合。 そし

て 

c. [設定：組織が定めた頻度] 

その後. 

 

参照：C.F.R. パート 5サブパート C（5 C.F.R 

930.301）; NIST Special Publication 800-

50. 

AT-2 

 

 

 

 

 

 

 

 

 

 

すべての影響レベル： 

c. 毎年 

 

根拠： 

DoD RMF TAG と FedRAMP v2 

------------------- 
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AT-3; 意識と訓練; セキュリティトレーニン

グ RENAMED：役割ベースのセキュリティトレー

ニング： 

 

組織は、割り当てられたセキュリティの役割

と責任を持つ担当者にロールベースのセキュ

リティトレーニングを提供 

a. 情報システムへのアクセス許可や割り当て

られた任務を実行する前に; 

b. 情報システムの変更が必要な場合。 そし

て 

c. [設定：組織が定めた頻度] 

その後. 

 

参照：C.F.R. パート 5サブパート C（5 C.F.R 

930.301）; NIST Special Publications 800-

16、800-50. 

AT-3 

 

 

 

 

 

 

 

 

 

すべての影響レベル： 

c. 毎年 

 

根拠： 

DoD RMF TAG と FedRAMP v2 

------------------- 

AT-3（2）; 意識と訓練; セキュリティトレー

ニング  RENAMED：役割ベースのセキュリテ

ィトレーニング - 強化： 

物理的セキュリティ管理策 

 

組織の提供 

[設定：組織が定めた要員または役割] 

最初および 

[設定：組織が定めた頻度] 

雇用における訓練と物理的セキュリティ管理

策の運用 

 

 

 

参照：なし 

AT-3（2） 

 

影響レベル 4-6： 

 

顧客の情報を含む媒体や CSO をサポートし

てインフラを収容するスペースへ日常的な

物理的アクセスの役割が割り当てられてい

るすべての人員 

 

毎年 

 

根拠：DoD RMF TAG（商用 CSP の調整あ

り） 

------------------- 
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AT-3（4）; 意識と訓練; 役割に基づくセキュ

リティトレーニング - 強化： 

不審な通信と異常なシステム動作 

 

組織は、要員に対し訓練を提供 

[設定：組織が定めた悪質コードの指標] 

組織の情報システムにおける不審な通信や異

常な振舞いの認識 

 

参照：なし 

AT-3（4） 

 

[値は未設定。 CSP により設定される] 

AT-4; 意識と訓練; セキュリティトレーニン

グの記録： 

 

組織： 

a. 基本的なセキュリティ意識啓発訓練や特定

の情報システムセキュリティ訓練を含む、要

員の情報システムセキュリティ訓練活動を文

書化しモニター そして 

b. 個々の訓練記録の保持 

[設定：組織が定めた期間] 

 

参照：なし 

AT-4 

 

影響レベル 4-6： 

b. 最低５年または特定のトレーニングプ

ログラムの完了後５年 

 

根拠：DoD RMF TAG 

------------------- 

 

影響レベル 2： 

 

少なくとも 1年 

 

根拠：FedRAMP v2 

------------------- 

AU-1; 監査と説明責任; 監査と説明責任の方

針と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1.目的、範囲、役割、責任、管理コミット

メント、組織間の調整、コンプライアンス

に対処する監査および説明責任ポリシー；  

AU-1 

 

影響レベル 4-6： 

a. ISSO、ISSM、およびローカル組織が適

切と考える他のもの 

 

b.1.毎年 

 

根拠：DoD RMF TAG 

------------------- 
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2.監査と説明責任の方針、および関連する

監査の実施を促進する手順と説明責任コン

トロール； 

そして 

b. 現状のレビューと更新： 

1.監査と説明責任ポリシー 

[設定：組織が定めた頻度]; 

  2.監査と説明責任手順 

[設定：組織が定めた頻度]. 

 

参照：NIST Special Publications 800-12、

800-100. 

 

 

影響レベル２： 

b.1 少なくとも 3年ごと 

 

根拠：FedRAMP v2 

 

 

すべての影響レベル： 

b.2 少なくとも年次 

 

根拠：DoD RMF TAG と FedRAMP v2 

------------------- 

AU-2; 監査と説明責任; 監査対象イベント： 

 

組織： 

a. 情報システムが以下のイベントを監査でき

るかどうかを決定 

[設定：組織が定めた監査可能な事象]; 

b. 監査関連の情報を必要とする他の組織とセ

キュリティ監査機能を調整し、相互サポート

を強化して監査対象イベントの選択を手助

け； 

c. 監査対象のイベントがセキュリティインシ

デントの事後調査をサポートするのに十分で

あると考えられる理由についての根拠を提供  

d. 情報システムの中で以下のイベントが監査

されることを決定 

[設定：組織が定めた監査イベント（サブセ

ット AU-2 a.)で定義されている監査対象イ

ベントの特定されたイベントそれぞれの監

査の頻度（または必要な状況）] 

 

 

AU-2 

 

影響レベル 4-6： 

a. 特権、セキュリティオブジェクト、セ

キュリティレベル、または情報のカテゴリ

（分類レベルなど）のアクセス、変更、ま

たは削除の試行が成功したか失敗したか。

特権アクティビティまたはその他のシステ

ムレベルのアクセス、システムへのユーザ

クセスの開始および終了時間、異なるワー

クステーションからの同時ログオン、オブ

ジェクトへの成功したアクセスおよび失敗

したアクセス、すべてのプログラムの開

始、情報システムへのすべての直接アクセ

ス。すべてのアカウントの作成、変更、無

効化、および終了。すべてのカーネルモジ

ュールのロード、アンロード、再起動。 

 

d. AU-2（a）で定義されたすべての監査対

象事象 

根拠：DoD RMF TAG 

------------------- 
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参照：NIST Special Publication 800-92; 

Web：

CSRC.NIST.GOV/PCIG/CIG.HTML,IDMANAGEMENT.

GOV 

影響レベル 2： 

a. 成功したアカウントログオンイベン

ト、アカウント管理イベント、オブジェク

トアクセス、ポリシー変更、特権機能、プ

ロセストラッキング、およびシステムイベ

ント。Web アプリケーションの場合：すべ

ての管理者アクティビティ、認証チェッ

ク、権限チェック、データ削除、データア

クセス、データ変更、および権限変更 

 

d. AU-2 a.で定義された監査可能なイベン

トの中で、組織が定めたサブセットについ

て識別されたイベントごとに継続的に監査 

 

根拠：FedRAMP v2 

------------------ 

AU-2（3）; 監査と説明責任; 監査可能なイベ

ント - 強化： 

レビューと更新 

 

組織は、監査されたイベントのレビューの更

新 

[設定：組織が定めた頻度]. 

 

参照：なし 

AU-2（3） 

 

すべての影響レベル： 

毎年および脅威、脆弱性の状況認識によ

る。 

 

 

ソース：DoD RMF TAG と FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

ガイダンス：毎年、または脅威環境の変化

が公式機関からサービスプロバイダに伝え

られる都度 

AU-3（1）; 監査と説明責任; 監査記録の内容 

- 強化： 

追加の監査情報 

 

情報システムは、以下を含む監査記録を生成 

AU-3（1） 

 

影響レベル 4-6： 
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[設定：組織が定めた追加のより詳細な情

報] 

 

参照：なし 

少なくとも、特権コマンドまたはグループ

アカウントユーザの個々の IDのフルテキ

スト記録 

 

根拠：DoD RMF TAG 

------------------- 

影響レベル２： 

 

セッション、接続、トランザクション、ま

たはアクティビティ期間； クライアント 

- サーバートランザクションの場合、受信

バイト数と送信バイト数； イベントを診

断または識別するための追加情報メッセー

ジ； 操作されているオブジェクトまたは

リソースを記述または識別する特性 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

AU-3（1）. 要件：サービスプロバイダ

は、監査レコードタイプを定義。監査レコ

ードタイプは承認当局で承認され受理され

る。 

ガイダンス：クライアントとサーバー間の

トランザクションでは、送受信されるバイ

ト数によって双方向の転送情報が得られ、

調査や問い合わせの際に役立つ。 

AU-4;監査と説明責任; 監査ストレージ容量： 

 

組織は、監査レコードの記憶容量を次により

割り当てる。 

[設定：組織が定めた監査レコード記憶域要

件] 

参照：なし 

AU-4 

 

[値は未設定。 CSP により設定される] 
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AU-4（1）;監査と説明責任; 監査ストレージ

容量-強化： 

代替ストレージへの転送 

 

情報システムは監査記録をオフロードする。 

[設定：組織が定めた頻度] 

監査対象のシステムとは異なるシステムまた

はメディアへ複写 

 

参照：なし 

AU-4（1） 

 

影響レベル 4-6： 

最低限、相互接続されたシステムの場合は

リアルタイム、スタンドアロンシステムの

場合は毎週 

 

根拠：DoD RMF TAG 

------------------- 

AU-5; 監査と説明責任; 監査処理失敗への対

応： 

 

情報システム： 

a. アラート 

[設定：組織が定めた要員または役割] 

監査処理が失敗した場合、 そして 

b. 次の追加アクションを実行 

[設定：組織が定めた行動を実施（例えば、

情報システムをシャットダウンし、最も古

い監査レコードを上書きし、監査レコード

の生成を停止）]. 

 

参照：なし 

AU-5 

 

影響レベル 4-6： 

a. 最低限、SCA と ISSO 

 

根拠：DoD RMF TAG 

------------------- 

 

すべての影響レベル： 

b. 影響の少ないもの：最も古い監査レコ

ードの上書き。中程度の影響：シャットダ

ウン 

 

根拠：FedRAMP v2 

------------------- 

AU-6; 監査と説明責任; 監査レビュー、分析

と報告： 

 

組織： 

a. 情報システム監査記録のレビューと分析 

[設定：組織が定めた頻度] 

兆候 

[設定：組織が定めた不適切または異常なア

クティビティ]; 

 

AU-6 

 

影響レベル 4-6： 

a. 7 日毎、またはアラームイベントや異

常により必要とされる場合は、それ以上頻

繁に 
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b. 調査結果の報告 

[設定：組織が定めた要員または役割] 

 

参照：なし 

b. 少なくとも、ISSO と ISSM 

 

根拠：DoD RMF TAG 

------------------- 

 

影響レベル２： 

a. 少なくとも毎週 

 

根拠：FedRAMP v2 

------------------- 

AU-7（1）; 監査と説明責任; 監査の削減とレ

ポートの生成 - 強化： 

自動処理 

 

情報システムは、以下に基づいて関心のある

イベントの監査記録を処理する能力を提供 

[設定：監査記録の中の組織が定めた監査フ

ィールド] 

 

参照：なし 

AU-7（1） 

 

[値は未設定。 CSP により設定される] 

AU-8; 監査と説明責任; タイムスタンプ： 

 

情報システム： 

a. 監査レコードのタイムスタンプを生成する

ために内部システムクロックを使用 そして 

b. 協定世界時（UTC）またはグリニッジ標準

時（GMT）にマッピング可能な監査レコードの

タイムスタンプを記録し、次の要件を満た

す。 

[設定：組織が定めた時間の詳細さで測定] 

 

参照：なし 

AU-8 

 

 

 

影響レベル 4-6： 

b. 一秒 

 

根拠：DoD RMF TAG 

------------------- 
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AU-8（1）; 監査と説明責任; 監査情報の保護 

- 強化： 

信頼できる時刻ソースとの同期 

 

情報システム： 

a. 内部情報システムのクロックを比較 

[設定：組織が定めた頻度] 

次について 

[設定：組織が定めた正式な時刻ソース] 

そして 

b. 時差がより大きい場合、内部システムクロ

ックを信頼できる時刻ソースに同期させる。 

[設定：組織が定めた期間]. 

 

参照：なし 

AU-8（1） 

 

影響レベル 4-6： 

a. 適切な DoD ネットワーク（NIPRNet/ 

SIPRNet）や全地球測位システム（GPS）の

ために指定された代替米国海軍天文台

（USNO）の時刻サーバーと同期した信頼で

きる時刻サーバー 

 

b. AU-8 の組織的に定義された粒度より大

きい。 

 

根拠：DoD RMF TAG 

------------------- 

すべての影響レベル： 

a.少なくとも毎時 

 

根拠：FedRAMP v2 

------------------- 

FedRAMP 追加要件とガイダンス： 

AU-8（1）.要件：サービスプロバイダは、

NIST インターネット時刻サービスで使用

されるプライマリとセカンダリの時刻サー

バーを選択する。セカンダリサーバは、プ

ライマリサーバとは異なる地域から選択さ

れる。 

要件：サービスプロバイダは、Windows 以

外のオペレーティングシステムを実行する

ネットワークコンピュータのシステムクロ

ックを Windows Server ドメインコントロ

ーラエミュレータまたはそのサーバーの同

じ時刻ソースに同期させる。 

ガイダンス：システムクロックの同期は、

ログ解析の精度向上に寄与 
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AU-9（2）; 監査と説明責任; 監査情報の保護 

- 強化： 

個別の物理システム/コンポーネントでの監査

バックアップ 

 

情報システムにおける監査レコードのバック

アップ 

[設定：組織が定めた頻度] 

監査対象のシステムやコンポーネントとは物

理的に異なるシステムまたはシステムコンポ

ーネントへ 

 

参照：なし 

AU-9（2） 

 

すべての影響レベル： 

少なくとも毎週 

 

根拠：DoD RMF TAG＆FedRAMP v2 

------------------- 

AU-9（4）; 監査と説明責任; 監査情報の保護 

- 強化： 

特権ユーザのサブセットによるアクセス 

 

組織は、監査機能の管理へのアクセスのみを

許可 

[設定：組織が定めた特権ユーザのサブセッ

ト]. 

 

参照：なし 

AU-9（4） 

 

[値は未設定。 CSP により設定される] 

AU-11; 監査と説明責任; 監査レコード保持期

間： 

 

組織は、 

[設定：記録保存ポリシーに沿って組織が定

めた期間] 

セキュリティインシデントの事後調査を支援

し、規制上や組織上の情報保持要件を満たす

ことができる。 

 

参照：なし 

AU-11 

 

影響レベル 4-6： 

SAMI では５年; それ以外の場合は少なく

とも 1年 

 

根拠：DoD RMF TAG 

------------------- 

影響レベル２： 

少なくとも 90日 

根拠：FedRAMP v2 

------------------- 
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FedRAMP 追加要件とガイダンス： 

AU-11. 要件：サービスプロバイダは、少

なくとも 90 日間オンラインで監査記録を

保持し、NARA 要件に準拠する期間、監査

記録をオフラインで保存 

 

NARA の一般的な記録スケジュール

http://www.archives.gov/records-

mgmt/grs.html 

AU-12; 監査と説明責任; 監査の生成： 

 

情報システム： 

a. AU-2 a.で定義された監査可能なイベント

の監査レコード生成機能を提供 

[設定：組織が定めた情報システムコンポー

ネント]; 

b. 許可 

[設定：組織が定めた要員または役割] 

情報システムの特定のコンポーネントによっ

て監査される監査対象イベントを選択 そして 

c. AU-3 で定義されている内容で、AU-2 で定

義されたイベントの監査レコードを生成 

 

参照：なし 

AU-12 

 

影響レベル 4-6： 

a. すべての情報システムとネットワーク

コンポーネント 

 

b. ISSM または ISSM によって任命された

要員 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

a. 監査機能の導入や使用可能なすべての

情報システムおよびネットワークコンポー

ネント 

 

根拠：FedRAMP v2 

------------------- 

AU-12（1）; 監査と説明責任; 監査の生成 - 

強化： 

システム全体/時刻相関の監査証跡 

 

 

 

AU-12（1） 

 

影響レベル 4-6： 

 

AU-8 で定義された時刻追跡許容誤差 
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情報システムは、 

[設定：組織が定めた情報システムコンポー

ネント] 

システム全体に渡る（論理的または物理的

な）監査証跡に変換 

[設定：監査証跡の中の個々の記録のタイム

スタンプの関係に対する組織が定めた許容

レベル] 

 

参照：なし 

根拠：DoD RMF TAG 

------------------- 

CA-1; セキュリティアセスメントと認証; セ

キュリティアセスメントと承認ポリシー及び

手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1.セキュリティアセスメントおよび権限付

与ポリシー、目的、範囲、役割、責任、経

営者のコミットメント、組織間の調整、コ

ンプライアンス そして 

2.セキュリティアセスメントと認可ポリシ

ーの実施を促進するための手続および 

関連するセキュリティアセスメントおよび

権限管理 

そして 

b. 現状のレビューと更新： 

1.セキュリティアセスメントと承認ポリシ

ー 

[設定：組織が定めた頻度] 

そして 

2.セキュリティアセスメントと承認手順 

[設定：組織が定めた頻度] 

 

CA-1 

 

影響レベル 4-6： 

 

a. すべての要員 

 

根拠：DoD RMF TAG 

------------------- 

 

 

 

 

すべての影響レベル： 

 

b.1 少なくとも 3年ごと 

b.2 少なくとも毎年 

 

根拠：FedRAMP v2 

------------------- 
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参照：NIST Special Publications 800-12、

800-37、800-53A、800-100. 

CA-2;セキュリティアセスメントと認証;セキ

ュリティアセスメント： 

 

組織： 

a.次のような評価の範囲を説明するセキュリ

ティアセスメント計画を作成 

1.評価中のセキュリティ管理策とコントロ

ール強化： 

2.セキュリティ管理策の有効性を判断する

ために使用される評価手順。そして 

3.評価環境、評価チーム、および評価の役

割と責任 

b.情報システムとその運用環境におけるセキ

ュリティ管理策の評価 

[設定：組織が定めた頻度] 

どのコントロールが正しく実装され、意図し

たように運用され、確立されたセキュリティ

要件を満たすことに関して所望した結果を生

み出しているかを決定 

c.アセスメント結果を文書化し、セキュリテ

ィアセスメントレポートを作成 

d.セキュリティ管理策評価の結果を 

[設定：組織が定めた個人または役割]. 

 

参照：大統領令 12587; FIPS Publication 

199; NIST Special Publications 800-

37,800-39,800-53A、800-115、800-137 

CA-2 

 

 

 

 

 

 

 

 

 

 

すべての影響レベル： 

b. 少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

 

 

 

d. 最低限、CSP の ISSO と ISSM、FedRAMP 

PMO（該当する場合）、DISA A＆A/SCA チー

ム、および顧客の MCD 

 

根拠：商用と DoD プライベートオンプレミ

ス CSP/CSO を考慮した FedRAMP v2、DoD 

RMF TAG 

------------------- 

CA-2（1）; セキュリティアセスメントと認

証; セキュリティアセスメント - 強化： 

独立した評価者 

 

組織は、 

[設定：組織が定めた独立性] 

CA-2（1） 

 

すべての影響レベル： 

NIST Baseline へ低 FedRAM として追加 

根拠：FedRAMP v2 

------------------- 
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セキュリティ管理策のアセスメントの実施 

 

参照：なし 

 

FedRAMP 追加要件とガイダンス： 

JAB 認定の場合、認定 3PAO であること 

CA-2（2）; セキュリティアセスメントと認

証; セキュリティアセスメント - 強化： 

専門的な評価 

 

組織は、セキュリティ管理策アセスメントの

一環として、 

  [設定：組織が定めた頻度], 

[選択： 

- 公表； 

- 非公表 

], 

[選択（1つまたは複数）： 

- 詳細な監視； 

- 脆弱性スキャン； 

- 悪意のあるユーザのテスト； 

- インサイダー脅威評価； 

- パフォーマンス/負荷テスト； 

- [設定：組織が定めた他の形態のセキュ

リティ評価] 

]. 

 

参照：なし 

CA-2（2） 

 

すべての影響レベル： 

少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

要件：「公表」、「脆弱性スキャン」を含む 

CA-2（3）; セキュリティアセスメントと認

証; セキュリティアセスメント - 強化： 

外部組織 

 

組織は、以下のアセスメント結果を受け入れ

る。 

[設定：組織が定めた情報システム] 

次により実行された 

CA-2（3） 

 

すべての影響レベル： 

CSP および CSO インフラ 

 

任意の FedRAMP 認定 3PAO 

 

FedRAMP リポジトリ内の PA の条件 
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[設定：組織が定めた外部組織] 

アセスメントが満たされたとき 

[設定：組織が定めた要件] 

 

参照：なし 

 

根拠：FedRAMP v2 

------------------- 

CA-3; セキュリティアセスメントと認証; 情

報システムの接続 RENAMED：システムの相互

接続： 

 

組織： 

a. 相互接続セキュリティ規約により、情報シ

ステムから他の情報システムへの接続認可 

b. 各相互接続、インターフェース特性、セキ

ュリティ要件、および伝達される情報の性質

に関する文書。 そして 

c. 相互接続セキュリティ規約のレビューと更

新 

[設定：組織が定めた頻度] 

 

参照：FIPS Publication 199; NIST Special 

Publication 800-47 

CA-3 

 

 

 

 

すべての影響レベル： 

c. 少なくとも年に 1回 

 

根拠：DoD RMF TAG 

------------------- 

 影響レベル２： 

c. 3 年/年次および FedRAMP からのインプ

ット 

 

根拠：FedRAMP v2 

------------------- 

CA-3（1）; セキュリティアセスメントと認

証; 情報システムの接続 RENAMED：システムの

相互接続 - 強化： 

非格付けの国家セキュリティシステム接続 

 

組織は、 

[設定：組織が格付けしていない、国家セキ

ュリティシステム] 

次を使用しない外部ネットワークに接続 

[設定：組織が定めた境界保護デバイス] 

 

参照：なし 

CA-3（1） 

 

影響レベル 4-6： 

すべての非格付けの NSS 

 

根拠：DoD RMF TAG 

------------------- 
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CA-3（3）; セキュリティアセスメントと認

証; システム相互接続 - 強化： 

非格付けの非国家セキュリティシステム接続 

 

組織は、 

[設定：組織が定義していない、非国家セキ

ュリティシステム] 

次を使用しない外部ネットワークに接続 

[設定; 組織が定めた境界保護デバイス] 

 

参照：なし 

CA-3（3） 

 

すべての影響レベル： 

信頼できるインターネット接続（TIC）要

件を満たす境界保護 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

CA-3（3）ガイダンス：付録 H「TIC 2.0 リ

ファレンスアーキテクチャ」ドキュメント

の「クラウドに関する考慮事項」を参照

https://www.fedramp.gov/files/2015/04/

TIC_Ref_Arch_v2-0_2013.pdf 

CA-3（5）; セキュリティアセスメントと認

証; システム相互接続 - 強化： 

外部システム接続の制限事項 

 

組織は、 

[選択： 

- すべて許可； 

- 例外による拒否; 

- すべて否定； 

- 例外による許可 

] 

許可するためのポリシー 

[設定：組織が定めた情報システム] 外部の

情報システムへ接続 

 

参照：なし 

CA-3（5） 

 

影響レベル 4-6： 

拒否、例外による許可 

 

外部接続を必要とするシステム 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

FedRAMP 追加要件とガイダンス： 

JAB 認可の場合、CSP は、このコントロー

ルの詳細をアーキテクチャブリーフィング

に含めなければならない。 
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CA-5; セキュリティアセスメントと認証; ア

クションプランとマイルストーンの計画： 

 

組織： 

a. セキュリティ管理策のアセスメント中に指

摘された弱点や欠点を修正し、システムの既

知の脆弱性を削減または排除し、組織により

計画された是正措置を文書化するための情報

システムのアクションプランとマイルストー

ンの策定 そして 

b. 既存のアクションプランとマイルストーン

を更新 

[設定：組織が定めた頻度] 

セキュリティ管理策アセスメント、セキュリ

ティ影響分析や継続的な監視アクティビティ

から得られた知見に基づく。 

 

参照：OMB 覚書 02-01; NIST Special 

Publication 800-37 

CA-5 

 

すべての影響レベル： 

 

b. 少なくとも毎月 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

CA-5 ガイダンス：要件：POA&M は、少なく

とも月に一回実行されること。 

CA-6; セキュリティアセスメントと認証; セ

キュリティ認証： 

 

組織： 

a. 情報システムの認証担当官として、上級レ

ベルの幹部またはマネージャーを割り当て

る。 

 

b. 情報システムによる処理の運用開始の前

に、公式な認証を確実に得る。そして 

 

c. セキュリティ認証の更新 

 [設定：組織が定めた頻度] 

 

参照：OMB Circular A-130; OMB 覚書 11-33; 

NIST Special Publication 800-37、800-137 

CA-6 

 

影響レベル 4-6： 

c. システムに重大な変更がある場合、ま

たはシステムが動作する環境が変更された

場合は、少なくとも 3年ごとに更新 

 

根拠：DoD RMF TAG 

------------------- 

 

影響レベル２： 

c. 少なくとも 3年ごとまたは大幅な変更

が発生した場合 

 

根拠：FedRAMP v2 

------------------- 
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FedRAMP 追加要件とガイダンス： 

CA-6c. ガイダンス：重要な変更は、NIST 

Special Publication 800-37 改訂第 1

版、付録 Fに定義されている。サービスプ

ロバイダは、リスクの様態に影響を与える

情報システムまたは運用環境への変更のタ

イプを記述する。変更内容は承認担当官に

よる承認を得て受理される。 

CA-7;セキュリティアセスメントと認証;継続

的モニタリング： 

 

組織は継続的なモニタリング戦略を策定し、

以下を含む継続的なモニタリングプログラム

を実施 

a. 策定 

 [設定：組織が定めた指標] 

監視される; 

b. 策定 

 [設定：組織が定めた頻度] 

監視と 

 [設定：組織が定めた頻度] 

モニタリングを支援するアセスメントのため

に; 

c. 組織の継続的なモニタリング戦略に沿った

セキュリティ管理策アセスメント 

d. 組織の継続的なモニタリング戦略に沿っ

て、組織が定めた指標による継続的なセキュ

リティ状態のモニタリング 

e. アセスメントとモニタリングによって生成

されたセキュリティ関連情報の相関と分析 

f. セキュリティ関連情報の分析結果に対処す

るための対処アクション そして 

g. 組織における情報システムのセキュリティ

状態の報告 

 [設定：組織が定めた要員または役割] 

CA-7 

 

すべての影響レベル： 

d. 連邦および FedRAMP の要件を満たすた

め 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

オペレーティングシステムスキャン：少な

くとも毎月 

データベースと Web アプリケーションのス

キャン：少なくとも毎月 

独立した監査員が行う全スキャン：少なく

とも年 1回 

 

CA-7 ガイダンス：CSP は、標準的な POA＆

M アップデートの期間内に高い脆弱性の除

去や修復の証拠を提出しなければならな

い。 

 

 

注： 'd'にはパラメータがなく、パラメー

タ値の 'd'のリストに矛盾がある。しか

し、これは FedRAMP v2 のパラメータ定義

そのものである。 
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 [設定：組織が定めた頻度]. 

 

参照：OMG メモ 11-33. NIST Special 

Publications 800-37 800-39、800-53A、800-

115、800-137; US-CERT テクニカルサイバーセ

キュリティアラート; DoD 情報保証脆弱性アラ

ート 

CA-7（1）; セキュリティアセスメントと認

証; 継続的なモニタリング - 強化： 

独立したアセスメント 

 

組織は、 

[設定：組織が定めた独立性] 

情報システムのセキュリティ管理策を継続的

に監視 

 

参照：なし 

CA-7（1） 

 

[値は未設定。 CSP により設定される] 

CA-8; セキュリティアセスメントと認証; 侵

入テスト： 

 

組織は侵入テストを実施 

[設定：組織が定めた頻度] 

次について 

[設定：組織が定めた情報システムまたはシ

ステム構成要素]. 

 

参照：なし 

CA-8 

 

すべての影響レベル： 

少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

CA-9; セキュリティアセスメントと認証; 内

部システム接続： 

 

組織： 

a. 内部接続を許可する。 

[設定：組織が定めた情報システムコンポー

ネントまたはコンポーネントのクラス] 

 

CA-9 

 

[値は未設定。 CSP により設定される] 
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情報システムに対し そして 

b. 各内部接続、インターフェース特性、セキ

ュリティ要件や伝達される情報の性質に関す

る文書 

 

参照：なし 

CM-1; ベースライン・コンフィグレーション; 

構成管理のポリシーと手順： 

 

組織： 

a. 作成、文書化、配布 

[設定：組織が定めた要員または役割]： 

1.目的、範囲、役割、責任、管理を扱う構

成管理ポリシー 

コミットメント、組織間の調整、コンプラ

イアンス  

そして 

2.構成管理ポリシーの実装を容易にするた

めの手順と、構成管理コントロール。 

そして 

b. 現状のレビューと更新： 

1.構成管理ポリシー 

[設定：組織が定めた頻度]. 

そして 

2.構成管理手順 

[設定：組織が定めた頻度]. 

 

参照：NIST Special Publications 800-12、

800-100 

CM-1 

 

影響レベル 4-6： 

a. 構成管理プロセスのすべての関係者 

b.1. 毎年 

 

 

根拠：DoD RMF TAG 

------------------- 

影響レベル 2： 

b.1. 少なくとも 3年ごと 

 

 

すべての影響レベル： 

 

b.2. 少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

CM-2（1）;ベースライン・コンフィグレーシ

ョン; ベースライン設定 - 強化： 

レビューと更新 

 

組織は、情報システムのベースライン構成を

見直し、更新 

CM-2 (1) 

すべての影響レベル： 

a. 少なくとも１年ごと 

影響レベル 4-6： 
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a．[設定：組織が定めた頻度]; 

b．必要な場合 

[設定：組織が定めた状況]; 

そして 

c．情報システムコンポーネントのインストー

ルやアップグレードの不可欠な部分 

 

参照：なし 

c.ベースライン形態の変更、または

USCYBERCOM 技術指令/指示やサイバー攻撃

などの事象 

根拠: DoD RMF TAG 

------------------- 

影響レベル 2： 

b. 認可担当官の指示を含む。 

 

根拠: FedRAMP v2 

------------------- 

CM-2（3）; ベースライン・形態; ベースライ

ン設定 - 強化： 

以前の構成の保持 

 

組織は保持 

[設定：組織が定めた以前のバージョンの情

報システムのベースライン構成] 

ロールバックをサポート 

 

参照：なし 

CM-2（3） 

 

影響レベル 4-6： 

IS コンポーネントの前回承認されたベー

スライン構成は最低 3ヶ月間 

 

根拠：DoD RMF TAG 

------------------- 

CM-2（7）; 形態管理; ベースライン設定 - 

強化： 

リスクが高い分野向けのシステム、コンポー

ネント、またはデバイスの設定 

 

組織： 

a. 発出 

[設定：組織が定めた情報システム、システ

ムコンポーネント、またはデバイス] 

次について 

[設定：組織が定めた構成] 

組織が重大なリスクを有すると考える場所

へ旅行する個人に、 そして 

b. 適用 

CM-2（7） 

 

[値は未設定。 CSP により設定される] 
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[設定：組織が定めたセキュリティ保護手

段] 

個人が戻ったときにデバイスに対して 

 

参照：なし 

CM-3; ベースライン形態;形態変更管理： 

 

組織： 

a. 形態管理されている情報システムへの変更

のタイプを決定 

b. 情報システムに対する形態変更の提案をレ

ビューし、明示的なセキュリティ影響分析の

結果に基づいて、変更を承認または拒否 

c. 情報システムに対する形態の変更決定を文

書化 

d. 情報システムに対する承認された形態コン

トロールの変更を実装 

e. 情報システムに対する形態変更の記録を保

持 

[設定：組織が定めた期間]; 

f. 情報システムの形態変更に関連するアクテ

ィビティの監査とレビュー そして 

g. 次により、形態変更の管理活動を調整、監

視 

[設定：組織が定めた形態変更コントロール

組織（例えば、委員会、理事会）] 

召集 

[選択（1つまたは複数）： 

- [設定：組織が定めた頻度] 

- [設定：組織が定めた構成,変更の状態] 

]. 

 

参照：NIST Special Publication 800-128 

CM-3 

 

影響レベル 4-6： 

e. 期間については、組織の CCB で定義す

る必要がある。 

g. コンフィグレーションコントロールボ

ード 

g. CCB によって決定された頻度 

g. CCB によって決定される形態変更条件 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

FedRAMP 追加要件とガイダンス： 

要件：サービスプロバイダは、連邦政府と

関連するサービス利用（例えば、電子掲示

板、ウェブステータスページ）へ影響する

可能性のある情報システムまたは運用環境

における主要な変更または開発を伝える一

元的な手段を確立する。コミュニケーショ

ンの手段は、認可担当官の承認を受ける。 

 

CM-3e ガイダンス：記録保存の方針と手順

に従う。 
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CM-3（4）; ベースライン形態;形態変更管理

の強化： 

セキュリティ担当者 

 

組織には、次のメンバーとなるセキュリティ

代表者が必要 

[設定：組織が定めた形態変更コントロール

組織] 

 

参照：なし 

CM-3（4） 

 

影響レベル 4-6： 

コンフィギュレーション・コントロール・

ボード（CCB）（CM-3,CCI 1586 で定義） 

 

根拠：DoD RMF TAG 

------------------- 

CM-3（6）; 形態管理; 形態変更管理の強化： 

暗号管理 

 

組織は、暗号メカニズムの使用で次を保証 

[設定：組織が定めたセキュリティ保護手

段] 

形態管理下にある 

 

参照：なし 

CM-3（6） 

 

影響レベル 4-6： 

暗号化に依存するすべてのセキュリティ保

護 

 

根拠：DoD RMF TAG＆CNSSI 1253 

CM-5（3）; 変更のアクセス制限 - 強化： 

署名されたコンポーネント 

 

情報システムは、の検証なしに次の導入を防

止 

[設定：組織が定めた重要なソフトウェアと

ファームウェアコンポーネント] 

コンポーネントが組織によって認識・承認さ

れた証明書によるデジタル署名 

 

参照：なし 

CM-5（3） 

 

影響レベル 4-6： 

ベンダーがデジタル署名された製品を提供

する場合のソフトウェアやファームウェア

コンポーネント 

 

根拠：DoD RMF TAG 

------------------- 

すべての影響レベル： 

FedRAMP 追加要件とガイダンス： 

ガイダンス：デジタル署名/証明書が利用

できない場合は、代替の完全性チェック

（ハッシュ、自己署名証明書など）を利用

できる。 
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CM-5（5）; ベースライン・コンフィグレーシ

ョン; 変更のアクセス制限 - 強化： 

製造/運用中の特権の制限 

 

組織： 

a．製造中および運用環境内の情報システムコ

ンポーネントやシステム関連の情報を変更す

る権限を制限－そして 

b．特権をレビューし再評価 

[設定：組織が定めた頻度] 

 

参照：なし 

 

CM-5（5） 

 

すべての影響レベル： 

b. 少なくとも四半期ごと 

 

根拠：FedRAMP v2 

------------------- 

CM-6; ベースライン・コンフィグレーション;

構成設定： 

 

組織： 

a.情報システム内で使用される情報技術製品

の構成設定を確立し、文書化 

[設定：組織が定めたセキュリティ構成チェ

ックリスト] 

運用上の要求に合致する最も制限的なモード

を反映した 

b. 構成の設定を実装 

c. 確立された構成設定からの逸脱を識別、文

書化、承認 

[設定：組織が定めた情報システムコンポー

ネント] 

次に基づく 

[設定：組織が定めた運用要件]; 

そして 

d.組織のポリシーおよび手順に従って、形態

設定の変更を監視しコントロール 

 

CM-6 

 

影響レベル 4-6： 

a. DoD セキュリティコンフィグレーショ

ンまたは実装ガイド（STIG、SRG、NSA コ

ンフィグレーションガイド、CTO、DTM な

ど） 

c.すべての設定可能な情報システムコンポ

ーネント 

 

根拠：DoD RMF TAG 

注：DISA は、商用 CSP の同等性をケース

バイケースで評価。そのような同等性の例

として、CIS のベンチマークを利用でき

る。 

------------------- 

影響レベル 2： 

a. CM-6（a）追加の FedRAMP 要件およびガ

イダンスを参照 

 

根拠：FedRAMP v2 

------------------- 
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参照：OMB メモ 07-11、07-18、08-22; NIST 

Special Publications 800-70、800-128; 

Web：nvd.nist.gov; checklists.nist.gov; 

www.nsa.gov 

FedRAMP 追加要件とガイダンス： 

CM-6a.要件：サービスプロバイダは、

USGCB が利用できない場合、インターネッ

トセキュリティセンターのガイドライン

（レベル 1）を使用して形態設定を確立

し、独自の形態設定を確立しなければなら

ない。 

CM-6a.要件：サービスプロバイダは、構成

設定のチェックリストが SCAP（Security 

Content Automation Protocol）または

SCAP と互換性があることを確認しなけれ

ばならない（検証済みのチェックリストが

利用できない場合）。 

CM-6a.ガイダンス：USGCB のチェックリス

トに関する情報は次を参照 

http：//usgcb.nist.gov/usgcb_faq.html#

usgcbfaq_usgcbfdcc 

CM-6（1）; ベースライン・コンフィグレーシ

ョン; 構成設定 - 強化： 

自動一元管理/アプリケーション/検証 

 

組織は、自動設定されたメカニズムを使用し

て、形態の設定を一元的に管理、適用、検証 

[設定：組織が定めた情報システムコンポー

ネント] 

 

参照：なし 

CM-6（1） 

 

 

 

[値は未設定。 CSP により設定される] 

CM-7; ベースライン・コンフィグレーション; 

最低限の機能性： 

 

組織： 

a. 必要最小限な機能のみを提供するように情

報システムを構成－そして 

b. 機能、ポート、プロトコルやサービスの使

用を禁止または制限 

CM-7 

 

影響レベル 4-6： 

DoD 8551.01 に従って 

 

根拠：DoD RMF TAG 

------------------- 
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[設定：組織が定めた禁止または制限された

機能ポート、プロトコルやサービス] 

 

参照：DoD の指示 8551.01 

影響レベル２： 

米国政府構成ベースライン（USGCB） 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

要件：サービスプロバイダは、禁止または

制限された機能、ポート、プロトコルやサ

ービスのリストを確立するために、インタ

ーネットセキュリティセンターのガイドラ

イン（レベル 1）を使用するか、または

USGCB が利用できない場合は、独自のリス

トを作成しなければならない。 

CM-7. ガイダンス：USGCB のチェックリス

トに関する情報は、次を参照 http：//us

gcb.nist.gov/usgcb_faq.html#usgcbfaq_u

sgcbfdcc 

（部分的に AC-17(8).に由来） 

CM-7（1）; ベースライン・コンフィグレーシ

ョン; 最低限の機能 - 強化： 

定期的レビュー 

 

組織： 

a. 情報システムのレビュー 

[設定：組織が定めた頻度] 

不要な機能や安全ではない機能、ポート、プ

ロトコル、およびサービスを識別－そして 

b. 無効化 

[設定：組織が定めた、情報システム内の中

で不要・安全でないとみなされるサービス

機能、ポート、プロトコル] 

 

参照：なし 

CM-7（1） 

 

すべての影響レベル： 

a. 少なくとも毎月 

 

根拠：FedRAMP v2 

------------------- 

影響レベル 4-6： 

b.安全でない機能、ポート、プロトコルや

サービスは、DoD 8551.01 で定義されてい

る。 

 

根拠：DoD RMF TAG 

------------------- 
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CM-7（2）; ベースライン・コンフィグレーシ

ョン; 最低限の機能 - 強化： 

プログラムの実行防止 

 

情報システムは、次に従ってプログラムの実

行を防止 

[選択（1つまたは複数）： 

- [設定：ソフトウェア・プログラムの使

用と制限にし、組織が定めたポリシー]; 

- ソフトウェア・プログラム使用の条件

を認可するルール 

] 

 

参照：なし 

CM-7（2） 

 

すべての影響レベル： 

FedRAMP 追加要件とガイダンス： 

CM-7（2）ガイダンス：このコントロール

は、情報システム上で技術的な方法で実施

され、ポリシーに従ったプログラム（すな

わちホワイトリスト）のみを実行できるよ

うにするものとする。このコントロール

は、実行が許可されているかどうかに関す

る厳密に書かれたポリシーに基づいて行わ

れるものではない。 

CM-7（5）; コンフィグレーション管理; 最低

限の機能 - 強化： 

認定ソフトウェア/ホワイトリスト 

 

組織： 

a. 識別する 

[設定：情報システム上で実行する許可を得

た組織が定めたソフトウェア・プログラム] 

b. 情報システム上で許可されたソフトウェ

ア・プログラムの実行を許可するために、「全

て拒否、許可は例外ポリシー」を採用－そし

て 

c. 承認されたソフトウェア・プログラムのリ

ストをレビューし、更新 

[設定：組織が定めた頻度]。 

 

参照：なし 

CM-7（5） 

 

影響レベル 4-6： 

c. 毎月 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

c. 少なくとも年に 1回、または変更があ

るとき。 

 

根拠：FedRAMP v2 

------------------- 
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CM-8; ベースライン・コンフィグレーション; 

情報システムコンポーネントインベントリ： 

 

組織： 

a. 情報システムコンポーネントの品目一覧を

文書化 

1.現在の情報システムを正確に反映 

2.情報システムの認可境界内のすべてのコ

ンポーネントを含む。 

3.追跡や報告に必要とされる粒度レベルで 

4.以下を含む。 

[設定：効果的な情報システムの達成に必

要と見なされるコンポーネントのアカウ

ンタビリティ]; そして 

b. 情報システムコンポーネント品目一覧のレ

ビューと更新 

[設定：組織が定めた頻度]。 

 

参照：NIST Special Publication 800-128 

CM-8 

 

影響レベル 4-6： 

a. ハードウェアインベントリ仕様（製造

元、タイプ、モデル、シリアル番号、物理

的な場所）、ソフトウェアライセンス情

報、情報システム/コンポーネント所有

者、ネットワークコンポーネント/デバイ

スのマシン名 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

b. 少なくとも毎月 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

CM-8 要件：少なくとも月に一度、または

変更があった場合に提供 

CM-8（3）; ベースライン・コンフィグレーシ

ョン; 情報システムコンポーネントインベン

トリ - 強化： 

自動化された不正なコンポーネントの検出 

 

組織： 

a．情報システム内の許可されていないハード

ウェア、ソフトウェア、およびファームウェ

アコンポーネントの存在を検出するための自

動メカニズム[設定：組織が定めた頻度]を採

用 ―そして 

CM-8（3） 

 

影響レベル 4-6： 

b. ISSO、ISSM、その他、現場の組織が適

切と判断したもの 

 

根拠：DoD RMF TAG 

------------------- 

  

 

すべての影響レベル： 
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b．許可されていないコンポーネントが検出さ

れた場合 

[選択（1つまたは複数）： 

- そのようなコンポーネントによるネッ

トワークアクセスを無効化 

- コンポーネントの分離 

- [設定：組織が定めた要員または役割] 

] 

 

参照：なし 

a. 検出までの遅延が最大 5分である、自

動化されたメカニズムを使用して、継続的

に 

 

根拠：FedRAMP v2 

------------------- 

CM-10（1）; コンフィグレーション管理; ソ

フトウェア使用制限 - 強化： 

オープンソースソフトウェア 

 

組織は、オープンソースソフトウェアの使用

に関して次の制限を設ける 

[設定：組織が定める制限事項]。 

 

参照：なし 

CM-10（1） 

 

影響レベル 4-6： 

DoD メモ「オープンソースソフトウェア

（OSS）に関するガイダンスの明確化」に

よる。2009 年 10 月 16 日

（http://dodcio.defense.gov/Portals/0/

Documents/FOSS/2009OSS.pdf） 

 

根拠：DoD RMF TAG 

------------------- 

CM-11; コンフィグレーション管理; ユーザが

インストールしたソフトウェア： 

 

組織： 

a. 確立する 

[設定：組織が定めた方針]; 

ユーザによるソフトウェアのインストールを

管理 

b. ソフトウェアのインストールポリシー 

[設定：組織が定めた方法]; 

そして 

c. ポリシーのコンプライアンスを監視する 

[設定：組織が定めた頻度]; 

参照：なし 

CM-11 

 

すべての影響レベル： 

 

c. 継続的に（CM-7（5）経由で） 

 

根拠：FedRAMP v2 

------------------- 
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CP-1; 緊急事態対応計画; 緊急事態対応計画

の方針と手順： 

 

組織： 

a. 作成、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 目的、範囲、役割、責任、管理を扱う緊

急事態対応計画ポリシー、コミットメン

ト、組織間の調整、コンプライアンス 

そして 

2. 緊急時対応計画の実施を促進するための

手順、不測の事態の計画策定 

そして 

b. 現状のレビューと更新： 

1.緊急時計画の方針 

[設定：組織が定めた頻度]; 

      そして 

2.緊急時の計画手続き 

[設定：組織が定めた頻度]; 

 

参照：連邦事業継続指令 1。 NIST Special 

Publications 800-12,800-34,800-100. 

CP-1 

 

影響レベル 4-6： 

a. 緊急時対応計画で特定されたすべての

ステークホルダー 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

b.1 少なくとも 3年ごと 

b.2 少なくとも年に 2回 

 

根拠：FedRAMP v2 

------------------- 

CP-2; 緊急事態対応計画；緊急事態対応計

画： 

 

組織： 

a. 情報システムのための緊急事態対応計画を

策定 

1. 本質的なミッションとビジネス機能に関

連した緊急時の要件を特定 

2. 復旧の目標や復旧の優先順位の指標を提

供 

3. 緊急時の役割、責任を連絡先情報ととも

に特定 

CP-2 

 

影響レベル 4-6： 

a. 少なくとも、ISSM と ISSO 

 

b. 緊急事態対応計画で特定されたすべて

のステークホルダー 

 

f. 緊急事態対応計画で特定されたすべて

のステークホルダー 

 

根拠：DoD RMF TAG 

------------------- 
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4. 情報システムの破壊、侵害や故障の事態

でも維持すべきミッションやビジネス機

能への取組み 

5. もともと計画され、実施されているセキ

ュリティ保護手段を損なうことなく、最

終的な完全な情報システム修復への取り

組み 

6. 次で審査・承認 

 [設定：組織が定めた要員または役割]; 

b. 緊急事態対応計画のコピーを次へ配布 

[設定：組織が定めた主要な緊急事態担当者

（名前や役割によって識別される）や組織

のエレメント]; 

c. 事故処理活動と緊急事態の活動を調整 

d. 情報システムの緊急事態対応計画のレビュ

ー 

[設定：組織が定めた頻度]. 

e. 緊急事態対応計画を更新し、組織、情報シ

ステム、または運用環境や緊急事態対応計画

の導入、実行、またはテスト中に発生した問

題点の修正 

f. 緊急事態対応計画の変更 

[設定：組織が定めた主要な緊急事態担当者

（名前や役割によって識別される）や組織

のエレメント]; 

そして 

g. 緊急事態対応計画の不正な開示や改ざんか

らの保護 

 

参照：連邦事業継続指令 1;NIST Special 

Publication 800-34. 

 

 

すべての影響レベル： 

d. 少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

要件：JAB 認可の場合、緊急時対応リスト

には指定された FedRAMP 要員を含む 
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CP-2（3）; 緊急事態対応計画; 緊急事態対応

計画- 強化： 

必須ミッション/ビジネス機能の再開 

 

組織は、緊要なミッションやビジネス機能の

再開を計画 

[設定：組織が定めた期間] 

緊急事態対応計画の活性化 

 

参照：なし 

CP-2（3） 

 

影響レベル 4-6： 

1 時間（可用性 高） 

12 時間（可用性 中） 

緊急事態対応計画で定義されている。 

 

根拠：DoD RMF TAG 

------------------- 

CP-3; 緊急事態対応計画; 緊急事態対応のト

レーニング： 

 

組織は、割り当てられた役割と責任に沿っ

て、情報システムのユーザに緊急事態対応の

トレーニングを提供 

a. 次の期間内 

[設定：組織が定めた期間] 

緊急事態の役割または責任を想定 

b. 情報システムの変更が必要な場合－そして 

c. [設定：組織が定めた頻度] 

その後 

 

参照：連邦事業継続令 1 NIST Special 

Publications 800-16、800-50 

CP-3 

 

すべての影響レベル： 

a. 10 日間 

 

c. 少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

CP-4; 緊急事態対応計画; 緊急事態対応計画

のテストと演習 

RENAMED：緊急事態対応計画のテスト： 

 

組織： 

a. 情報システムの緊急事態対応計画をテスト 

[設定：組織が定めた頻度] 

次を使って 

[設定：組織が定めたテスト] 

CP-4 

 

影響レベル 4-6： 

a. 少なくとも年に 1回 

 

根拠：DoD RMF TAG 

------------------- 
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計画の有効性と計画を実行する組織の準備状

況を決定 

b. 緊急時計画のテスト結果をレビュー そし

て 

c. 必要に応じて是正処置を開始 

 

参照：連邦事業継続令 1 FIPS Publication 

199; NIST Special Publications 800-34, 

800-84. 

影響レベル２： 

a. 中程度の影響度システムに対して少な

くとも年 1回; 低の影響度システムでは少

なくとも 3年ごとに；中程度の影響度シス

テムでは機能練習を実施; 低の影響度シス

テムでは、記述テストを含むクラスルーム

/テーブルトップ演習を実施 

 

根拠：FedRAMP v2 

------------------- 

FedRAMP 追加要件とガイダンス： 

a. 要件：サービスプロバイダは、NIST 

Special Publication 800-34（改正）に従

って試験計画を作成。計画はテストの開始

前に、認定官による承認を受ける。 

CP-7; 緊急事態対応計画; 代替処理サイト： 

 

組織： 

a. 移転と再開を可能にするために必要な合意

を含む代替処理サイトの設立 

[設定：組織が定めた情報システムの運用] 

緊要なミッション/ビジネス機能のために 

[設定：リカバリ時間とリカバリポイントの

目標と一貫性のある組織が定めた期間] 

プライマリサイトの処理能力が利用できない

場合 

b. 事業を移転・再開するために必要な設備と

備品が代替処理サイトで利用可能であるこ

と、または移転/再開のために組織が定めた期

間内に現場への納品を支援する契約があるこ

とを保証 －そして 

c. 代替処理サイトがプライマリサイトと同等

の情報セキュリティ保護を提供することを保

証 

参照：NIST Special Publication 800-34. 

CP-7 

 

影響レベル 4-6： 

 

a. 1 時間（可用性 高）緊急時対応計画

で定義されている 12 時間（可用性 中） 

 

根拠：DoD RMF TAG 

------------------- 

 

 

 

影響レベル２： 

 

FedRAMP 追加要件とガイダンス： 

CP-7a. 要件：サービスプロバイダは、復

旧時間目標とビジネスインパクト分析と一

致する期間を設定 
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CP-8; 緊急事態対応計画; 通信サービス： 

 

組織は、通信の再開を可能にするために必要

な合意を含む代替通信サービスを確立 

設定：組織が定めた情報システムの運用] 

緊要なミッションやビジネス機能 

[割当：組織が定めた期間] 

プライマリまたは代替の処理やストレージサ

イトにおけるプライマリ通信が不能の場合 

 

参照：NIST Special Publication 800-34; 国

家通信令 3-10; Web：TSP.NCS.GOV 

CP-8 

 

影響レベル 4-6： 

 

1 時間（可用性 高） 

12 時間（可用性 中）緊急事態対応計画

で定義されている 

 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

FedRAMP 追加要件とガイダンス： 

CP-8. 要件：サービスプロバイダは、ビジ

ネス影響分析と一致する期間を設定 

CP-9; 緊急事態対応計画; 情報システムバッ

クアップ： 

 

組織： 

a. 情報システムに含まれるユーザレベルの情

報のバックアップを実行 

[設定：リカバリタイムとリカバリポイント

の目標が、組織の設定した頻度に合致] 

b. 情報システムに含まれるシステムレベルの

情報のバックアップを実行 

[設定：リカバリタイムとリカバリポイント

の目標が、組織の設定した頻度に合致] 

c. セキュリティ関連の文書を含む情報システ

ム文書のバックアップ 

[設定：リカバリタイムとリカバリポイント

の目標が、組織の設定した頻度に合致] 

そして 

CP-9 

影響レベル 4-6： 

c.作成または受信されたとき、更新された

とき、または必要に応じて、緊急事態対応

計画に従ってシステムのベースライン構成

が変更されたとき 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

a.毎日増分;毎週フル 

b.毎日増分;毎週フル 
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d. 保管場所におけるバックアップ情報の機密

性、完全性、可用性を保護 

 

参照：NIST Special Publication 800-34. 

影響レベル２： 

c.毎日増分;毎週フル 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

CP-9. 要件：サービスプロバイダは、情報

システムバックアップコントロールを必要

とするクラウド環境の要素を決定しなけれ

ばならない。 

 

CP-9a.要件：サービスプロバイダは、ユー

ザレベルの情報の少なくとも 3つのバック

アップコピーを保持（少なくとも 1つはオ

ンラインで利用可能）または同等の代替手

段を提供すべき。 

 

CP-9b.要件：サービスプロバイダは、シス

テムレベルの情報の少なくとも 3つのバッ

クアップコピーを保持（少なくとも 1つは

オンラインで利用可能）または同等の代替

手段を提供すべき。 

 

CP-9c.要件：サービスプロバイダは、セキ

ュリティ情報（少なくとも 1つはオンライ

ンで入手可能）を含む情報システム文書の

バックアップコピーを少なくとも 3つ保持

するか、同等の代替手段を提供すべき。 

CP-9（1）; 緊急事態対応計画; 情報システム

バックアップ - 強化： 

信頼性/完全性のテスト 

 

組織はバックアップ情報をテスト 

[設定：組織が定めた頻度] 

CP-9（1） 

 

影響レベル 4-6： 

緊急事態対応計画に従って少なくとも月に

1回 
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メディアの信頼性と情報の完全性を検証 

 

参照：なし 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

 

少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

CP-9（3）; 緊急事態対応計画; 情報システム

バックアップ - 強化： 

重大な情報のための別個のストレージ 

 

組織は、 

[設定：組織が定めた重要な情報システムソ

フトウェアやその他のセキュリティ関連情

報] 

別の施設または運用システムと併置されてい

ない耐火容器に保管 

 

参照：なし 

CP-9（3） 

 

[値は未設定。 CSP により設定される] 

IA-1; 識別と認証;識別と認証の方針と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 目的、範囲、役割、責任、管理コミット

メント、組織間の調整、コンプライアン

スに対応する識別認証ポリシー。 そして 

2. 識別・認証方針や関連する識別・認証管

理の実施を容易にする手順。 および 

b. 現状のレビューと更新： 

1. 識別と認証ポリシー 

[設定：組織が定めた頻度]; 

IA-1 

 

影響レベル 4-6： 

ISSO、ISSM、その他、該当の組織が適切と

みなす； 

b.1 毎年 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

b.1 少なくとも 3年ごと 
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2. 識別と認証手順 

[設定：組織が定めた頻度]. 

 

参照：FIPS Publication 201; NIST Special 

Publications 800-12,800-63,800-73,800-

76,800-78,800-100 

 

すべての影響レベル： 

b.2 少なくとも毎年 

 

根拠：FedRAMP v2 

------------------- 

IA-2（11）; 識別と認証; 識別と認証（組織

ユーザ） - 強化： 

リモートアクセス - デバイスの分離 

 

情報システムは、特権および非特権アカウン

トへのリモートアクセスのために多要素の認

証を実装し、システムのアクセスとは別のデ

バイスによって要素の 1つが提供され、デバ

イスは次を満たす 

[設定：組織が定めた強度のメカニズム要件] 

 

参照：なし 

IA-2（11） 

 

影響レベル 4-6： 

DoD PKI や認定担当官の承認,FIPS 140-

2,NIAP 認定、または NSA の承認を受けた

技術 

 

根拠：DoD RMF TAG 

------------------- 

IA-3; 識別と認証; デバイスの識別と認証： 

 

情報システムは、一意に識別し、認証する 

[設定：組織が定めた特定・デバイスタイプ

のリスト]次を確立する前に 

[選択（1つまたは複数）： 

- ローカル; 

- リモート; 

- ネットワーク 

] 

接続 

 

参照：なし 

IA-3 

 

影響レベル 4-6： 

ワークステーション、プリンタ、サーバー

（データセンター外）、VoIP 電話機、VTC 

CODEC など、すべてのモバイルデバイスと

ネットワーク接続されたエンドポイントデ

バイスを含む。 

 

根拠：DoD RMF TAG 

------------------- 
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IA-4; 識別と認証; 識別子管理： 

 

組織は、次の方法で情報システム識別子を管

理 

a. 次の承認を受ける 

[設定：組織が定めた要員または役割] 

個人、グループ、役割、またはデバイス識別

子の割当 

 

b. 個人、グループ、役割、またはデバイスを

識別する識別子の選択 

c. 意図した個人、グループ、役割、またはデ

バイスに識別子の割当 

d. 再利用の防止 

[設定：組織が定めた期間]; そして 

e. 識別子の無効化 

[設定：組織が定めた非活動期間] 

 

参照：FIPS Publication 201; NIST Special 

Publications 800-73,800-76,800-78. 

IA-4 

 

影響レベル 4-6： 

a. ISSM または ISSO 

 

e. 35 日 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

d. 少なくとも 2年間 

 

影響レベル 2： 

e. ユーザ識別子では 90日間（追加の要件

とガイダンスを参照） 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

IA-4e. 要件：サービスプロバイダは、デ

バイス識別子の非アクティブ期間を定義 

IA-4（4）; 識別と認証; 識別子管理 - 強

化： 

ユーザステータスの識別 

 

組織は、各個人を一意に識別することによ

り、個人の識別子を管理 

[設定：組織が定めた個人のステータスを識

別する特徴] 

 

参照：なし 

IA-4（4） 

 

影響レベル 4-6： 

請負業者または公務員及び国籍による。ユ

ーザ ID は、DoD ユーザの電子メールアド

レス（john.smith.ctr@army.mil や

john.smith.uk@army.mil）と同じ形式に従

う。 

- DoD ユーザの電子メール表示名（例え

ば、John Smith、Contractor 

<john.smith.ctr@army.mil>または英国の
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John Smith、

<john.smith.uk@army.mil>）; そして 

自動署名ブロック（例えば、John Smith、

Contractor,J-6K,Joint Staff または John 

Doe,Australia,LNO,Combatant Command）。 

外国人でもある請負業者は、例えば、

john.smith.ctr.uk@army.mil 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

請負業者。 外国人 

 

 

根拠：FedRAMP v2 

------------------- 

IA-5;識別と認証; 認証管理： 

 

組織は、次の方法で情報システム認証を管理 

a. 最初に認証を配布する際の、認証を受領す

る個人、グループ、ロール、またはデバイス

の身元を確認 

b. 組織で定義した認証の初期値内容の確立 

c. 認証が意図された用途に十分な強度の機構

を持つことの保証 

d.認証の初期配布、紛失／侵害、破損や失効

時の管理手順の確立 

e. 情報システムのインストール前に、認証の

既定値の変更 

f. 認証の最小・最大の有効期間制限と再使用

条件の確立 

g. 認証の変更/更新 

IA-5 

 

影響レベル 4-6： 

g. CAC - 3 年ごと、または契約期間から 1

年間 

パスワード：60 日 

バイオメトリクス：3年ごとに再登録 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

g. パスワードに 60日 

 

根拠：FedRAMP v2 

------------------- 
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[設定：認証タイプに応じて組織が定めた期

間]; 

h. 認証の内容を不正な開示や改ざんから保護

－そして 

i. 個人が認証を保護するための特定のセキュ

リティ保護手段を講じ、デバイスを実装する

ことの要求－そして 

j. アカウントのメンバーシップが変更された

ときの、グループ/ロールアカウントの認証変

更 

 

参照：OMB 覚書 04-04,11-11; FIPS 

Publication 201; NIST Special 

Publications 800-73,800-63,800-76,800-78; 

FICAM のロードマップと実装ガイダンス; 

Web：idmanagement.gov 

IA-5（1）;識別と認証;認証管理 - 強化： 

パスワードベースの認証 

 

パスワードベースの認証のための情報システ

ム： 

a．パスワードの最小限の複雑さの強制 

[設定：組織が定めた大文字／小文字の区

別、文字数、大文字,小文字、数字、記号

の混在と各種類の最小要件]； 

b．新しいパスワードを作成するときに、少な

くとも次の変更文字数を適用 

 [設定：組織が定めた数]； 

c．暗号化された形式のパスワードのみを格納

し、送信 

d．パスワードの最小および最大の有効期限を

強制 

[設定：組織が定めた有効期間の最大]; 

e．パスワードの再利用禁止 

[設定：組織が定めた数] 

IA-5（1） 

 

影響レベル 4-6： 

デバイスで利用可能な： 

a. 最低 15文字、次の文字セットからそれ

ぞれ各 1を含む 

- 大文字 

- 小文字 

- 数値 

- 記号（例：~！@＃$％^＆*（）_ + = - 

'[] /？><）];, 

 

根拠：DoD RMF TAG 

------------------- 
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世代－そして 

f．一時パスワードを使ってシステムへログイ

ンし、即時に恒久パスワードを即座に変更す

ることの許容 

 

参照：なし 

影響レベル２： 

a. 大文字と小文字を区別し、最小 12 文

字、大文字、小文字、数字、および記号の

各 1つ以上 

 

 

すべての影響レベル： 

 

b. 少なくても一つ 

d. 最小 1日、最大 60 日 

e. 24 

 

根拠：FedRAMP v2 

------------------- 

IA-5（3）; 識別と認証; 認証管理 - 強化： 

人または信頼できる第三者登録 

 

組織には、受領のための登録プロセスとして

以下が必要 

[設定：組織が定めたタイプ・特定な認証] 

以下で実施 

[選択： 

- 自分 

- 信頼できる第三者による 

] 

前に 

[設定：組織が定める登録機関] 

次の認可を得て 

[設定：組織が定めた要員または役職]. 

 

参照：なし 

IA-5（3） 

 

影響レベル 4-6： 

DoD PKI CP は、DoD PKI Registration 

Authority（RA）の役割と責任を定義して

いる。NSS PKI CP は、NSS PKI RA の役割

と責任を定義している。 

 

DoD PKI RA-LRA CPS は、DoD PKI RA のノ

ミネーション・プロセスを定義している。

NSS PKI DoD RPS は、DoD のための NSS 

PKI RA のノミネーション・プロセスを定

義している。 

 

DoD PKI CP は、DoD PKI ユーザと、ユーザ

に対するクレデンシャルの発行に関する認

証要件を定義している。NSS PKI CP は、

NSS PKI サブスクライバと、サブスクライ

バへのクレデンシャルの発行に関する認証

要件を定義している。 
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根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

すべてのハードウェア/バイオメトリック

（多要素認証） 

 

 

根拠：FedRAMP v2 

------------------- 

IA-5（4）; 識別と認証; 認証管理 - 強化： 

パスワード強度決定の自動サポート 

 

組織は自動化されたツールを使用して、パス

ワード認証が十分に強力であるかどうかを判

断 

[設定：組織が定めた要件]. 

 

参照：なし 

IA-5（4） 

 

影響レベル 4-6： 

IA-5（1）Part A で決められた複雑 

 

根拠：DoD RMF TAG 

------------------- 

 

すべての影響レベル： 

 

FedRAMP 追加要件とガイダンス： 

IA-4e 追加の FedRAMP 要件とガイダンスガ

イダンス：作成時にパスワード認証の強度

を強制する自動化メカニズムが使用されて

いない場合、作成されたパスワード認証の

強度を自動化するメカニズムを使用する必

要がある。 

IA-5（11）; 識別と認証; 認証管理 - 強化： 

ハードウェアトークンベースの認証 

 

情報システムは、次を満たすハードウェアト

ークンベースの認証を採用 

[設定：組織が定めたトークンの品質要件] 

参照：なし 

IA-5（11） 

 

影響レベル 4-6： 

DoDI 8520.03 

 

根拠：DoD RMF TAG 

------------------- 
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IA-5（13）; 識別と認証; 認証管理 - 強化： 

キャッシュされた認証の有効期限 

 

情報システムは、次の規定以降のキャッシュ

された認証の使用を禁止 

[設定：組織が定めた時間] 

 

参照：なし 

IA-5（13） 

 

[値は未設定。 CSP により設定される] 

IA-8（3）; 識別と認証; 識別と認証（非組織

ユーザ） - 強化： 

FICAM 認定製品の使用 

 

組織は次について、FICAM が承認した情報シス

テムコンポーネントのみを採用 

[設定：組織が定めた情報システム] 

サードパーティの資格情報の受入れ 

 

参照：なし 

IA-8（3） 

 

[値は未設定。 CSP により設定される] 

IR-1; インシデントレスポンス； インシデン

ト・レスポンスの方針と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 目的、範囲、役割、責任、管理、コミッ

トメント、組織間の調整、コンプライア

ンスに言及したインシデントレスポンス

の方針 

2. インシデントレスポンスの方針や関連す

るインシデントレスポンスのコントロー

ルの実施を容易にする手順 

b. 現状のレビューと更新： 

1. インシデントレスポンスの方針 

[設定：組織が定めた頻度]; 

 

IR-1 

 

影響レベル 4-6： 

a. インシデント・レスポンスプロセスに

おいてステークホルダーとして特定された

すべての要員、ISSM および ISSO 

 

根拠：DoD RMF TAG 

------------------- 

 

すべての影響レベル： 

b.1 少なくとも 3年ごと 

 

b.2 少なくとも年に１回 

 

根拠：FedRAMP v2 

------------------- 
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2. インシデントレスポンスの手順 

[設定：組織が定めた頻度]. 

 

参照：NIST Special Publications 800-12、

800-61,800-83,800-100. 

IR-2; インシデントレスポンス； インシデン

トレスポンス訓練： 

 

組織は、割り当てられた役割と責任に対応し

たインシデント・レスポンス訓練を情報シス

テムのユーザに提供 

a. 次の期間内 

[割当：組織が定めた期間] 

インシデントレスポンスの役割と責任を引受

け 

b. 情報システムの変更が必要な場合； そし

て 

c. [設定：組織が定めた頻度] 

 

 

参照：NIST Special Publications 800-16, 

800-50. 

IR-2 

 

影響レベル 4-6： 

a. 30 営業日 

 

根拠： 

DoD の RMF TAG 

------------------- 

 

 

すべての影響レベル： 

c. 少なくとも年に 1回 

 

根拠： 

FedRAMP v2 

------------------- 

IR-3; インシデントレスポンス； インシデン

トレスポンスのテストと演習 RENAMED：イン

シデント・レスポンス・テスト： 

 

組織は、情報システムのインシデントレスポ

ンス能力をテスト 

 [設定：組織が定めた頻度] 

を使用して 

 [設定：組織が定めたテスト] 

インシデントレスポンスの有効性を判断し、

結果を文書化 

 

IR-3 

 

影響レベル 4-6： 

高可用性では、少なくとも 6ヶ月に 1回、

低/中では少なくとも 1年に 1回。 

 

インシデントレスポンス計画で定義されて

いるテスト 

 

根拠：DoD RMF TAG 

------------------- 
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参照：NIST Special Publications 800-84, 

800-115. 

影響レベル 2： 

少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

FedRAMP 追加要件とガイダンス： 

IR-3. 要件：サービスプロバイダは、NIST 

Special Publication 800-61（改訂版）に

従って試験や演習を定義。 

要件：JAB 認可の場合、サービスプロバイ

ダは認定担当官（AO）へ毎年テスト計画を

提供 

 

要件：テストの計画は、試験開始前に認定

担当官に承認される。 

IR-4(3);インシデントレスポンス；インシデ

ント処理―強化： 

運用コミュニティ 

組織は、次を明確化 

[設定：組織が定めたインシデントの規模] 

[設定：組織が定めたインシデントの規模に

応じて実行する対処」 

確実に組織のミッションとビジネス機能を継

続 

IR-4（3） 

 

影響レベル 4-6： 

CJCSM 6510.01B で定義されているインシ

デントのクラス付録 A-エンクロージャーB 

 

CJCSM 6510.01B で定義されているアクシ

ョン 

 

根拠：DoD RMF TAG 

------------------- 

IR-4（7）; インシデントレスポンス； イン

シデント処理 - 強化： 

インサイダーの脅威 - 組織内の調整 

 

組織は、内部の脅威に対するインシデントレ

スポンス能力を調整 

[設定：組織が定めた組織のコンポーネント

または要素]． 

参照：なし 

IR-4（7） 

 

[値は未設定。 CSP により設定される] 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 247 

IR-4（8）; インシデントレスポンス； イン

シデント処理 - 強化： 

外部組織との相関 

 

組織は次と調整 

[設定：組織が定めた外部組織] 

調整して共有 

[設定：組織が定めたインシデント情報] 

インシデントの意識高揚とより効果的なイン

シデント処理に関する組織を超えた視点の実

現 

 

参照：なし 

IR-4（8） 

 

影響レベル 4-6： 

適切な CIRT/CERT（US-CERT、DoD CERT、

IC CERT など）、ミッションオーナーの

MCD、や司法機関 

 

セクション 6.4 - サイバーインシデント

レポートと対処に定義されているインシデ

ント情報 

 

根拠：DoD RMF TAG（商用 CSP 向けの調整

を含む） 

------------------- 

IR-6; インシデントレスポンス； インシデン

トレポート： 

 

組織： 

a. 職員には、疑わしいセキュリティ・インシ

デントを組織内のインシデント・レスポンス

部門へ、次の時間内に報告 

[設定：組織が定めた期間]; 

そして 

b. セキュリティインシデント情報をレポート 

[設定：組織が定めた権限]． 

 

参照：NIST Special Publication 800-61：

Web：WWW.US-CERT.GOV 

IR-6 

 

影響レベル 4-6： 

a. データ所有者がより限定的なガイダン

スを提供しない限り、CJCSM 6510.01B（表

C-A-1）で指定された時間内 

 

b. 適切な CIRT/CERT（US-CERT、DoD 

CERT、IC CERT など）、ミッションオーナ

ーの MCD、および司法機関 

 

根拠：DoD RMF TAG（商用 CSP の調整を含

む） 

------------------- 

 

 

影響レベル 2： 

a. NIST Special Publication 800-61（改

正）に規定されている US-CERT インシデン

ト報告のタイムライン 
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根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

要件：FedRAMP Incident Communications 

Procedure に従ってセキュリティインシデ

ント情報を報告 

IR-6（2）; インシデントレスポンス； イン

シデントレポート - 強化： 

インシデントに関連する脆弱性 

 

組織は、報告されたセキュリティインシデン

トに関連する情報システムの脆弱性を次へ報

告 

[設定：組織が定めた要員または役割]. 

 

参照：なし 

IR-6（2） 

 

すべての影響レベル： 

PA と顧客の ATO を発行した AO、顧客の

MCD、CIRT/CERT（US-CERT,DoD CERT,IC 

CERT など） 

 

根拠：コミュニティの情報共有とコミュニ

ティ全体の新しい脆弱性の緩和のための

CC SRG ベストプラクティス 

IR-8;インシデントレスポンス；インシデン

ト・レスポンス計画： 

 

組織： 

a. インシデントレスポンス計画を策定 

1. インシデントレスポンス機能を実装する

ためのロードマップを組織へ提供 

2. インシデントレスポンス機能の構造と組

織を記述 

3. インシデントレスポンス機能が組織全体

にどのように適合するかについて、高レ

ベルのアプローチを提供 

4. ミッション、規模、構成と機能に関連し

た組織の固有の要件に合致 

5. 報告可能なインシデントを定義 

6. 組織内のインシデントレスポンス能力を

測定するための指標を提供 

IR-8 

 

影響レベル 4-6： 

a. 少なくとも、ISSM と ISSO 

 

b.インシデントレスポンス計画で特定され

たすべてのステークホルダー 

 

e. 変更後 30 日以内に、インシデント・レ

スポンス計画で特定されたすべてのステー

クホルダー 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

c. 少なくとも年に 1回 
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7. インシデントレスポンス機能を効果的に

維持・成熟させるために必要なリソース

と管理サポートを定義 

そして 

8. 次によるレビューと承認 

[設定：組織が定めた要員または役割]; 

b. インシデントレスポンス計画のコピーを次

へ配布 

[設定：組織が定めたインシデントレスポン

スの要員（名前・役割別）と組織部門]. 

c. インシデントレスポンス計画のレビュー 

[設定：組織が定めた頻度]. 

d. インシデント・レスポンス計画の更新、計

画、実装、またはテストの計画中に発生した

システム/組織の変更または問題に対処 

e. インシデント・レスポンス計画の変更を次

へ伝達 

[設定：組織が定めたインシデントレスポン

ス要員名前・役割で識別される）と組織部

門]; 

そして 

f. インシデント・レスポンス計画の不正な開

示と変更からの保護 

 

参照：NIST Special Publication 800-61 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

IR-8（b）追加の FedRAMP 要件およびガイ

ダンス：サービス提供者は、（名前・役割

によって識別される）インシデントレスポ

ンス担当者のリストと組織部門を定義す

る。インシデント・レスポンスリストに

は、指定された FedRAMP 担当者が含まれ

る。 

IR-8（e）追加の FedRAMP 要件とガイダン

ス：サービス提供者は、インシデントレス

ポンス担当者（名前・役割によって識別さ

れる）と組織部門のリストを定義する。イ

ンシデント・レスポンスリストには、指定

された FedRAMP 担当者が含まれる。 

IR-9; インシデントレスポンス； 情報流出対

処： 

 

組織は情報の流出に以下の方法で対処 

a. 情報システムの侵害に関わる特定の情報の

明確化 

b. 情報の流出を警告 

[設定：組織が定めた要員または役割] 

流出とは無関係な通信手段を使用 

IR-9 

 

影響レベル 4-6： 

b. 最低限、OCA、情報所有者/発信者、

ISSM、アクティビティセキュリティマネー

ジャー、責任を負うコンピュータインシデ

ント・レスポンスセンター 

 

根拠：DoD RMF TAG 

------------------- 
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c. 侵害された情報システムやシステムコンポ

ーネントの分離 

d. 侵害された情報システムやコンポーネント

からの情報の駆除 

e. ２次的に侵害された可能性がある他の情報

システムまたはシステムコンポーネントの特

定。 そして 

f. その他の実行 

[設定：組織が定める行動]. 

 

参照：なし 

 

f. 被害やアクセスの量を局限するため、

迅速な対処。対処の日時を含む CS/IA イン

シデント・レスポンスに関するすべてのア

クションのログを保持。その役割に応じ

て、チケットなどの記録を作成し管理。 

 

根拠：DoD ベストプラクティス 

------------------- 

IR-9（1）; インシデントレスポンス； 情報

流出対処 - 強化： 

責任者 

 

組織は、 

[設定：組織が定めた要員または役割] 

情報の流出に対処する責任がある。 

 

参照：なし 

IR-9（1） 

 

[値は未設定。 CSP により設定される] 

IR-9（2）; インシデントレスポンス； 情報

流出対処 - 強化： 

トレーニング 

 

組織は情報流出対処トレーニングを提供す

る。 

[設定：組織が定めた頻度]. 

 

参照：なし.. 

IR-9（2） 

 

影響レベル 4-6： 

毎年 

 

根拠：DoD RMF TAG 

------------------- 

IR-9（3）; インシデントレスポンス； 情報

流出対処 - 強化： 

流出後の運用 

 

組織は、次を実行 

[設定：組織が定めた手続き] 

IR-9（3） 

 

[値は未設定。 CSP により設定される] 
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侵害されたシステムが是正措置を受けている

間に、情報の流出によって影響を受けた組織

の要員が引き続き割り当てられたタスクを実

行できるようにする。 

 

参照：なし 

IR-9（4）; インシデントレスポンス； 情報

流出対処 - 強化： 

権限のない人への発覚 

 

組織は、割り当てられたアクセス許可範囲外

で、情報に晒された人員に対し、次を実行 

[設定：組織が定めたセキュリティ保護手

段] 

 

参照：なし 

IR-9（4） 

 

[値は未設定。 CSP により設定される] 

MA-1; メンテナンス; システムメンテナンス

方針と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 目的、範囲、役割、責任、管理を扱うシ

ステム保守ポリシー、コミットメント、

組織間の調整、コンプライアンスに言及

したシステムメンテナンスの方針 

2. システムメンテナンス方針や関連するメ

ンテナンスコントロールの実施を円滑に

するための手順 

そして 

b. 現状のレビューと更新： 

1. システムメンテナンスの方針 

[設定：組織が定めた頻度]. 

      そして 

2. システムメンテナンス手順 

MA-1 

 

影響レベル 4-6： 

a. メンテナンスポリシーで特定されたす

べてのステークホルダー 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

b.1 少なくとも 3年ごと 

b.2 少なくとも年１回 

 

根拠：FedRAMP v2 

------------------- 
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[設定：組織が定めた頻度]. 

 

参照：NIST Special Publications 800-12, 

800-100. 

MA-2;メンテナンス;コントロールされたメン

テナンス： 

 

組織： 

a. 製造元、ベンダーの仕様や組織の要件に従

って、情報システムコンポーネントのメンテ

ナンスや修理の記録のスケジュール、実行、

文書化とレビュー 

b. ローカル／リモートで実施、現場で修理／

別の場所へ移送などを問わず、すべてのメン

テナンス作業の監視と承認 

c. 次について、明示的な承認が必要 

[設定：組織が定めた要員または役割] 

オフサイトでの保守や修理のために情報シス

テムまたはシステムコンポーネントを組織の

施設から外す行為 

d. オフサイトのメンテナンスや修理のために

組織の施設から取り外す前に、関連するメデ

ィアからすべての情報を削除するように装置

のサニタイズ 

e. 影響を受ける可能性のあるすべてのセキュ

リティ管理策をチェックし、コントロールが

メンテナンスまたは修理やメンテナンス後も

適切に機能していることを確認 

f. 組織のメンテナンス記録に次を含む 

[設定：組織が定めた保守関連情報] 

 

 

参照：なし 

MA-2 

 

[値は未設定。 CSP により設定される] 
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MA-3（3）; メンテナンス; メンテナンス・ツ

ール - 機能強化： 

許可のない取り外しの防止 

 

組織は、組織の情報を含む保守機器を許可

なしに取り外ことを次により防止 

a．機器に組織の情報が含まれていないことを

確認 

b．機器のサニタイズまたは破壊; 

c．施設内へ機器を保持。 または 

d．次による免除 

[設定：組織が定めた要員または役割] 

施設からの機器の取り外しの明示的な許可 

 

参照：なし 

MA-3（3） 

 

すべての影響レベル： 

d. 情報所有者が施設からの機器の取り外

しを明示的に許可 

 

 

根拠：FedRAMP v2 

------------------- 

MA-6; メンテナンス; タイムリーメンテナン

ス： 

 

組織は、メンテナンスサポートやスペアパー

ツを保持 

[設定：組織が定めた情報システムコンポー

ネント] 

次の期間内 

[割当：組織が定めた期間] 

故障時 

 

参照：なし 

MA-6 

 

影響レベル 4-6： 

 

CSO SLA に従うか、最低でも次による。 

24 時間以内（低・中可用性）、または障害

発生直後（高可用性） 

 

根拠：DoD RMF TAG 

------------------- 

MP-1; 媒体保護; 媒体保護方針と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 媒体の保護方針、目的、範囲、役割、責

任、管理コミットメント、組織エンティ

MP-1 

 

影響レベル 4-6： 

a. すべてのユーザ 

 

根拠：DoD RMF TAG 

------------------- 
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ティ間の調整、コンプライアンス、 そ

して 

2. 媒体の保護方針と媒体の保護コントロー

ルに関連した手続きの策定 

そして 

b. 現状のレビューと更新： 

1. 媒体保護方針 

[設定：組織が定めた頻度]; そして 

2. メディア保護手順 

[設定：組織が定めた頻度]. 

 

参照：NIST Special Publications 800-12, 

800-100. 

 

すべての影響レベル： 

b.1 少なくとも 3年ごと 

b.2 少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

MP-2; 媒体保護; 媒体のアクセス： 

 

組織は、次のアクセスを制限 

[設定：組織が定めたデジタル・非デジタル

メディア] 

次に対し 

[設定：組織が定めた要員または役割]. 

 

参照：FIPS Publication 199; NIST Special 

Publication 800-111. 

MP-2 

 

影響レベル 4-6： 

一般公開用として許可されていない情報を

含むすべての種類のデジタルメディア・非

デジタルメディア 

 

根拠：DoD RMF TAG 

------------------- 

MP-3; 媒体保護; メディアマーキング： 

 

組織： 

a. 情報の配布制限、取り扱いの注意点や該当

するセキュリティマーキング（存在する場

合）を示す情報システム・媒体にマークす

る。 そして 

b. 次の条件でマーキングを免除 

[設定：組織が定めたタイプのシステム・媒

体情報] 

メディア次に所在する限り 

[設定：組織が定める管理区域]. 

MP-3 

 

影響レベル 4-6： 

b. DoDI 5200.01 および DoDM 5200.01 第

1-4 巻で別途免除されない限り 

 

b. DoD 5200.01 および DoDM 5200.01 第 1-

4 巻で免除されない限り、すべての領域 

 

根拠：DoD RMF TAG 

------------------- 
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参照：FIPS Publication 199 

 

影響レベル 2： 

b. リムーバブルメディアタイプでない場

合 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

MP-3b. ガイダンス：第 2パラメータは適

用不可 

MP-4; 媒体保護; 媒体の保管： 

 

組織： 

a. 物理的なコントロールと安全な保管 

[設定：組織が定めたデジタル・非デジタル

メディア] 

範囲内 

[設定：組織が定めた管理区域]; 

そして 

b. 承認された機器、技術、および手順を使用

して媒体を破壊またはサニタイズされるま

で、情報システム・媒体を保護 

 

参照：FIPS Publication 199; NIST Special 

Publications 800-56,800-57,800-11 

MP-4 

 

影響レベル 4-6： 

a.1 センシティブやコントロールまたは格

付けされた情報を含むすべてのデジタル・

非デジタルメディア。 

  

a.2 メディアに含まれる情報の機微性、格

付けのレベルに従って、処理やデータの保

管が許可された領域。 

 

 

根拠：DoD RMF TAG 

------------------- 

  

 

影響レベル 2： 

a. 機微な情報を含むあらゆるタイプのデ

ジタルメディアと非デジタルメディア 

 

FedRAMP の指定：FedRAMP の追加要件とガ

イダンスを参照 

 

根拠：FedRAMP v2 
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------------------- 

 

FedRAMP 追加要件とガイダンス： 

MP-4a 追加の FedRAMP 要件とガイダンス：

要件：サービスプロバイダは、情報および

情報システムが存在する施設内の管理区域

を定義。 

MP-5; 媒体保護;媒体の輸送： 

 

組織： 

a. 保護とコントロール 

[設定：組織が定めた種類のシステム・媒体

情報] 

管理区域外での輸送中に 

[設定：組織が定めたセキュリティ保護手

段]; 

b. 管理区域外の輸送中に情報システム媒体の

管理責任を維持 

c. 情報システム媒体の輸送に関連する活動を

文書化 

d. 情報システム媒体の輸送に関連する活動

を、許可された要員に制限 

 

参照：FIPS Publication 199; NIST Special 

Publication 800-60 

MP-5 

 

影響レベル 4-6： 

a. 機微、コントロールや格付された情報

を含むすべてのデジタルメディアと非デジ

タルメディア。 

 

a. DoDI 5200.1R およびその他の組織で定

義されたセキュリティ保護手段を提供。 

 

根拠：DoD RMF TAG と FedRAMP v2 

------------------- 

  

 

影響レベル 2： 

a. 機微な情報を含むすべてのメディア 

 

安全に管理された環境を離れる前に：デジ

タルメディアの場合は、FIPS 140-2 検証

済み暗号化モジュールを使用した暗号化;

非デジタルメディアではロックされたコン

テナに格納 

 

根拠：FedRAMP v2 

------------------- 
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MP-6; 媒体保護; 媒体サニタイズ： 

 

組織： 

a. サニタイズ 

[設定：組織が定めた情報システムの媒体] 

処分する前に、組織の管理から解放するか、

または 

[設定：組織が定めたサニタイズ技術と手

順] 

適用される連邦／組織の基準や方針に従って

― そして 

b. セキュリティカテゴリまたは情報の分類に

見合った強度と完全性を備えたサニタイズ機

構を採用 

 

参照：FIPS Publication 199; NIST Special 

Publications 800-60、800-88; Web：

www.nsa.gov/ia/mitigation_guidance/media_

destruction_guidance/index.shtml 

MP-6 

 

影響レベル 4-6： 

a. すべてのメディア 

 

a. NIST SP 800-88 およびセクション

5.9：ストレージメディアとハードウェア

の再利用と廃棄を参照 

 

根拠：DoD RMF TAG 

------------------- 

MP-6（2）; 媒体保護; メディアのサニタイズ 

- 強化： 

機器試験 

 

組織はサニタイズ設備と手順をテストする 

[設定：組織が定めた頻度] 

意図したサニタイズが達成されていることを

確認 

 

参照：なし 

MP-6（2） 

 

影響レベル 4-6： 

180 日ごとに 

 

根拠：DoD RMF TAG 

------------------- 

  

 

影響レベル 2： 

少なくとも毎年 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 
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ガイダンス：機器および手順の有効性をテ

ストまたは検証する。 

MP-7;媒体保護; 媒体の使用： 

 

組織は[選択：制限; 使用の禁止] 次の利用

を 

[設定：組織が定めた情報の種類システム・

媒体] 

次について 

[設定：組織が定めた情報システムまたはシ

ステム構成要素] 

次を利用して 

[設定：組織が定めたセキュリティ保護手

段]. 

 

参照：FIPS Publication 199; NIST Special 

Publication 800-111 

MP-7 

 

[値は未設定。 CSP により設定される] 

PE-1; 物理的および環境的防護; 物理的およ

び環境保護の方針と手続き： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1.目的、範囲、役割、責任、責任、経営者

のコミットメント、組織間の調整、コンプ

ライアンスを述べた物理的・環境的防護の

方針 

そして 

2.物理的・環境的防護の方針や関連する物

理的・環境的防護コントロールの実施を促

進するための手続 

そして 

PE-1 

 

影響レベル 4-6： 

a. すべての人員 

 

毎年 b.1 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

b.1 少なくとも 3年ごと 

 

すべての影響レベル： 
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b. 現状のレビューと更新： 

1.物理的・環境的防護の方針 

[設定：組織が定めた頻度]。 

そして 

2.物理的・環境的な防護手順 

[設定：組織が定めた頻度]. 

 

参照：NIST Special Publications 800-12, 

800-100 

少なくとも年に 2回 

 

根拠：FedRAMP v2 

------------------- 

PE-2; 物理的・環境的防護; 物理アクセス権

限： 

 

組織： 

a. 情報システムが所在する施設へのアクセス

が許可された個人リストの作成、承認、維持 

b. 施設へのアクセスの認可資格の発行 

c. 個人による認可された施設へのアクセスを

詳述するアクセスリストのレビュー 

[設定：組織が定めた頻度] 

そして 

d. アクセスが不要になった際の施設アクセス

リストからの削除 

 

参照：なし 

PE-2 

 

影響レベル 4-6： 

c. 90 日ごと 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

c. 少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

PE-3;物理的および環境的防護;物理的アクセ

スコントロール： 

 

組織： 

a. 次の物理的なアクセス許可を強制 

[設定：組織が定めた情報システムが常駐す

る施設の出入口] 

以下の手段で; 

1. 施設へのアクセスを許す前に、個々のア

クセス許可を確認；そして 

PE-3 

 

影響レベル 4-6： 

 

f. 少なくとも鍵、またはアクセスに使用

されるその他の物理的トークン 

 

g. セキュリティ関連のイベントで必要と

される都度、少なくとも毎年 

 

根拠：DoD RMF TAG と FedRAMP v2 
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2. 以下による施設への出入り口のコントロ

ール 

[選択（1つまたは複数）： 

- [設定：組織が定めた物理アクセスコン

トール・システム/デバイス]. 

- 警備員 

]; 

b. 物理アクセス監査ログを維持 

[設定：組織が定めた出入口]; 

c. 次の提供 

[設定：組織が定めたセキュリティ保護手

段] 

施設の中で、公衆のアクセスが可能と指定さ

れたエリアへのアクセスのコントロール 

d. 訪問者をエスコートし、訪問者の行動を監

視 

[設定：訪問者のエスコートと監視が必要

と、組織が定めた状況]; 

e. 鍵、コンビネーション、その他の物理アク

セスデバイスの保護 

f. 資産の棚卸 

[設定：組織が定めた物理アクセスデバイ

ス] 

すべて 

[設定：組織が定めた頻度]；そして 

g．組み合わせとキーの変更 

[設定：組織が定めた頻度] 

その他鍵が紛失した場合、組み合わせが損な

われた場合、または個人の異動や解雇された

場合。 

 

参照：FIPS Publication 201; NIST Special 

Publications 800-73,800-76,800-78,800-

116; ICD 704,705; DoDI 5200.39;エンタープ

ライズ物理アクセス制御システム（E-PACS）

------------------- 

 

 

 

すべての影響レベル： 

 

a.2 CSP が定義した物理アクセスコントロ

ールシステム/デバイスと警備員 

 

d. 情報システムが存在する制限されたア

クセスエリア内のすべての状況 

 

f. 少なくとも年に 1回 

 

g. 少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 
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における個人識別認証（PIV） Web：

idmanagement.gov、fips201ep.cio.gov 

PE-3（1）; 物理的および環境的防護; 物理的

アクセス制御 - 強化： 

情報システムアクセス 

 

組織は、施設の物理的なアクセスコントロー

ルに加えて、情報システムへの物理アクセス

の許可の強制 

[設定：組織が定めた情報システムのコンポ

ーネントを含む物理的空間]； 

 

参照：なし 

PE-3（1） 

 

[値は未設定。 CSP により設定される] 

PE-4; 物理的および環境的防護; 伝送媒体の

アクセス制御： 

 

組織は、 

[設定：組織が定めた情報システムの配電線

および送電線] 

組織の施設内で 

[設定：組織が定めたセキュリティ保護手

段]； 

 

参照：NSTISSI No. 7003 

PE-4 

 

[値は未設定。 CSP により設定される] 

PE-6; 物理的および環境的防護; 物理アクセ

スの監視： 

 

組織： 

a. 情報システムが存在する施設への物理アク

セスを監視し、物理的なセキュリティインシ

デントを検出して対応 

PE-6 

 

すべての影響レベル： 

 

 

b.少なくとも毎月 
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b. 物理アクセスログのレビュー 

[設定：組織が定めた頻度] 

次の発生時に 

[設定：組織が定めたイベントやイベント発

生の可能性]; 

そして 

c. 組織のインシデント・レスポンス機能によ

るレビューと調査結果の調整 

 

参照：なし 

根拠：FedRAMP v2 

------------------- 

PE-8; 物理的および環境的防護; アクセス記

録 

RENAMED：訪問者アクセス記録： 

 

組織： 

a. 情報システムが存在する施設への訪問者ア

クセス記録の維持 

[設定：組織が定めた期間]; そして 

b. 訪問者のアクセス記録の確認 

[設定：組織が定めた頻度]。 

 

参照：なし 

PE-8 

 

すべての影響レベル： 

最低 1年間 

b. 少なくとも毎月 

 

根拠：FedRAMP v2 

------------------- 

PE-10; 物理的および環境的防護; 緊急遮断： 

 

組織： 

a. 緊急時に情報システムまたは個々のシステ

ムコンポーネントの電源を遮断する機能を提

供 

b. 次へ緊急遮断スイッチやデバイスの設置 

[設定：情報によって組織が定めたシステム

またはシステムコンポーネントの場所] 

操作員が安全かつ簡単なアクセス そして 

c. 許可されていない緊急電源遮断操作の保護 

 

参照：なし 

PE-10 

 

[値は未設定。 CSP により設定される] 
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PE-13（2）; 物理的および環境的防護; 防火 

- 強化： 

抑制装置/システム 

 

組織は、情報システムのための消火装置/シス

テムを使用して、 

[設定：組織が定めた要員または役割] 

そして 

[設定：組織が定めた緊急時対応者]. 

 

参照：なし 

PE-13（2） 

 

[値は未設定。 CSP により設定される] 

PE-14; 物理的および環境的防護; 温度と湿度

コントロール： 

 

組織： 

a. 情報システムが所在する施設内の温度と湿

度のレベルを維持 

[設定：組織が定めた許容レベル]. 

そして 

b. 温度と湿度のレベルの監視 

[設定：組織が定めた頻度]. 

 

参照：なし 

PE-14 

 

DoD CSP： 

注：PE-14 の DoD 値は FedRAMP 値と同等

で、業界標準であり、評価の基準である。

この値は、DoD がすべての CSP のインフラ

ストラクチャやサービスの提供について定

義するのには適切ではない。商用 CSP は

FedRAMP 値を使用することができるが、

DoD CSP は DoD 値に従わなければならな

い。 

 

DoD CSP 値： 

a. 商用グレードの情報システムの場合：

64.4〜80.6 度 F; 45％〜60％相対湿

度;露点 41.9°F〜59°F; IT 機器筐体

の吸気口で測定；他のシステムでは、

メーカー仕様内のレベル 

b. 製造業者の仕様が、制御が必要とされ

ないほど広い公差を許容しない限り、

継続的に 

 

根拠：DoD RMF TAG 

------------------- 
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商用 CSP： 

a. データ処理環境のための熱的ガイドラ

インと題する米国暖房、冷凍空調技術者協

会（ASHRAE）の文書と一致 

b. 連続的に 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

PE-14a. 要件：サービスプロバイダは、サ

ーバーの吸気口で温度と露点による湿度を

測定 

PE-16; 物理的および環境的防護; 配達と削

除： 

 

組織は、認証、監視、および制御 

[設定：組織が定めた情報システムコンポー

ネントの種類] 

施設への入退室とそれらの項目の記録を保持 

 

参照：なし 

PE-16 

 

すべての影響レベル： 

すべての情報システムコンポーネント 

 

根拠：FedRAMP v2 

PE-17; 物理的および環境的防護; 代替サイ

ト： 

 

組織： 

a. 採用 

[設定：組織が定めたセキュリティ管理策] 

代替サイトにて 

b. 代替サイトにおけるセキュリティ管理策の

有効性を評価 ―そして 

c. セキュリティインシデントや問題が発生し

た場合に、従業員が情報セキュリティ担当者

と通信するための手段を提供 

PE-17 

 

[値は未設定。 CSP により設定される] 
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参照：NIST Special Publication 800-46 

PL-1; プランニング; セキュリティ計画の方

針と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 目的、範囲、役割、責任、管理コミット

メント、組織エンティティ間の調整、コ

ンプライアンスを記述したセキュリティ

計画の方針 そして 

2. セキュリティ計画策定および関連するセ

キュリティ計画の実施を容易にする手順 

          コントロール; 

そして 

b. 現状のレビューと更新： 

1. セキュリティ計画の方針 

[設定：組織が定めた頻度]； 

      そして 

2. セキュリティ計画の手順 

[設定：組織が定めた頻度]. 

 

参照：NIST Special Publications 800-12、

800-18、800-100 

PL-1 

 

影響レベル 4-6： 

a. すべての人員 

 

根拠：DoD RMF TAG 

------------------- 

 

 

 

 

 

 

すべての影響レベル： 

b.1 少なくとも 3年毎 

b.2 少なくとも毎年 

 

根拠：FedRAMP v2 

------------------- 

PL-2;プランニング;システムセキュリティ計

画： 

 

組織： 

a.情報システムのセキュリティ計画を策定 

1. 組織のエンタープライズアーキテクチ

ャとの一貫性 

PL-2 
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2. システムの認可境界を明示的に定義 

3. ミッションやビジネスプロセスの観点

から見た情報システムの運用状況の記

述 

4. 支持根拠を含む情報システムのセキュ

リティ分類の提供 

5. 情報システムや関連した接続関係の運

用環境の説明 

6. システムのセキュリティ要件の概要の

提供 

7. 該当する場合は、関連するオーバーレ

イの識別 

8. その必要条件を満たすために実施・計

画されたセキュリティ管理策と、仕立

てと補完の決定理由の説明 

9. 計画の実施に先立ち、権限のある職員

または指定された代表者によるレビュ

ーと承認 

b. セキュリティ計画のコピーの配布と、その

後の計画の変更を次へ伝達 

[設定：組織が定めた要員または役割]; 

c. 情報システムのセキュリティ計画をレビュ

ーする 

[設定：組織が定めた頻度]. 

d. 情報システム/運用環境の変更や計画の実

施中またはセキュリティ管理策の評価中に特

定された問題に対処するための計画の更新 

－そして 

e. 不正な開示や改ざんからセキュリティ計画

を保護 

 

参照：NIST Special Publication 800-18 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

影響レベル 4-6： 

b. 少なくとも ISSO、ISSM、SCA 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

c. 少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 
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PL-2（3）; プランニング; システムセキュリ

ティ計画 - 強化： 

他の組織との計画/調整 

 

組織は、情報システムに影響を及ぼすセキュ

リティ関連の活動を計画し、調整を実施 

[設定：組織が定めた個人または団体] 

他の組織体への影響を減らすために、そのよ

うな活動を行う前に 

 

参照：なし 

PL-2（3） 

 

[値は未設定。 CSP により設定される] 

PL-4; プランニング; 行動の規則： 

 

組織： 

a. 情報や情報システムの使用に関する責任と

期待される行動を記述する規則を確立し、情

報システムへのアクセスを必要とする要員が

容易に利用できるようにする。 

b. 情報や情報システムへのアクセスを認可す

る前に、行動規則を読み、理解し、それを遵

守することを示した、署名された了承を要員

から受け取る。 

c. レビューし、行動のルールを更新 

[設定：組織が定めた頻度]。 

そして 

d. 行動規則が改訂/更新された場合、前のバ

ージョンの行動規則に署名した要員は、再度

の署名が必要 

 

参照：NIST Publication 800-18 

PL-4 

 

 

影響レベル 4-6： 

c. 毎年 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

c. 少なくとも 3年ごと 

 

根拠：FedRAMP v2 

------------------- 

PL-8; プランニング; 情報セキュリティアー

キテクチャ： 

 

組織： 

PL-8 
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a. 情報システムのための情報セキュリティア

ーキテクチャの開発 

1. 組織情報の機密性、完全性、および可

用性を保護することに関する全体的な

基本姿勢、要件、およびアプローチを

記述 

2. 情報セキュリティアーキテクチャがエ

ンタープライズアーキテクチャにどの

ように統合され、サポートされている

かを記述 －そして 

3. 外部サービスに関する情報セキュリテ

ィの前提および外部サービスに対する

依存関係について説明 

b. 情報セキュリティアーキテクチャのレビュ

ーと更新 

[設定：組織が定めた頻度] 

エンタープライズアーキテクチャの更新を反

映 －そして 

c. 計画された情報セキュリティアーキテクチ

ャの変更が、セキュリティ計画、セキュリテ

ィコンセプト（CONOPS）と組織の調達/取得に

反映されることを保証 

 

参照：なし 

 

 

 

 

 

 

 

 

 

 

 

 

すべての影響レベル： 

b. 少なくとも毎年 

 

根拠：FedRAMP v2 

------------------- 

PL-8（1）; プランニング; 情報セキュリティ

アーキテクチャ - 強化： 

縦深防護 

 

組織は、次のような徹底的な防御アプローチ

を使用してセキュリティアーキテクチャを設

計 

a．割り当て 

[設定：組織が定めたセキュリティ保護手

段] 

次について 

PL-8（1） 

 

[値は未設定。 CSP により設定される] 
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[設定：組織が定めた場所とアーキテクチ

ャ]; 

そして 

b．割り当てられたセキュリティ措置が、連携

し相互補強的に機能することを確保 

 

参照：なし 

PS-1;人的セキュリティ; 要員のセキュリティ

方針と手続き： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 目的、範囲、役割、責任、管理コミット

メント、組織エンティティ間の調整、コ

ンプライアンスを記述した要員のセキュ

リティ方針―そして 

2. 要員のセキュリティ方針や関連のセキュ

リティ管理策の円滑な遂行のための手続

－そして 

b. 現状のレビューと更新： 

1. 要員のセキュリティポリシー 

[設定：組織が定めた頻度]; 

2. 要員のセキュリティ手続き 

[設定：組織が定めた頻度]. 

 

参照：なし 

PS-1 

 

 

影響レベル 4-6： 

a. すべての人員 

 

根拠：DoD RMF TAG 

------------------- 

 

 

 

 

すべての影響レベル： 

b.1 少なくとも 3年ごと 

b.2 少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

PS-2; 人的セキュリティ; 役職の分類 

RENAMED：役職のリスク指定： 

 

組織： 

a. すべての組織の役職へリスク指定を割当 

b. これらの役職を満たす個人のスクリーニン

グ基準を設定 ― そして 

c. ポジションリスク指定のレビューと更新 

PS-2 

 

 

影響レベル 4-6： 

c. 毎年 

 

根拠：DoD RMF TAG 

------------------- 
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[設定：組織が定めた頻度]. 

 

参照：なし 

影響レベル２： 

c. 少なくとも 3年ごと 

 

根拠：FedRAMP v2 

------------------- 

PS-3; 人的セキュリティ; 人材スクリーニン

グ： 

 

組織： 

a. 情報システムへのアクセスを許可する前の

個人のスクリーニング － そして 

b. 個人の再スクリーニング 

[設定：組織が定めた再スクリーニングが必

要な条件、再スクリーニングが記載されて

いる場合の頻度]. 

 

参照：なし 

PS-3 

すべての影響レベル： 

国家セキュリティクリアランス; 機密のセ

キュリティクリアランス 5年目；極秘セキ

ュリティクリアランスの 10 年目；秘密の

セキュリティクリアランス 15年目に再審

査が必要 

 

中程度のリスクの法執行と高影響度の 

public trust level については、5年目に

再審査が必要。 その他の中程度のリスク

職位と低いリスク職位についての再審査は

ない。 

 

根拠：FedRAMP v2 

------------------- 

PS-3（3）; 人的セキュリティ; 人材スクリー

ニング - 強化： 

特別保護措置に関する情報 

 

組織は、特別な保護を必要とする情報を処

理、保管、または送信する情報システムにア

クセスする個人について、以下を確実に実施 

a．正式な政府の職務職権で示された有効なア

クセス権限を有すること。 そして 

b．以下を満たす 

[設定：組織が定めた追加のスクリーニング

基準]. 

 

参照：なし 

PS-3（3） 

 

 

 

 

 

 

 

すべての影響レベル： 

b. 個人のスクリーニング基準 - 特定の情

報によって必要とされる。 

 

根拠：FedRAMP v2 

------------------- 
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PS-4; 人的セキュリティ; 人事解雇： 

 

組織は、個々の雇用の終了時に： 

a. 情報システムへのアクセス無効化 

[設定：組織が定めた時間]; 

b. 個人に関連する認証/資格情報の停止/取消 

c. 以下の質疑を含む退職時の面接の実施 

[設定：組織が定めた情報セキュリティの話

題]; 

d. セキュリティに関連した組織の情報、シス

テム関連のプロパティのすべての取戻し 

e. 停止した個人に管理されていた組織情報お

よび情報システムへのアクセスの保持。 そし

て 

f. 次へ通知 

[設定：組織が定めた要員または役割] 

以内 

[設定：組織が定めた期間]. 

 

参照：NIST Special Publication 800-35 

PS-4 

 

影響レベル 4-6： 

a. 終了時にアカウントの無効化を調整で

きない場合は、8時間 

 

f. 最低限、ISSO と資格を取り消す責任が

ある担当者 

 

f. 直ちにまたは 24時間以内に 

 

根拠：DoD RMF TAG（a. FedRAMP 高ベース

ライン WG） 

------------------- 

影響レベル２： 

a. 同日 

 

 

根拠：FedRAMP v2 

------------------- 

PS-5; 人的セキュリティ; 人事異動： 

 

組織： 

a. 個人が組織内の他の職に再割り当てまたは

移転された場合に、情報システム/施設に対す

る現在の論理的アクセスおよび物理的アクセ

スの認可の継続的な運用上の必要性を検討

し、確認する。 

b. イニシエイト 

[割当：組織が定めた移転または再割当] 

以内 

[設定：組織が定めた正式な移転に続く期

間]. 

PS-5 

 

影響レベル 4-6： 

b. 不要になったすべてのシステムアクセ

スが確実に削除する処置 

 

b. 異動時にアカウントの無効化を調整で

きない場合は 24 時間 

 

d. 最低限、ISSO と資格の移転を担当する

担当者 

 

d. 24 時間 
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c. 再割り当てまたは転送による運用ニーズの

変化に対応するために、必要に応じてアクセ

ス許可の変更。－ そして 

d. 通知する 

[設定：組織が定めた要員または役割] 

以内 

[設定：組織が定めた期間]. 

 

参照：FIPS Publication 199; NIST Special 

Publications 800-30,800-39,800-60. 

根拠：DoD RMF TAG（b.FedRAMP 高ベース

ライン WG） 

------------------- 

影響レベル２： 

c．正式な異動行為から 24 時間以内に 

 

根拠：FedRAMP v2 

------------------- 

PS-6; 人的セキュリティ; アクセス同意： 

 

組織： 

a. 組織の情報システムのアクセス同意を作成

し文書化 

b. アクセス同意のレビューと更新 

[設定：組織が定めた頻度]. 

そして 

c. 組織の情報・情報システムへのアクセスを

必要とする要員について、確実に以下を実施 

1. アクセスが許可される前に適切なアク

セス同意書に署名。 そして 

2. アクセスの同意が更新された場合や次

の頻度で、組織の情報システムへのア

クセスを維持するためにアクセス合意

書へ再度署名 

[設定：組織が定めた頻度]. 

 

参照：OMB 覚書 04-04; NIST Special 

Publication 800-30、800-39; Web：

idmanagement.gov 

PS-6 

 

影響レベル 4-6： 

 

c（2）ユーザのアクセスレベルが変更され

た場合、少なくとも毎年 

 

根拠：DoD RMF TAG と FedRAMP v2 

------------------- 

 

 

すべての影響レベル： 

b. 少なくとも年に 1回 

 

影響レベル２： 

c.2. [少なくとも年に 1回] 

 

根拠：FedRAMP v2 

------------------- 
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PS-7; 人的セキュリティ; サードパーティの

要員セキュリティ： 

組織： 

a. サードパーティプロバイダーのセキュリテ

ィの役割と責任を含む要員のセキュリティ要

件を確立 

b. サードパーティプロバイダーは、組織が設

定した要員セキュリティの方針と手続きを遵

守する必要がある。 

c. 要員のセキュリティ要件の文書化 

d. サードパーティプロバイダは、以下へ通知

する必要がある。 

[設定：組織が定めた要員または役割] 

組織の認証やバッジを所有、またはその内の

情報システムの権限を有するサードパーティ

要員の異動、取消の場合。 

[設定：組織が定めた期間]; 

そして 

e. プロバイダのコンプライアンスを監視 

 

参照：なし 

PS-7 

 

影響レベル 4-6： 

d. 最低限、ISSO と資格移転の担当者 

 

d. 異動または取消にアカウントの無効化

を調整できない場合は 24時間 

 

根拠：DoD RMF TAG（d.FedRAMP 高ベース

ライン WG） 

------------------- 

 

 

影響レベル２： 

d. 組織が定めた期間 - 同日 

 

根拠：FedRAMP v2 

------------------- 

PS-8; 人的セキュリティ; 人事処分： 

組織： 

a. 確立された情報セキュリティ方針と手順に

従わない個人に対して、正式な処分プロセス

の採用。 そして 

b. 通知 

[設定：組織が定めた要員または役割] 

以内 

[割当：組織が定めた期間] 

要員に対する正式な処分プロセスが開始され

たとき、処分を受けた個人とその処分理由の

明確化 

 

参照：なし 

PS-8 

影響レベル 4-6： 

b. 少なくとも、ISSO 

 

b. 直ちに 

 

根拠：DoD RMF TAG 

------------------- 
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RA-1; リスクアセスメント; リスクアセスメ

ントの方針と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 目的、範囲、役割、責任、管理コミット

メント、組織エンティティ間の調整、コ

ンプライアンスを記述したリスクアセス

メントの方針 そして 

2. リスクアセスメントの方針と関連するリ

スクアセスメントコントロールの実施を

促進するための手順 

そして 

b. 現状のレビューと更新： 

1. リスクアセスメントの方針 

[設定：組織が定めた頻度]； 

       そして 

2. リスク評価手順 

[設定：組織が定めた頻度]. 

 

参照：なし 

RA-1 

 

影響レベル 4-6： 

a. 少なくとも、ISSM と ISSO 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

b.1 少なくとも 3年ごと 

 

b.2 少なくとも年に１回 

 

根拠：FedRAMP v2 

------------------- 

RA-3;リスクアセスメント;リスクアセスメン

ト： 

組織： 

a.情報システムの不正アクセス、使用、開

示、混乱、改変、破壊、その処理、保管、ま

たは送信する情報からの危険性の査定、災害

の可能性を含むリスクのアセスメントの実施 

b.リスク評価の結果を文書化 

[選択： 

- セキュリティ計画； 

- リスクアセスメント報告書; 

- [設定：組織定義文書] 

]; 

RA-3 

 

影響レベル 4-6： 

d. ISSM, ISSO, AO および PM 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

b. セキュリティアセスメントレポート 
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c.リスクアセスメント結果のレビュー 

[設定：組織が定めた頻度]； 

d.リスクアセスメントの結果の配布 

[設定：組織が定めた要員または役割];そし

て 

e.リスクアセスメントの更新する 

[設定：組織が定めた頻度] 

情報システムや運用環境（新しい脅威や脆弱

性の特定を含む）やシステムのセキュリティ

状態に影響を与える可能性があり、または、

その他の条件に重大な変更があった場合 

 

参照：なし 

c. 少なくとも 3年ごとまたは大幅な変更

が発生した場合 

 

e. 少なくとも 3年ごとまたは大幅な変更

が発生した場合 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

ガイダンス：重要な変更は、NIST Special 

Publication 800-37 Revision 1、付録 F

に定義されている。 

 

RA-3d. 要件：認定担当官を含める；

FedRAMP を含む JAB 認可 

RA-5;リスクアセスメント;脆弱性スキャン： 

 

組織： 

a.情報システムとホストされたアプリケーシ

ョンの脆弱性スキャン 

[設定：組織が定めたプロセスに従い、その

頻度またはランダムに実施] 

潜在的にシステム/アプリケーションに影響を

与える新しい脆弱性が特定され報告された場

合； 

b.以下の基準を使用して、ツール間の相互運

用性を高め、脆弱性管理プロセスの一部を自

動化する脆弱性スキャンツールや技術の採用 

1. プラットフォーム、ソフトウェアの欠

陥、不適切な構成の列挙。 

2. チェックリストとテスト手順の書式設

定。そして 

3. 脆弱性の影響の測定 

RA-5 

 

影響レベル 4-6： 

a.30 日ごとまたは信頼できる情報源

（IAVM、CTO、DTM、STIG など）の指示に

従う。 

 

d.信頼できる情報源（IAVM、CTO、DTM な

ど）に従う、またはハイリスクの脆弱性発

見日から 30 日以内に緩和、または中程度

のリスクの場合は発見から 90日以内に緩

和。 

 

e．少なくとも、ISSM と ISSO 

 

根拠：DoD RMF TAG と FedRAMP v2 

------------------- 
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c.脆弱性スキャンレポートとセキュリティ管

理策アセスメントの結果の分析 

d.脆弱性の是正 

[設定：組織が定めた応答時間] 

組織のリスクのアセスメントに従って；そし

て 

e.脆弱性スキャンプロセスやセキュリティ管

理策評価から得られた情報を以下で共有 

[設定：組織が定めた要員または役割] 

他の情報システムにおける類似の脆弱性（す

なわち、システム的な弱点または欠点）を排

除するのに役立てる。 

 

参照：なし 

影響レベル２： 

オペレーティングシステム/インフラは毎

月；Web アプリケーションとデータベース

は毎月 

 

d.高レベルのリスクは発見日から 30 日以

内に緩和；または中程度のリスクの場合は

発見から 90 日以内に緩和。 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

RA-5a. 要件：認定された独立した評価担

当者により、年１回オペレーティングシス

テム/インフラストラクチャ、Web アプリ

ケーションやデータベースをスキャン 

RA-5e.要件：リスクエグゼクティブを含め

る。 または FedRAMP を含む JAB 認可 

RA-5（2）; リスクアセスメント; 脆弱性スキ

ャン - 強化： 

 

頻度別/新しいスキャン前/発見時に更新 

 

組織は、スキャンした情報システムの脆弱性

を更新 

[選択（1つまたは複数）： 

- [設定：組織が定めた頻度]； 

- 新しいスキャンの前に； 

- 新しい脆弱性が特定され、報告された

とき。 

]. 

 

参照：なし 

RA-5（2） 

 

すべての影響レベル： 

新しいスキャンの前に 

 

根拠：FedRAMP v2 

------------------- 
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RA-5（5）; リスクアセスメント; 脆弱性スキ

ャン - 強化： 

特権アクセス 

 

情報システムは、次へ特権アクセス許可を実

装 

[設定：組織が特定した情報システムコンポ

ーネント] 

選択された対象について 

[設定：組織が定めた脆弱性スキャン]. 

 

参照：NIST Special Publication 800-65 

RA-5（5） 

 

影響レベル 4-6： 

すべての情報システムとインフラストラク

チャコンポーネント 

 

根拠：DoD RMF TAG 

------------------- 

  

 

影響レベル２： 

オペレーティングシステム/Web アプリケ

ーション/データベース 

 

すべてのスキャン 

 

根拠：FedRAMP v2 

------------------- 

SA-1; システムとサービスの取得; システム

とサービスの取得方針と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 目的、範囲、役割、責任、管理、コミッ

トメント、組織間の調整、コンプライア

ンスを記述したシステムやサービスの取

得方針－そして 

2. システムやサービスの取得方針の実施を

促進するための手順とその取得コントロ

ール。 

そして 

b. 現状のレビューと更新： 

1. システムおよびサービスの取得ポリシ

ー 

SA-1 

 

影響レベル 4-6： 

a. すべての人員 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

b.1 少なくとも 3年ごと 

b.2 少なくとも年に１回 

 

根拠：FedRAMP v2 

------------------- 
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[設定：組織が定めた頻度]; 

      そして 

2. システムおよびサービスの取得手順 

[設定：組織が定めた頻度]. 

 

参照：なし 

SA-3; システムとサービスの取得; ライフサ

イクルサポート 

RENAMED：システム開発ライフサイクル： 

 

組織： 

a. 以下を利用した情報システムの管理 

[設定：組織が定めたシステム開発のライフ

サイクル] 

情報セキュリティ考慮事項の組込み 

b. システム開発のライフサイクルを通じて情

報セキュリティの役割と責任を定義し文書化 

c. 情報セキュリティの役割と責任を持つ個人

を指定－そして 

d. 組織の情報セキュリティリスク管理プロセ

スをシステム開発のライフサイクル活動に統

合 

 

参照：なし 

SA-3 

 

[値は未設定。 CSP により設定される] 

SA-4（2）; システムとサービスの取得; 取得 

RENAMED：取得プロセス - 強化： 

セキュリティ管理策の設計/実装情報 

 

組織は、情報システム、システムコンポーネ

ントや情報システムサービスの開発者に、以

下を含む採用されるセキュリティ管理策の設

計情報と実装情報の提供を要求 

[選択（1つまたは複数）： 

- セキュリティ関連の外部システムイン

ターフェース； 

SA-4（2） 

 

すべての影響レベル： 

セキュリティ関連の外部システムインター

フェースと高水準設計を含める。 

 

根拠：FedRAMP v2 

------------------- 
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- 高レベルな設計； 

- 低レベルな設計； 

- ソースコードまたはハードウェア回路

図; 

- [設定：組織が定めた設計/実装情報] 

] 

次により 

[設定：組織が定めた詳細レベル]. 

 

参照：なし 

SA-4（8）; システムとサービスの取得; 取得

プロセス - 強化： 

継続的なモニタリング計画 

 

組織は、情報システム、システムコンポーネ

ントや情報システムサービスの開発者に対

し、セキュリティ管理策の有効性を継続的に

監視する計画の策定を要求 

[設定：組織が定めた詳細レベル]. 

 

参照：なし 

SA-4（8） 

 

すべての影響レベル： 

少なくともコントロール CA-7 に定義され

ている最小要件 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

SA-4（8）ガイダンス：CSP は、システム

コンポーネントや情報システムサービスの

取得場所にかかわらず、同じセキュリティ

基準を使用する必要がある。 

SA-5;システムとサービスの取得;情報システ

ムのドキュメント： 

 

組織： 

a. 以下を説明する情報システム、システムコ

ンポーネントや情報システムサービスの管理

者用マニュアルの入手 

1. システム、コンポーネント、またはサー

ビスのセキュアな構成、インストールと

操作。 

SA-5 

 

影響レベル 4-6： 

e. 少なくとも、ISSO、ISSM、および SCA 

 

根拠：DoD RMF TAG 

------------------- 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 280 

2. セキュリティ機能/メカニズムの効果的

な使用と維持;そして 

3. 管理（すなわち特権）機能の構成と使用

に関する既知の脆弱性。 

b.以下を記述した情報システム、システムコ

ンポーネントや情報システムサービスの利用

者マニュアルを入手 

1. 利用者がアクセス可能なセキュリティ機

能/メカニズムやこれらのセキュリティ

を効果的に使用する方法 

2. システム、コンポーネントやサービスを

より安全に利用する際の操作方法―そし

て 

3. システム、コンポーネントやサービスの

セキュリティを維持するためのユーザの

責任 

 

c.情報システム、システムコンポーネントに

ついて、そのような文書が利用できない、ま

たは存在しない場合 

[設定：組織が定めたアクション] 

に応じて; 

d.リスク管理戦略に従って、必要に応じて文

書を保護－そして 

e.ドキュメントを次へ配布 

[設定：組織が定めた要員または役割]. 

 

参照：なし 

SA-9; システムとサービスの取得; 外部情報

システムサービス： 

 

組織： 

a. 外部情報システムサービスの提供者は、組

織の情報セキュリティ要件を遵守し、 

[設定：組織が定めたセキュリティ管理策] 

SA-9 

 

影響レベル 4-6： 

a. CNSSI 1253 および FedRAMP Security 

Controls Baseline（s）によって定義され

たセキュリティ管理策 
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適用される連邦法、大統領令、指令、方針、

規制、基準、指針に従って、 

b. 外部情報システムサービスに関する政府の

監督とユーザの役割と責任を定義し文書化 ―

そして 

c. 実施 

[設定：組織が定めたプロセス、方法や技

術] 

外部サービスプロバイダによるセキュリティ

管理策コンプライアンスの継続的な監視 

 

参照：なし 

根拠：DoD RMF TAG と FedRAMP v2 

------------------- 

 

 

影響レベル２： 

a. 連邦の情報が外部システム内で処理ま

たは格納されている場合は、FedRAMP のセ

キュリティ管理策のベースライン 

 

 

 

すべての影響レベル： 

c. 連邦の情報が処理または格納されてい

る外部システムでは連邦/FedRAMP の継続

的な監視の要件を満たす必要がある。 

 

根拠：FedRAMP v2 

------------------- 

SA-9（1）; システムとサービスの取得; 外部

情報システムサービス - 強化： 

リスクアセスメント/組織の承認 

 

組織： 

a．専任の情報セキュリティサービスの取得ま

たはアウトソーシングに先立ち、リスクにつ

いて組織の評価を実施－そして 

b．専用の情報セキュリティサービスの取得や

外部委託について次による承認を得る 

[設定：組織が定めた要員または役割]. 

 

参照：なし 

SA-9（1） 

 

影響レベル 4-6： 

b. DoD コンポーネント CIO またはその代

表者 

 

根拠： 

DoD の RMF TAG 

------------------- 

 

 

影響レベル２： 

追加要件とガイダンスを参照 

 

根拠：FedRAMP v2 

------------------- 
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FedRAMP 追加要件とガイダンス： 

SA-9（1）. 要件：サービスプロバイダ

は、既存のアウトソーシングされたセキュ

リティサービスをすべて文書化し、将来ア

ウトソーシングされるセキュリティサービ

スのリスクアセスメントを実施する。JAB

の認可については、今後予定されている委

託されたサービスが承認され、JAB に受理

される。 

SA-9（2）; システムとサービスの取得; 外部

情報システム - 強化： 

機能/ポート/プロトコル/サービスの識別 

 

組織は、プロバイダへ次を要求 

[設定：組織が定めた外部の情報システムサ

ービス] 

そのようなサービスの利用に必要な機能、ポ

ート、プロトコルやその他のサービスを識別 

 

参照：なし 

SA-9（2） 

 

すべての影響レベル： 

 

連邦の情報が処理、送信、または保管され

るすべての外部システム 

 

根拠：FedRAMP v2 

------------------- 

SA-9（4）; システムとサービスの取得; 外部

情報システム - 強化： 

利用者とプロバイダの一貫した関心事項 

 

組織は、次を実施 

[設定：組織が定めたセキュリティ保護手

段] 

次への関心事項を確実化 

[設定：組織が定めた外部サービスプロバイ

ダ] 

組織の関心事項を反映し一貫性を維持 

 

参照：なし 

SA-9（4） 

 

すべての影響レベル： 

連邦の情報が処理、送信、または保管され

るすべての外部システム 

 

 

根拠：FedRAMP v2 

------------------- 
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SA-9（5）; システムとサービスの取得; 外部

情報システム - 強化： 

ストレージとサービスの場所の処理 

 

組織は、 

[選択（1つまたは複数）： 

- 情報処理; 

- 情報/データ； 

- 情報システムサービス 

] 

次について 

[設定：組織が定めた場所] 

次に基づいて 

[設定：組織が定めた要件または条件]. 

 

参照：ISO / IEC 15408; NIST Special 

Publication 800-53A; ウェブ：

nvd.nist.gov、cwe.mitre.org、

cve.mitre.org、capec.mitre.org 

SA-9（5） 

 

すべての影響レベル： 

情報処理、伝送、情報データや情報サービ

ス 

 

根拠：FedRAMP v2 

------------------- 

SA-10; システムとサービスの取得; 開発者の

構成管理： 

 

組織は、情報システム、システムコンポーネ

ントや情報システムサービスの開発者に以下

を要求 

a. システム、コンポーネントやサービスに対

し構成管理を実行 

[選択（1つまたは複数）： 

- 設計; 

- 開発; 

- 実装; 

- 運用 

]; 

b. 変更の整合性を文書化し、管理し、制御す

る。 

SA-10 

 

影響レベル 4-6： 

e. 少なくとも、ISSO と ISSM 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

a. 開発、実装、および運用 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 
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[設定：組織が定めた構成管理下の構成項

目]; 

c. 組織が承認した変更のみをシステム、コン

ポーネント、またはサービスに実装する。 

d. システム、コンポーネント、またはサービ

スへの承認された変更、その変更による潜在

的なセキュリティへの影響の文書化; そして 

e. システム、コンポーネント、またはサービ

ス内のセキュリティ上の欠陥と欠陥の修正を

追跡し、調査結果を報告 

[設定：組織が定めた要員]. 

 

参照：なし 

SA-10e. 要件：JAB の認可では、システ

ム、コンポーネント、またはサービス内の

セキュリティ上の欠陥と欠陥解決を追跡

し、組織が定めた FedRAMP を含む担当者へ

調査結果を報告 

SA-11; システムとサービスの取得; 開発者の

セキュリティテスト 

RENAMED：開発者のセキュリティテストと評

価： 

 

組織は、情報システム、システムコンポーネ

ントや情報システムサービスの開発者に以下

を要求 

a. セキュリティアセスメント計画を作成して

実装 

b. 以下の実行 

[選択（1つまたは複数）： 

- 単位; 

- 統合; 

- システム; 

- リグレッション 

] 

テスト/評価 

[設定：組織が定めた深度とカバレッジ]; 

c. セキュリティアセスメント計画の実行とセ

キュリティテスト/評価の結果の証拠を生成す

る。 

SA-11 

 

 

 

 

 

 

 

 

すべての影響レベル： 

b. ユニット、統合; システム; リグレッ

ション 

 

インフラストラクチャーレベル 

 

根拠：DoD ベストプラクティス 

------------------- 
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d. 検証可能な欠陥修正プロセスを実装 

e. セキュリティテスト/評価中に特定された

欠陥を修正 

 

参照：なし 

SA-12; システムとサービスの取得; サプライ

チェーンの保護： 

 

組織は、情報システム、システムコンポーネ

ントや情報システムサービスに対するサプラ

イチェーンの脅威から保護 

[設定：組織が定めたセキュリティ保護手

段] 

包括的で縦深防護情報セキュリティ戦略の一

環として、 

 

参照：なし 

SA-12 

 

影響レベル 5-6： 

DoD 5200.44「信頼できるシステムとネッ

トワーク（TSN）を達成するためのミッシ

ョンクリティカルな機能の保護」 

 

根拠：DoD RMF TAG 

------------------- 

SA-19; システムとサービスの取得; コンポー

ネントの真正性： 

 

組織： 

a. 偽造品の情報システムへの侵入の検出と防

止手段を含む偽造防止方針と手順を開発し、

実施する。 そして 

b. 偽造情報システムのコンポーネントの報告 

[選択（1つまたは複数）： 

- 偽造品の供給源; 

- [設定：組織が定めた外部報告組織]; 

- [設定：組織が定めた要員または役割] 

]. 

 

参照：なし 

SA-19 

 

影響レベル 5-6： 

b. 少なくとも、USCYBERCOM 

 

b. 少なくとも、ISSO、ISSM、および PM 

 

根拠：DoD RMF TAG 

------------------- 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 286 

SC-1; システムと通信の保護; システムと通

信の保護方針と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 目的、範囲、役割、責任、経営者のコミ

ットメント、組織間の調整、コンプライ

アンスを記述したシステムと通信保護の

方針 

2. システムと通信保護の方針と関連するシ

ステムと通信の保護コントロールの実行

を促進するための手続 

そして 

b. 現状のレビューと更新： 

1. システムおよび通信保護ポリシー 

[設定：組織が定めた頻度]； そして 

2. システムおよび通信の保護手順 

[設定：組織が定めた頻度]. 

 

参照：なし 

SC-1 

 

影響レベル 4-6： 

a. 少なくとも、ISSM/ISSO 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

b.1 少なくとも 3年ごと 

 

b.2 少なくとも年に 2回 

 

根拠：FedRAMP v2 

------------------- 

SC-5; システムと通信の保護; サービス拒否

の保護： 

 

情報システムは、次のタイプのサービス拒否

攻撃の影響を防止または制限 

[設定：組織が定めたサービス拒否攻撃の種

類や、そのような情報の参照元] 

次を実行して 

[設定：組織が定めたセキュリティ保護手

段]. 

 

参照：なし 

SC-5 

 

[値は未設定。 CSP により設定される] 
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SC-6; システムと通信の保護; リソースの優

先順位 

RENAMED：リソースの可用性： 

 

情報システムは、リソースの可用性を確保す

るために、次を割当 

[設定：組織が定めたリソース] 

次の手段で 

[選択（1つまたは複数）; 

- 優先度; 

- クォータ； 

- [設定：組織が定めたセキュリティ保護

手段] 

]. 

 

参照：なし 

SC-6 

 

[値は未設定。 CSP により設定される] 

SC-7（4）; システムと通信の保護; 境界保護 

- 強化： 

外部電気通信サービス 

 

組織： 

a．各々の外部電気通信サービスにおける管理

インターフェースの実装 

b．管理対象インターフェースごとにトラフィ

ックフローポリシーの確立 

c．各インターフェースを介して送信される情

報の機密性と完全性の保護 

d．必要な支援ミッション/ビジネスニーズと

持続時間を備えたトラフィックフローポリシ

ーの例外の文書化－ そして 

e．トラフィックフローポリシーに対する例外

のレビュー 

[設定：組織が定めた頻度] 

ミッション/ビジネスニーズの明確な裏付けが

ない例外の削除 

SC-7（4） 

 

影響レベル 4-6： 

e. 180 日ごと 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

e．少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 
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参照：なし 

SC-7（8）; システムと通信の保護; 境界保護 

- 強化： 

認証付きプロキシサーバーへのトラフィック

のルーティング 

 

情報システムルート 

[設定：組織が定めた内部コミュニケーショ

ントラフィック] 

次に対し 

[設定：組織が定めた外部ネットワーク] 

管理されたインターフェースで認証されたプ

ロキシサーバーを使用 

 

参照：なし 

SC-7（8） 

 

影響レベル 4-6： 

PPSM ガイダンス（HTTPS、HTTP、FTP、

SNMP など）によって指定されたプロトコ

ル 

 

認可境界の外部のネットワーク 

 

根拠：DoD RMF TAG 

------------------- 

SC-7（11）; システムと通信の保護; 境界保

護 - 強化： 

着信通信トラフィックの制限 

 

情報システムは、次からの通信だけを許可 

[設定：組織が定めた認可された情報源] 

次の経路 

[設定：組織が定めた許可された宛先] 

 

参照：なし 

SC-7（11） 

 

[値は未設定。 CSP により設定される] 

SC-7（12）; システムと通信の保護; 境界保

護 - 強化： 

ホストベースの保護 

 

組織は、次を実装 

[設定：組織が定めたホストベースの境界保

護メカニズム] 

SC-7（12） 

 

影響レベル 4-6： 

ホスト侵入防止システム（HIPS） 

 

すべての情報システムコンポーネント。 
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次について 

[設定：組織が定めた情報システムコンポー

ネント]. 

 

参照：なし 

根拠：DoD RMF TAG 

------------------- 

注：DISA は、商用 CSP との同等性をケー

スバイケースで評価 

 

SC-7（13）; システムと通信の保護; 境界保

護 - 強化： 

セキュリティツール/メカニズム/サポートコ

ンポーネントの分離 

 

組織は、次を分離 

[設定：組織が定めた情報セキュリティツー

ル、メカニズム、サポートコンポーネント] 

システムの他のコンポーネントへの管理され

たインターフェースを持つ物理的に別個のサ

ブネットワークを実装することによって、他

の内部情報システムコンポーネントから分離 

 

参照：なし 

SC-7（13） 

 

影響レベル 4-6： 

PKI、パッチ・インフラストラクチャ、

HBSS、サイバーセキュリティ防御ツール、

特別目的のゲートウェイ、脆弱性追跡シス

テム、ハニーポット、インターネットアク

セスポイント（IAP）；ネットワーク要素と

データセンターの管理トラフィック；非武

装地帯（DMZ）、サーバーファーム/コンピ

ューティングセンター、集中型監査ログサ

ーバーなどのような主要な情報セキュリテ

ィツール、メカニズム、サポートコンポー

ネント。  

 

 

根拠：DoD RMF TAG 

------------------- 

影響レベル２： 

FedRAMP 追加要件とガイダンス： 

SC-7（13）. 要件：サービスプロバイダ

は、システムやセキュリティ管理策に関連

する重要な情報セキュリティツール、メカ

ニズム、およびサポートコンポーネントを

定義し、これらのツール、メカニズム、お

よびサポートコンポーネントを、物理的ま

たは論理的に別個のサブネットを介して他

の内部情報システムコンポーネントから分

離する。 
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SC-7（14）; システムと通信の保護; 境界保

護 - 強化： 

許可されていない物理接続からの保護 

 

組織は、次の場所での不正な物理的接続から

保護 

[設定：組織が定めた管理インターフェー

ス]. 

 

参照：なし 

SC-7（14） 

 

影響レベル 4-6： 

インターネットアクセスポイント、LAN か

ら WAN へのエンクレーブ、クロスドメイン

ソリューション、DoD 認定の代替ゲートウ

ェイ 

 

根拠：DoD RMF TAG 

------------------- 

SC-8（1）; システムと通信の保護; 伝送の完

全性 

RENAMED：伝送の機密性と完全性 - 強化： 

暗号または代替の物理的保護 

 

情報システムは、暗号メカニズムを実装 

[選択（1つまたは複数）： 

- 情報の不正な開示の防止； 

- 情報改ざんの検出； 

] 

他に保護されていない限り、送信中 

[設定：組織が定めた代替物理的安全処置]. 

参照：なし 

SC-8（1） 

 

すべての影響レベル： 

情報の不正な開示を防ぎ、情報の改ざんを

検出 

 

堅牢化または警告を実装したキャリア保護

分配システム（PDS:Protective 

Distribution Ststem） 

 

 

根拠：FedRAMP v2 

------------------- 

SC-8（2）; システムと通信の保護; 伝送の完

全性 

RENAMED：伝送の機密性と完全性 - 強化： 

送信前/送信後の処理 

 

情報システムは、次を維持 

[選択（1つまたは複数）： 

- 機密性; 

- 完全性 

] 

送信準備中や受信中の情報 

参照：なし 

SC-8（2）; 

 

影響レベル 4-6： 

機密性と完全性 

 

根拠：CNSSI 1253 

------------------- 
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SC-10; システムと通信の保護; ネットワーク

切断： 

 

情報システムは、セッションの終了時または

その後に通信セッションに関連したネットワ

ーク接続を切断する。 

[設定：組織が定めた非活動期間] 

 

参照：なし 

SC-10 

 

影響レベル 4-6： 

特権セッションは 10 分、ユーザセッショ

ンは 15 分 

 

根拠：（FedRAMP 高ベースライン WG） 

------------------- 

 

影響レベル２： 

 

RAS ベースのセッションの場合は 30 分を

超えないか、非対話型ユーザセッションの

場合は 60分を超えない 

 

根拠：FedRAMP v2 

------------------- 

SC-12; システムと通信の保護; 暗号鍵の確立

と管理： 

 

組織は、次に従って情報システム内で使用さ

れる必要な暗号化のための暗号鍵を管理 

[設定：組織が定めた要件；キーの世代、流

通、ストレージ、アクセスや破棄]. 

 

参照：なし 

SC-12 

 

影響レベル 4-6： 

DoDI 8520.02「公開鍵インフラストラクチ

ャと公開鍵の有効化」と DoDI 8520.03

「情報システムの識別認証」 

 

根拠：DoD RMF TAG 

------------------- 

 

影響レベル２： 

FedRAMP 追加要件とガイダンス： 

SC-12 ガイダンス：連邦が承認した暗号 

SC-12（2）; システムと通信の保護; 暗号鍵

の確立と管理 - 強化： 

対称キー 

 

SC-12（2） 

 

影響レベル 4-6： 

非格付けシステムでは NIST 認証 

格付システムでは NSA 認証 
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組織は、以下により対称暗号鍵を生成、コン

トロール、配布 

[選択： 

- NIST FIPS 準拠； 

- NSA 承認済み 

] 

鍵管理技術とプロセス。 

 

参照：なし 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル 2： 

NIST FIPS 準拠 

 

根拠：FedRAMP v2 

------------------- 

SC-13; システムと通信の保護; 暗号の使用 

RENAMED：暗号保護： 

 

情報システムは、 

[設定：組織が定めた暗号利用と各用途に必

要な暗号の種類] 

適用される連邦法、大統領令、指令、方針、

規制、および基準に準拠 

 

参照：なし 

SC-13 

 

影響レベル 4-6： 

格付情報の保護：NSA 承認の暗号化; デジ

タル署名とハッシングの提供：FIPS で検

証された暗号 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

FIPS で検証済みまたは NSA で承認された

暗号 

 

根拠：FedRAMP v2 

------------------- 

SC-15; システムと通信の保護; コラボレーテ

ィブコンピューティングデバイス： 

 

情報システム： 

SC-15 

 

 

影響レベル 4-6： 

a．集中管理され、承認された VTC113の場

所に配置された専用の VTC スイート。 

                             
113 訳注：ビデオ遠隔会議(VTC) 
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a. 次の例外を除き、コラボレーティブコンピ

ューティングデバイスのリモートアクティベ

ーションを禁止 

[設定：組織が定めた活性化が許可される例

外]; 

そして 

b. 利用中であることを利用者へ明示する。 

 

参照：NIST Special Publication 800-28; 

DoD 命令 8552.01 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

a. 例外なく 

根拠：FedRAMP v2 

------------------- 

SC-17; システムと通信の保護; 公開鍵基盤の

証明書： 

 

組織は、公開鍵証明書を発行 

[設定：組織が定めた証明書ポリシー] 

承認されたサービスプロバイダから公開鍵証

明書を取得 

 

参 照 ： OMB 覚 書 08-23; NIST Special 

Publication 800-81. 

SC-17 

 

影響レベル 4-6： 

DoDI 8520.02「公開鍵インフラストラクチ

ャ（PKI）と公開鍵（PK）を有効にする」 

 

根拠：DoD RMF TAG 

------------------- 

SC-23（3）; システムと通信の保護; セッシ

ョン認証 - 強化： 

ランダム化による一意のセッション識別子 

 

情報システムは、次によりセッションごとに

固有のセッション識別子を生成 

[設定：組織が定めたランダム性要件] 

システムで生成されたセッション識別子のみ

を認識 

 

参照：NIST Special Publications 800-

56,800-57,800-111. 

SC-23（3） 

 

[値は未設定。 CSP により設定される] 
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SC-23（5）; システムと通信の保護; セッシ

ョン認証 - 強化： 

許可された認証局 

 

情報システムは、次だけの利用を許可 

[設定：組織が定めた認証機関] 

保護されたセッションの確立を検証 

 

参照：なし 

SC-23（5） 

 

影響レベル 4-6： 

DoD PKI が証明局を設立 

 

根拠：DoD RMF TAG 

------------------- 

SC-28; システムと通信の保護; 保管された情

報の保護： 

 

情報システムは、次を保護 

[選択（1つまたは複数）： 

- 機密性; 

- 完全性 

] 

次の 

[設定：組織が定めた保存情報]. 

 

参照：なし 

SC-28 

すべての影響レベル： 

機密性と完全性 

 

根拠：FedRAMP v2 

------------------- 

 

FedRAMP 追加要件とガイダンス： 

SC-28. ガイダンス：組織は、保管中の情

報を保護するために暗号メカニズムを使用

する機能をサポート。 

SC-28（1）; システムと通信の保護; 保管さ

れた情報の保護 - 強化： 

暗号保護 

 

情報システムは、不正な開示や改ざんを防ぐ

ための暗号メカニズムを実装 

[設定：組織が定めた情報] 

次に 

[設定：組織が定めた情報システムコンポー

ネント]. 

 

参照：なし 

SC-28（1） 

 

影響レベル 4-6： 

SC-28（1）値 1で定義されたデータを格納

する情報システムコンポーネント。 

 

根拠：DoD RMF TAG 

------------------- 
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SI-1; システムと情報の完全性; システムと

情報の完全性の方針と手順： 

 

組織： 

a. 開発、文書化、配布 

[設定：組織が定めた要員または役割]： 

1. 目的、範囲、役割、責任、管理を扱うシ

ステムと情報の完全性ポリシー、コミッ

トメント、組織間の調整、コンプライア

ンスを記述した完全性の方針― そして 

2. システムと情報の完全性の方針や関連す

る情報の完全性コントールの実施を促進

するための手続 －そして 

b. 現状のレビューと更新： 

1．システムと情報の完全性の方針 

[設定：組織が定めた頻度]； そして 

2．システムと情報の完全性の手順 

[設定：組織が定めた頻度]. 

 

参照：NIST Special Publication 800-83. 

SI-1 

 

影響レベル 4-6： 

a. すべての任命された情報保証の要員 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

b.1 少なくとも 3年ごと 

 

b.2 少なくとも年に 1回 

 

根拠：FedRAMP v2 

------------------- 

SI-2; システムと情報の完全性; 欠陥の是

正： 

 

組織： 

a. 情報システムの欠陥を特定し、報告し、是

正する。 

b. 是正の有効性と欠陥の是正に伴う潜在的な

副作用について、ソフトウェアとファームウ

ェアのアップデートの検証 

c. ソフトウェアとファームウェアについて、

セキュリティ関連の更新を次の期間内にイン

ストール 

[割当：組織が定めた期間] 

更新のリリース時点から。 そして 

SI-2 

 

影響レベル 4-6： 

c. （IAVM、CTO、DTM、STIG など）の承認

期間内またはアップデートのリリース後

30 日以内に 

 

根拠： 

DoD RMF TAG と FedRAMP v2 

------------------- 

 

 

影響レベル２： 

c. アップデートのリリースから 30日以内 
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d. 組織の構成管理プロセスに欠陥の是正を組

込む 

 

参照：なし 

根拠：FedRAMP v2 

------------------- 

SI-2（2）; システムと情報の完全性; 欠陥の

是正 - 強化： 

自動欠陥修正ステータス 

 

組織は自動化されたメカニズムを適用 

[設定：組織が定めた頻度] 

欠陥の是正に関する情報システムコンポーネ

ントの状態を決定 

 

参照：なし 

SI-2（2） 

 

影響レベル 4-6： 

ホストベースの監視ソフトウェアで継続的

に。毎年 CSSP（Cybersecurity Service 

Provider）による外部スキャン 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

少なくとも毎月 

 

根拠：FedRAMP v2 

------------------- 

SI-2（3）; システムと情報の完全性; 欠陥の

是正 - 強化： 

是正措置のため時間/修復作業のベンチマーク 

 

組織： 

a．欠陥の特定から欠陥の是正までの時間を測

定 － そして 

b．以下を確立 

[設定：組織が定めたベンチマーク] 

是正措置の実施について 

 

参照：なし 

SI-2（3） 

 

影響レベル 4-6： 

b. （例えば、IAVM、CTO、DTM、STIG）が

指示する期間内に 

 

根拠：DoD RMF TAG 

------------------- 
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SI-2（6）; システムと情報の完全性; 欠陥の

是正 - 強化： 

古いバージョンのソフトウェア/ファームウェ

アの削除 

 

組織は、次を削除 

[設定：組織が定めたソフトウェアとファー

ムウェアコンポーネント] 

更新されたバージョンがインストールされた

後で。 

 

参照：なし 

SI-2（6） 

 

影響レベル 4-6： 

アップグレードまたは交換されたソフトウ

ェアおよびファームウェアのすべてのコン

ポーネント 

 

根拠：DoD RMF TAG 

------------------- 

SI-3;システムと情報の完全性;悪質なコード

からの保護： 

 

組織： 

a.悪意のあるコードを検出して根絶するため

に、情報システムの出入り口で悪意のあるコ

ードからの保護メカニズムを実装 

b.組織の構成管理ポリシーおよび手順に従っ

て新しいリリースが利用可能になるたびに、

悪質なコードからの保護メカニズムを更新 

c.悪質なコードからの保護メカニズムを次の

ように構成 

1.情報システムの定期スキャンの実行 

[設定：組織が定めた頻度] 

    外部からのファイルに対するリアルタイ

ムスキャンを次のポイントで実行 

[選択（1つまたは複数）; 

- エンドポイント; 

- ネットワーク出入口ポイント 

] 

組織のセキュリティポリシーに従ってファイ

ルがダウンロード、開かれ、または実行され

たときに; そして 

SI-3 

 

影響レベル 4-6： 

c.2. 悪意のあるコードをブロックして隔

離し、すぐに（リアルタイムで）またはほ

ぼリアルタイムで管理者にアラートを送信 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

c.1. 少なくとも毎週 

エンドポイントを含める 

 

影響レベル２： 

c.2. アラート管理者または定義されたセ

キュリティ担当者を含める 

 

根拠：FedRAMP v2 

------------------- 
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2. [選択（1つまたは複数）： 

- 悪質なコードのブロック； 

- 悪質なコードの隔離； 

- 管理者へアラートを送信； 

- [設定：組織が定める処理] 

] 

悪質なコードの検出に応答して、そして 

 

d.悪意のあるコードの検出と駆除の際の偽陽

性の判定と、結果として情報システムの可用

性に影響を与える可能性があることに言及 

 

参照：なし 

SI-3（10）; システムと情報の完全性; 悪意

のあるコードからの保護 - 強化： 

悪質なコードの分析 

 

組織： 

（a）次を実行 

[課題：組織が定めたツールと手法] 

悪質なコードの特性と挙動を分析。 ―そして 

（b）悪意のあるコード分析の結果を組織のイ

ンシデント・レスポンスおよび欠陥是正プロ

セスに組み込む。 

 

参照：なし 

SI-3（10） 

 

[値は未設定。 CSP により設定される] 

SI-4;システムと情報の完全性;情報システム

の監視： 

 

組織： 

a.情報システムを監視して以下を検出 

1. 次に従った攻撃と潜在的な攻撃の兆候 

[設定：組織が定めた監視目的]；そして 

2. 無許可のローカル、ネットワーク、リモ

ート接続。 

SI-4 

 

影響レベル 4-6： 

a.1. CJCSI 6510.01F 内のセンサー配置

とモニター要件 

 

根拠：DoD RMF TAG 

------------------- 
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b.以下による情報システムの不正使用の識別 

[設定：組織が定めた技術と方法]; 

c.監視デバイスの展開 

（i）組織が決定した重要情報を収集するため

に情報システム内で戦略的に実施。そして 

（ii）システム内の適切な場所で、特定のタ

イプのトランザクションの追跡 

d.侵入監視ツールから得た情報を不正なアク

セス、変更、削除から保護 

e.組織の業務や資産、個人、その他の組織に

対するリスクの増大、国の法執行機関の情

報、インテリジェンス情報、その他の信頼で

きる情報に基づいて、情報システムの監視活

動のレベルを高める。 

f.適用される連邦法、大統領令、指令、方

針、または規制に従って情報システム・モニ

タリング活動に関する法務の観点からの意見

を得る。そして 

g.情報の提供 

[設定：組織が定めた情報システム監視情

報] 

次へ 

[設定：組織が定めた要員または役割] 

 [選択（1つまたは複数）： 

- 必要に応じて; 

- [設定：組織が定めた頻度] 

]. 

 

参照：なし 

g. DoD ミッションオーナーのシステム/ア

プリケーション/情報に影響を及ぼすセキ

ュリティの態勢や脆弱性の変化に関する情

報の監視 

 

PA と顧客の ATO を発行した AO、および

DoD ミッションオーナーの MCD 

 

必要に応じて。 

 

根拠：CC SRG DoD プロセスとの CSP 統合

のベストプラクティス 

------------------- 

SI-4（4）; システムと情報の完全性; 情報シ

ステムの監視 - 強化： 

着信および発信通信トラフィック 

 

情報システムは、インバウンドおよびアウト

バウンドの通信トラフィックを監視 

SI-4（4） 

 

すべての影響レベル： 

継続的に 

 

根拠：FedRAMP v2 
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[設定：組織が定めた頻度] 

異常または許可されていない活動や状態 

 

参照：なし 

------------------- 

 

SI-4（5）; システムと情報の完全性; 情報シ

ステムの監視 - 強化： 

システム生成アラート 

 

情報システムのアラート 

[設定：組織が定めた要員または役割] 

次の不正アクセスやその兆候が発生した場

合： 

[設定：組織が定めた不正アクセスの指標] 

 

参照：なし 

SI-4（5） 

 

影響レベル 4-6： 

少なくとも、ISSM と ISSO 

 

リアルタイム侵入検知、CJCSM 6510.01B

内の権威あるソース（CTO など）、インシ

デントカテゴリ I、II、IV、および VII で

識別される脅威が存在する場合 

 

根拠：DoD RMF TAG 

------------------- 

 

 

すべての影響レベル： 

FedRAMP 追加要件とガイダンス： 

インシデント・レスポンス計画に従う。 

SI-4（12）; システムと情報の完全性; 情報

システムの監視 - 強化： 

自動アラート 

 

組織は、自動化されたメカニズムを使用し

て、以下の不適切または異常な活動をセキュ

リティ担当者に警告 

[設定：アラートをトリガーする組織が定め

た活動]. 

 

参照：なし 

SI-4（12） 

 

影響レベル 4-6： 

権威あるソース（CTO など）や CJCSM 

6510.01B に従って脅威が特定された場合 

 

根拠：DoD RMF TAG 

------------------- 
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SI-4（19）; システムと情報の完全性; 情報

システムの監視 - 強化： 

リスクの高い個人 

 

組織は、次を実施 

[設定：組織が定めた追加の監視] 

次により特定された個人 

[設定：組織が定めた情報源] 

リスクのレベルが上昇 

 

参照：なし 

SI-4（19） 

 

[値は未設定。 CSP により設定される] 

SI-4（20）; システムと情報の完全性; 情報

システムの監視 - 強化： 

特権ユーザ 

 

組織は、次を実施 

[設定：組織が定めた追加モニタリング] 

特権ユーザについて 

 

参照：なし 

SI-4（20） 

 

[値は未設定。 CSP により設定される] 

SI-4（22）; システムと情報の完全性; 情報

システムの監視 - 強化： 

不正ネットワークサービス 

 

情報システムにおける、許可されていない、

または承認されていないネットワークサービ

スの検出 

[設定：組織が定めた認定または承認プロセ

ス] 

そして 

[選択（1つまたは複数）： 

- 監査； 

- アラート[設定：組織が定めた要員また

は役割] 

]. 

SI-4（22） 

 

影響レベル 4-6： 

最小限でも、ISSM または ISSO、およびミ

ッションオーナーの MCD へアラート 

 

根拠：DoD RMF TAG（商用 CSP の調整あ

り） 

------------------- 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 302 

 

参照：なし 

SI-4（23）; システムと情報の完全性; 情報

システムの監視 - 強化： 

ホストベースのデバイス 

 

組織は、 

[設定：組織が定めたホストベースの監視メ

カニズム] 

次について 

[設定：組織が定めた情報システムコンポー

ネント]. 

 

参照：NIST Special Publications 800-147、

80-155 

SI-4（23） 

 

影響レベル 4-6： 

ホストベースの監視ソフトウェア 

 

すべてのコンポーネント 

 

根拠：DoD RMF TAG 

------------------- 

SI-5; システムと情報の完全性; セキュリテ

ィアラート、勧告や指示： 

 

組織： 

a. 情報システムのセキュリティ警告、勧告や

指示を次から受領 

[設定：組織が定める外部組織]から継続的

に 

b. 必要に応じて、内部セキュリティアラー

ト、勧告や指示を生成 

c. セキュリティアラート、勧告や指令を次の

目的で配布 

[選択（1つまたは複数）： 

- [設定：組織が定めた要員または役割]; 

- [設定：組織が定めた組織内の部門]; 

- [設定：組織が定めた外部組織] 

]; 

SI-5 

 

影響レベル 4-6： 

a. 最低限、USCYBERCOM 

 

c. ISSO と ISSM 

 

c. セキュリティアラート、勧告や指令の

受領者として要素が選択されていないため

適用されない。 

 

c. 検証のため JFHQ-DoDIN。JFHQ-DoDIN は

その情報を認定 CSSP へ提出する。CSSP

は、すべてのミッションオーナーが情報を

確実に受け取るようにする責任がある。ミ

ッションオーナー組織は、すべての現場の
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そして 

d. 設定した時間フレームに従って、セキュリ

ティの指示を発効するか、問題の組織の違反

の度合いを通知 

 

参照：なし 

運用センター/LAN ショップへ情報を確実

に提供する。 

（すなわち、コンポーネント IT システム

やセキュリティ担当者） 

（ISSM、ISSO、システム管理者など） 

 

根拠：DoD RMF TAG 

------------------- 

 

 

影響レベル２： 

a. US-CERT を含める。 

 

c. 構成/パッチ管理の責任を持つシステム

セキュリティ担当者と管理者を含める。 

 

根拠：FedRAMP v2 

------------------- 

SI-6; システムと情報の完全性; セキュリテ

ィ機能の検証： 

 

情報システム： 

a. 次の正常な運用を検証 

[設定：組織が定めたセキュリティ機能]; 

b. 次の検証を実行 

[選択（1つまたは複数）： 

[設定：組織が定めたシステム移行状態]; 

- 適切な特権を持つユーザによるコマン

ドによる。 

- [設定：組織が定めた頻度] 

]; 

c. 通知 

[設定：組織が定めた要員または役割] 

失敗したセキュリティ検証テスト そして 

d. [選択（1つまたは複数）： 

SI-6 

 

すべての影響レベル： 

b. システムの起動・再起動を含め、少な

くとも毎月 

 

c. システム管理者とセキュリティ担当者

を含める。 

 

d. システム管理者とセキュリティ担当者

への通知を含める。 

 

根拠：DoD RMF TAG と FedRAMP v2 

------------------- 
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- 情報システムの停止； 

- 情報システムの再起動； 

- [設定：組織が定めた代替処置] 

] 

異常が発見されたとき。 

 

参照：なし 

SI-7; システムと情報の完全性; 情報システ

ムの監視 

RENAMED：ソフトウェア、ファームウェアと情

報の完全性： 

 

組織は、完全性検証ツールを使用して不正な

変更を検出 

[設定：組織が定めたソフトウェア、ファー

ムウェアと情報]. 

 

参照：なし 

SI-7 

SI-7（1）; システムと情報の完全性; 情報シ

ステムの監視 

RENAMED：ソフトウェア、ファームウェア、お

よび情報の完全性 - 強化： 

完全性の検証 

 

情報システムは、次の完全性を検証 

[設定：組織が定めたソフトウェア、ファー

ムウェアと情報] 

 [選択（1つまたは複数）： 

- 起動時； 

- [設定：組織が定めた過渡的状態また

はセキュリティ関連のイベント]; 

- [設定：組織が定めた頻度] 

]. 

 

参照：なし 

SI-7（1） 

 

すべての影響レベル： 

セキュリティ関連イベントを含めるよう選

択し、少なくとも毎月 

 

根拠：FedRAMP v2 

------------------- 
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SI-7（7）; システムと情報の完全性; ソフト

ウェア、ファームウェア、および情報の完全

性 - 強化： 

検出と対処の統合 

 

組織は、次の不正を検出 

[設定：組織が定めた情報システムに対する

セキュリティ関連の変更] 

組織のインシデント・レスポンス機能に組み

込む。 

 

参照：なし 

SI-7（7） 

 

[値は未設定。 CSP により設定される] 

SI-10; システムと情報の完全性;入力情報の

検証： 

 

情報システムは、次の有効性を検証 

[設定：組織が定めた情報入力]. 

 

参照：なし 

SI-10 

 

影響レベル 4-6： 

組織によって特定されたものを除くすべて

の入力 

 

根拠：DoD RMF TAG 

------------------- 

SI-11; システムと情報の完全性; エラー処

理： 

 

情報システム： 

a. 攻撃者が悪用する可能性のある情報を含ま

ない、是正処置に必要な情報を提供するエラ

ーメッセージを生成する。 そして 

b. エラーメッセージのみを表示 

[設定：組織が定めた要員または役割]. 

 

参照：なし 

SI-11 

 

影響レベル 4-6： 

b. ISSO、ISSM、および SCA 

 

根拠：DoD RMF TAG 

------------------- 
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SI-16; システムと情報の完全性; メモリ保

護： 

 

情報システムは、 

[設定：組織が定めたセキュリティ保護手

段] 

メモリを不正なコードの実行から保護 

 

参照：なし 

SI-16 

 

[値は未設定。 CSP により設定される] 
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表 9 は、パラメータ値を必要とした契約/SLA で対処されるセキュリティ管理策／強化：

の表 3 に示されている C/CE のみの一覧を示す。これらは、ミッションオーナーと CSP に、

パラメータに関連付けられた DoD 値を通知するために提供されている。表９において、定義

されていないパラメータ値（左側の列のパラメータに対する右側の列の参照の欠落してい

るパラメータ）について、ミッション所有者は、C/CE を選定する際の契約/SLA の値、CSP が

割り当てた値、または CSP との交渉結果の値を指定しなければならない。 

 

注意：これらのテーブルには、FedRAMP 高ベースラインで追加された C/CE を含まない。 

 

表 9 表３に示された SLA コントロール／強化のパラメータ値 

 

AC-2（13）; アクセス制御; アカウント管理 - 

強化： 

リスクの高い個人のアカウントの無効化 

 

組織は、重要なリスクを抱えるユーザのアカウ

ントを無効にする 

[割当：組織が定めた期間] 

リスクの発見 

 

参照：なし 

 

 

AC-2（13） 

 

影響レベル 4-6： 

正式な組織の方針で特に定めがない限

り 30分 

 

根拠：DoD RMF TAG 

------------------- 
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AC-3（4）; アクセス制御; アクセス強制 - 強

化： 

自由裁量アクセス制御 

 

情報システムは次を強制 

[設定：組織が定めた自由裁量アクセス制御ポ

リシー] 

定義されたサブジェクトとオブジェクトに対し

て、情報へのアクセスを許可されたサブジェク

トが次のうちの 1 つ以上を実行できることをポ

リシーで指定 

a．情報を他のサブジェクトまたはオブジェク

トに渡す。 

b．特権を他のサブジェクトへ付与 

c．サブジェクト、オブジェクト、情報システム、

または情報システムのコンポーネントのセキュ

リティ属性の変更 

d．新しく作成または変更されたオブジェクトに

関連付けるセキュリティ属性の選択 － また

は 

e．アクセス制御を管理する規則の変更 

参照：なし 

AC-3（4） 

 

[値は未定義；CSP により設定される] 

 

AC-12（1）; アクセス制御; セッションの終了 

- 強化： 

ユーザが開始するログアウト/メッセージ表示 

 

情報システム： 

a．アクセスを得るための認証が使用されるたび

に、ユーザが開始した通信セッションのログア

ウト機能を提供 

[設定：組織が定めた情報資源]; 

そして 

b．認証された通信セッションの信頼できる終了

を示す明示的なログアウトメッセージをユーザ

へ表示 

参照：なし 

AC-12（1） 

 

 

 

影響レベル 5-6： 

a. すべて 

 

根拠：DoD RMF TAG 

------------------- 
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AC-16; アクセス制御; セキュリティ属性： 

 

組織： 

a. 以下を関連付ける手段を提供 

[設定：組織が定めたセキュリティ属性のタイ

プ] 

次を持つ 

[設定：組織が定めたセキュリティ属性値] 

保管、処理および送信中の情報を含む。 

b. セキュリティ属性の関連付けが行われ、情報

とともに保持されることを保証 

c. 許可を設定する 

[設定：組織が定めたセキュリティ属性] 

ために 

[設定：組織が定めた情報システム]; 

そして 

d. 許可の決定 

[設定：組織が定めた値または範囲] 

確立されたセキュリティ属性のそれぞれについ

て、 

 

参照：なし 

AC-16 

 

 

 

 

 

 

 

 

 

影響レベル 4-6： 

c. AC-16、CCIs 2256-2258 で定義され

ているセキュリティ属性 

 

c. すべての情報システム 

 

d. AC-16、CCIs 2259-2261 で定義され

た値 

 

根拠：DoD RMF TAG 

------------------- 

AC-16（6）; アクセス制御; セキュリティ属性 

- 強化： 

組織による属性関連のメンテナンス 

 

組織は、要員が関連付けることを許可し、以下の

関連付けを維持 

[設定：組織が定めたセキュリティ属性] 

次について 

[課題：組織が定めたサブジェクトとオブジェ

クト] 

次に従って 

[設定：組織が定めたセキュリティ方針] 

 

参照：なし 

AC-16（6） 

 

[値は未定義；CSP により設定される] 
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AU-10; 監査と説明責任; 否認防止： 

 

情報システムは、個人（または個人を代理するプ

ロセス）による実行について、虚偽の否認から保

護 

[設定：組織が定めた否認防止] 

 

参照：なし 

AU-10 

 

影響レベル 5-6： 

DoD 8520.02 および DoDI 8520.03 によ

って定義された対処 

 

根拠：DoD RMF TAG 

------------------- 

IA-3（1）; 識別と認証; デバイス識別と認証 - 

強化： 

暗号の双方向認証 

 

情報システムは、以下を認証 

[設定：組織が定めた特定のデバイス・デバイ

スのタイプ] 

確立する前に 

[選択（1つまたは複数）： 

- ローカル; 

- リモート; 

- ネットワーク 

] 

暗号ベースの双方向認証を使用した接続 

 

参照：なし 

IA-3（1） 

 

影響レベル 4-6： 

 

選択：最小限、リモートおよびネット

ワーク 

 

DoD 補足ガイダンス：デバイスが認証

されたら、最小特権の原則を使用して

承認する必要がある。 

SC-7（11）; システムと通信の保護; 境界保護 

- 強化： 

着信通信トラフィックの制限 

 

情報システムは、以下の着信トラフィックだけ

を許可 

[設定：組織が定めた認可された情報源]から 

[設定：組織が定めた許可された宛先] へのル

ート 

 

参照：なし 

SC-7（11） 

 

 

 

 

 

影響レベル 4 
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SC-7（14）; システムと通信の保護; 境界保護 

- 強化： 

許可されていない物理接続からの保護 

 

組織は、次により不正な物理的接続を保護 

[設定：組織が定めた管理インターフェース] 

 

参照：なし 

C-7（14） 

 

影響レベル 4-5： 

インターネットアクセスポイント、LAN

から WAN への隔離、クロスドメインソ

リューション、DoD が許可した代替ゲ

ートウェイなどによる。 

 

根拠：DoD RMF TAG 

------------------- 

SC-18（3）; システムと通信の保護; モバイル

コード - 強化： 

ダウンロード/実行の防止 

 

情報システムは、次のダウンロードと実行を防

止 

[設定：組織が定めた容認できないモバイルコ

ード] 

 

参照：なし 

SC-18（3） 

 

影響レベル 5-6： 

 

次のようなすべての容認できないモバ

イルコード： 

 

・DoD CIO によってリスク評価を受け

ておらず、リスクカテゴリに割り当て

られている新興モバイルコードテクノ

ロジ。 

 

・署名のないカテゴリ１のモバイルコ

ードやブロックまたは無効にすること

ができない、カテゴリ１のモバイルコ

ード技術（Windows Scripting Host な

ど）。 

 

・安全なチャネル（例えば、SIPRNet、

SSL 接続、S/MIME、コードが承認された

コード署名証明書で署名されている）

上で信頼できるソースから取得されて

いないカテゴリ 2のモバイルコード。 

 

根拠：CNSS 1253 
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補足ガイダンス： 

 

CSP は、CSO をサポートするインフラス

トラクチャを保護するために、組織の

ITシステムおよびCSOをサポートする

インフラストラクチャにこのコントロ

ールを適用する必要がある。 

 

ミッションオーナー、エンドユーザ、

ネットワークの保護のため、 CSP CSO

は、DoD に受け入れられないと思われ

るモバイルコードのダウンロードを許

すべきではない。 

 

詳細はセクション 5.16：モバイルコー

ドを参照 

SC-18（4）; システムと通信の保護; モバイル

コード - 強化： 

自動実行の防止 

 

情報システムは、次のモバイルコードの自動実

行を防止する。 

[設定：組織が定めたソフトウェアアプリケー

ション] 

次を強制 

[設定：組織が定めたアクション]コードの実行

前 

 

 

参照：NIST Special Publication 800-81 

SC-18（4） 

 

影響レベル 5-6： 

電子メール、埋め込みコードを有する

文書（例えば、MS Office アプリケーシ

ョン/文書）をサポートするスクリプト

可能な文書/ファイル編集アプリケー

ションなどのソフトウェアアプリケー

ション。 

 

ユーザに許可を求めるプロンプトを発

行 

 

根拠：CNSS 1253、民間 CSP の調整を伴

う DoD RMF TAG 
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付録 E プライバシー・オーバーレイの C/CE 表と値の比較 

この付属書は、FedRAMP と FedRAMP+ C/CE ベースラインに追加または修正される C/CE の

表である。プライバシー・オーバーレイから与えられたパラメータ値を持つ C/CE の表が追

加されている。 

 

このセクションには、以下の表が含まれる。 

· 表 10- 修正または規則から要求される FedRAMP M C/CE 

· 表 11- 修正または規則から要求される FedRAMP+ C/CE 

· 表 12- FedRAMP M または FedRAMP+に含まれないプライバシー・オーバーレイ 

· 表 13- FedRAMP および FedRAMP+ C/CE の PII/PHI パラメータ値 

· 表 14- FedRAMP M または FedRAMP+に含まれない C/CE の PII/PHI パラメータ値 

 

将来の CC SRG は、PII や PHI の取り扱いを検討中の CSO が、PAを得るための CSO プライ

バシー・オーバーレイ・ライダーに関し、どの C/CE に対しアセスメントが必要となるかに

ついての追加の情報を含む。ミッションオーナーの責任についても言及される。 

 

プライバシー・オーバーレイは、オーバーレイ内でどのように言及されているかを示すた

めに、オーバーレイ内で言及された各 C/CE に関連する 1つ以上の記号を用いる。これらの

記号は次のとおりである。 

· プラス記号(“+”)は、管理策を選択すべきことを示す。 

· ２個のダッシュ(“--")は管理策を選択すべきでないことを示す。** 

· 文字”E”は、管理策の強化の存在を示す。 

· 文字”G”は、管理策について該当する場合には、調整のための具体的な仕立て指

針を含むガイダンスがあることを示す。 

· 文字”V”は、このオーバーレイが管理策として、組織が定めたパラメータの値を

定義することを示す。 

· 文字”R”は、管理策の選択に影響を与える規制／法的参照が少なくとも 1つ存在

すること、または規制が規制／法的要件を満たすのに役立つことを示す。 

 

**注：コード"--"を含む CE は AC-2（8）だけであり、これにはコード”R”が含まれてい

るため、この CE は規制上の理由から選択してはならない。 

 

表は次のページから開始する。 

 

表 10 修正または規則から要求される FedRAMP M C/CE 
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C/CE SRGType L4 L5/6 PIIL PIIM PIIH PHI 

AC-01 FR.M X X +GR +GR +GR +ER 

AC-02 FR.M X X +EGVR +EGVR +EGVR +EGR 

AC-02(09) FR.M X X GVR GVR GVR R 

AC-03 FR.M X X +EGR +EGR +EGR +GR 

AC-04 FR.M X X   +GR +GR +R 

AC-05 FR.M X X   +GR +GR +GR 

AC-06 FR.M X X   +GR +GR +GR 

AC-06(01) FR.M X X     +GR +R 

AC-06(02) FR.M X X   +GR +GR +R 

AC-06(05) FR.M X X     +R +R 

AC-06(09) FR.M X X   +R +R +R 

AC-06(10) FR.M X X   +R +R   

AC-08 FR.M X X GR GR GR GR 

AC-11 FR.M X X +EVR +EVR +EVR +GR 

AC-14 FR.M X X   GR GR GR 

AC-17 FR.M X X +GR +GR +GR +GR 

AC-17(01) FR.M X X +GR +GR +GR +R 

AC-17(02) FR.M X X +R +R +R +GR 

AC-18(01) FR.M X X +GR +GR +GR   

AC-19 FR.M X X +ER +ER +ER +GR 
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AC-19(05) FR.M X X +EVR +EVR +EVR +GVR 

AC-20 FR.M X X +EGR +EGR +EGR +R 

AC-20(01) FR.M X X +R +R +R +R 

AC-21 FR.M X X +GR +GR +GR +GR 

AC-22 FR.M X X +GR +GR +GR +R 

AT-01 FR.M X X +GR +GR +GR +R 

AT-02 FR.M X X +ER +ER +ER +GR 

AT-03 FR.M X X +ER +ER +ER +R 

AT-04 FR.M X X +GR +GR +GR +R 

AU-01 FR.M X X +GVR +GVR +GVR +R 

AU-02 FR.M X X +GVR +GVR +GVR +GR 

AU-03 FR.M X X +GR +GR +GR +R 

AU-04 FR.M X X   +GR +GR +R 

AU-06 FR.M X X   +GR +GR +R 

AU-06(03) FR.M X X   +R +R   

AU-07 FR.M X X +R +R +R +R 

AU-07(01) FR.M X X   +R +R +R 

AU-09 FR.M X X +GR +GR +GR +R 

C/CE SRGType L4 L5/6 PIIL PIIM PIIH PHI 

AU-09(04) FR.M X X   GR GR   

AU-12 FR.M X X   +R +R +R 
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CA-01 FR.M X X +GR +GR +GR +R 

CA-02 FR.M X X +GR +GR +GR +VR 

CA-03 FR.M X X   +R +R +GVR 

CA-03(03) FR.M X X +VR +VR +VR +R 

CA-03(05) FR.M X X +VR +VR +VR +R 

CA-06 FR.M X X +EGR +EGR +EGR +GR 

CA-07 FR.M X X   +GR +GR +GR 

CA-08 FR.M X X     +GVR   

CA-09 FR.M X X   +GVR +GVR +VR 

CM-04 FR.M X X +GR +GR +GR +R 

CP-01 FR.M X X +R +R +R +R 

CP-02 FR.M X X +R +R +R +GR 

CP-07 FR.M X X   GR GR GVR 

CP-09 FR.M X X   +ER +ER +ER 

CP-10 FR.M X X   +R +R +R 

IA-02 FR.M X X +R +R +R +R 

IA-02(11) FR.M X X   +GR +GR   

IA-04 FR.M X X +ER +ER +ER +GR 

IA-05 FR.M X X   +R +R +GR 

IA-07 FR.M X X +GR +GR +GR +GR 

IA-08 FR.M X X   +R +R +R 
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IR-01 FR.M X X +GVR +GVR +GVR +GR 

IR-02 FR.M X X +GR +GR +GR +GR 

IR-04 FR.M X X +GR +GR +GR +GR 

IR-05 FR.M X X +GR +GR +GR +R 

IR-06 FR.M X X +GVR +GVR +GVR +R 

IR-07 FR.M X X +GR +GR +GR +R 

IR-08 FR.M X X +GR +GR +GR +GR 

MA-01 FR.M X X   +ER +ER +GR 

MA-05 FR.M X X +GR +GR +GR +GR 

MP-01 FR.M X X +VR +VR +VR +VR 

MP-02 FR.M X X +VR +VR +VR +VR 

MP-03 FR.M X X +GR +GR +GR +GR 

MP-04 FR.M X X +VR +VR +VR +R 

MP-05 FR.M X X +VR +VR +VR +VR 

MP-05(04) FR.M X X +R +R +R +GR 

MP-06 FR.M X X   +GVR +GVR +VR 

C/CE SRGType L4 L5/6 PIIL PIIM PIIH PHI 

MP-07 FR.M X X   +GVR +GVR   

MP-07(01) FR.M X X   +R +R   

PE-02 FR.M X X +R +R +R +GR 

PE-03 FR.M X X +R +R +R +R 
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PE-05 FR.M X X +GR +GR +GR +GR 

PE-17 FR.M X X +GR +GR +GR   

PL-02 FR.M X X +EGR +EGR +EGR +R 

PL-04 FR.M X X +EGR +EGR +EGR   

PL-08 FR.M X X +GR +GR +GR   

PS-01 FR.M X X +ER +ER +ER +R 

PS-02 FR.M X X +ER +ER +ER +GR 

PS-03 FR.M X X +ER +ER +ER +GR 

PS-03(03) FR.M X X +GVR +GVR +GVR +GR 

PS-04 FR.M X X +GR +GR +GR +GR 

PS-05 FR.M X X +ER +ER +ER +GR 

PS-06 FR.M X X +GR +GR +GR +R 

PS-07 FR.M X X +GR +GR +GR +R 

PS-08 FR.M X X +EGR +EGR +EGR +R 

RA-01 FR.M X X +EGR +EGR +EGR +R 

RA-02 FR.M X X +ER +ER +ER +R 

RA-03 FR.M X X +EGVR +EGVR +EGVR +GVR 

SA-02 FR.M X X +ER +ER +ER   

SA-03 FR.M X X +GR +GR +GR   

SA-04 FR.M X X +EGR +EGR +EGR +ER 

SA-08 FR.M X X +GR +GR +GR   
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SA-09(05) FR.M X X +EGR +EGR +EGR   

SA-11 FR.M X X   +EGR +EGR   

SC-02 FR.M X X   +ER +ER +ER 

SC-04 FR.M X X +GR +GR +GR +R 

SC-08 FR.M X X +GVR +GVR +GVR +VR 

SC-08(01) FR.M X X +EVR +EVR +EVR +GR 

SC-12 FR.M X X +VR +VR +VR +GR 

SC-13 FR.M X X +VR +VR +VR +GR 

SC-28 FR.M X X +GVR +GVR +GVR +R 

SC-28(01) FR.M X X +EGR +EGR +EGR +GR 

SI-01 FR.M X X +R +R +R +R 

SI-04 FR.M X X +GR +GR +GR +R 

SI-07 FR.M X X +VR +VR +VR +VR 

SI-10 FR.M X X   +VR +VR   

C/CE SRGType L4 L5/6 PIIL PIIM PIIH PHI 

SI-11 FR.M X X +VR +VR +VR +VR 

SI-12 FR.M X X +EGR +EGR +EGR +EGR 
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表 11  修正または規則から要求される FedRAMP+ C/CE 

C/CE SRGType L4 L5/6 PIIL PIIM PIIH PHI 

AC-06(07) FR+ X X +VR +VR +VR +VR 

AC-23 FR+ X X EGR EGR EGR   

AU-04(01) FR+ X X   GR GR R 

AU-06(10) FR+ X X   +GR +GR   

CM-03(06) FR+ X X +GVR +GVR +GVR +GVR 

CM-04(01) FR+ X X   +GR +GR   

MA-04(06) FR+ X X +R +R +R +R 

SC-08(02) FR+   X   +GVR +GVR   

 

表 12  FedRAMP M または FedRAMP+に含まれない C/CE プライバシー・オーバーレイ 

C/CE SRGType L4 L5/6 PIIL PIIM PIIH PHI 

AC-02(13) SLA X X +R +R +R +R 

AC-03(09) + X X   +EVR +EVR +R 

AC-04(08) + X X     +VR   

AC-04(15) + X X   +GR +GR +R 

AC-04(17) + X X   +GVR +GVR   

AC-04(18) + X X   +GR +GR +R 

AC-16 SLA X X +GVR +GVR +GVR +GVR 

AC-16(03) + X X +GVR +GVR +GVR +GVR 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 321 

AC-20(03) 1253 X X 
+EGV

R 
+EGVR +EGVR   

AU-07(02) + X X   +R +R +R 

AU-09(03) + X X   +GR +GR +GR 

AU-10 SLA/1253 X X   +GR +GR +R 

AU-10(01) + X X   +GR +GR +R 

AU-12(03) 1253 X X   +VR +VR +VR 

CA-09(01) + X X   +GR +GR +R 

CM-04(02) + X X   +R +R +R 

IA-02(06) + X X   +GR +GR   

IA-02(07) + X X   +GR +GR   

IA-04(03) + X X   +GR +GR   

IR-10 1253 X X +GR +GR +GR   

MP-06(01) + X X +GR +GR +GR +GR 

MP-06(08) + X X   +GR +GR   

MP-08(03) + X X   +VR +VR +GVR 

PE-18 + X X     +GR +GR 

PM-01 + X X +GR +GR +GR +R 

PM-02 + X X GR GR GR +ER 

PM-03 + X X +R +R +R   

PM-05 + X X +GR +GR +GR +GR 
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PM-07 + X X +GR +GR +GR +R 

PM-09 + X X +ER +ER +ER +ER 

PM-10 + X X +EGR +EGR +EGR +ER 

PM-11 + X X +EGR +EGR +EGR +R 

PM-12 + X X +ER +ER +ER   

PM-14 + X X +EGR +EGR +EGR   

PM-15 + X X +EGR +EGR +EGR   

PR;AP-01 + X X +GR +GR +GR   

PR;AP-02 + X X +GR +GR +GR   

C/CE SRGType L4 L5/6 PIIL PIIM PIIH PHI 

PR;AR-01 + X X +EGR +EGR +EGR +GR 

PR;AR-02 + X X +GR +GR +GR +R 

PR;AR-03 + X X +ER +ER +ER +ER 

PR;AR-04 + X X +GVR +GVR +GVR +R 

PR;AR-05 + X X +EGR +EGR +EGR +R 

PR;AR-06 + X X +R +R +R +GR 

PR;AR-07 + X X +GR +GR +GR +R 

PR;AR-08 + X X +R +R +R +GR 

PR;DI-01 + X X +GR +GR +GR   

PR;DI-01(01) + X X   +GR +GR   

PR;DI-01(02) + X X   +VR +VR   
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PR;DM-01 + X X +GR +GR +GR +R 

PR;DM-02 + X X +VR +VR +VR +VR 

PR;DM-03 + X X +GR +GR +GR +GR 

PR;DM-

03(01) 
+ X X GR GR GR +GR 

PR;IP-01 + X X +GR +GR +GR +GR 

PR;IP-02 + X X +GR +GR +GR +ER 

PR;IP-03 + X X +GR +GR +GR +R 

PR;IP-04 + X X +R +R +R +R 

PR;IP-04(01) + X X GR GR GR +R 

PR;SE-01 + X X +GR +GR +GR +R 

PR;SE-02 + X X +GR +GR +GR +R 

PR;TR-01 + X X +GR +GR +GR +GR 

PR;TR-02 + X X +GR +GR +GR   

PR;TR-02(01) + X X +GR +GR +GR   

PR;TR-03 + X X +R +R +R   

PR;UL-01 + X X +EGR +EGR +EGR +R 

PR;UL-02 + X X +EGR +EGR +EGR +GR 

SA-11(05) + X X     +ER   

SA-15(09) 1253 X X   +EGR +EGR   

SA-17 + X X +EGR +EGR +EGR   



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 324 

SA-21 + X X +GVR +GVR +GVR +GR 

SC-08(02) 1253 X     +GVR +GVR   

SI-07(06) + X X +ER +ER +ER +GR 
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表 13 FedRAMP と FedRAMP+ C/CE の PII/PHI パラメータ値 

注：この表は PII/PHI が関連する場合、表８と表９のパラメータ値を変更するかもしれ

ない。 

AC-2 アクセス制御；アカウント管理 

 

組織： 

a. 組織のミッション／任務機能をサポートする情
報システムのアカウントのタイプを識別して選択： 

[割当：組織が定義した情報システムのアカウン
トタイプ]; 

b. 情報システムのアカウントへアカウント管理者を
指定； 

c. グループと役割のメンバーシップの条件を決め
る； 

d. 各アカウントに対し、グループ、役割メンバーシ
ップとアクセス許可（すなわち特権）その他の属性につ
いて、情報システムの許可されたユーザを指定； 

e. 次の許諾が必要； 

[割当：組織が指定した要員または役職] 

情報システムのアカウント作成要求に対し； 

[割当：組織が指定した要員または役職] 

情報システムのアカウント作成要求について； 

f. 次に従って、情報システムのアカウントを作成、
有効化、修正、無効化、および削除 

[割当：組織が定めた手順または条件]; 

g. 情報システンのアカウントの利用を監視 

h. アカウント管理者へ通知: 

 1. アカウントが不要となった。 

 2. ユーザの利用終了はたは異動；および 

 3. 情報システムの利用または need-to-know の
変化; 

i. 次に基準に情報システムのアクセスを承認: 

  1. 有効なアクセス許可; 

  2. 対象システムの使用; および 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

低と中度の PII 機密性影響
度レベルのパラメータ値： 

f. 各利用者に対する年毎
のプライバシートレーニング
が必要であり、そうでなけれ
ばアカウントが無効化され
る。 
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  3. 組織または関連したミッション／ビジネス
部門からの要請に基づく、その他の属性; 

j. アカウント管理の要件に対する準拠のレビュー 

[割当：組織が定めた頻度];そして 

k. 個人がグループから削除されたときに、共有/グル
ープアカウントの資格情報を再発行するプロセス（展開
されている場合）の確立 

 
参照：なし 

 

 

j. 少なくても年毎 

 

出典 CNSSI 1253 プライ
バシー・オーバーレイ 

AC-2 (9);アクセス制御；アカウント管理―強化： 

共有グループ/アカウントの使用に関する制限 

 

組織は、次の場合にのみ共有/グループアカウントの
使用を許可 

[割当：組織が定めた共有／グループアカウント
の条件確立] 

 

参照：なし 

低、中および高 PII 機密
性の影響レベルのパラメータ
値： 

…ユーザクティビティをア
カウントに一意的に帰属させ
るための要件……… 

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

AC-6 (7);アクセス制御；最小権限―強化 

ユーザ権限のレビュー 

 

組織： 
(a) レビュー 
[割当：組織が定めた頻度] 

次へ指定した権限 
[割当：組織が定めた役割またはユーザのクラス] 

各権限の必要性を検証；そして 

(b) 組織のミッション/ビジネスニーズを
正しく反映するために、必要に応じて権限を再割り
当てまたは削除する。 

 

参照：なし 
 

低、中の PII 機密性影響レ
ベルの値 

(a)少なくても毎年 

低や中程度の機密性影響レ
ベル PII にアクセスする個人
…… 

PHI パラメータ値 
 

(a)少なくても四半期ごと
… 

……特権アカウントにアク
セスできる個人… 

AND 

(a) 少なくても毎年… 

…PHI にアクセスできる個
人…… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 
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AC-11;アクセス制御；セッションロック： 

情報システム： 

 
a. 次の経過後、セッションロックを開始すること

により、システムへのさらなるアクセスを防止す
る。 

[割当：組織が定めた時間] 

非アクティブであるか、またはユーザからの要求を受
信;そして 

b. 確立された識別および認証手順を使用してユーザ
がアクセスを再確立するまで、セッションロックを保持
する。. 

 
参考：OMB 覚書 06-16 

低、中および高の PII 機密
性影響レベルの値 

(a)少なくても毎年 

a. 30 分以内… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

AC-19 (5);アクセス制御；モバイルデバイスのアクセ
スコントロール；強化 

フルデバイス／コンテナベースの暗号化 

 

組織は次を実行 
[選択: 

- フルデバイス暗号化; 

- コンテナ暗号化 

] 

 

情報の機密性と完全性を保護するため 

[割当: 組織が定めたモバイルデバイス]. 

 
参照：なし 

低、中および高の PII 機密
性影響レベルの値 

…組織によって PII のアク
セスが許可されたモバイルデ
バイスのフルデバイス暗号化
またはコンテナ暗号化  

 
PHI パラメータ値： 
…組織によって PII のアク

セスが許可されたモバイルデ
バイスのフルデバイス暗号化
またはコンテナ暗号化… 

出典：CNSSI 1253 プライ
バシー・オーバーレイ 
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AU-1; 監査と説明責任；監査と説明責任の方針と手
順： 

 
組織： 
a.開発、文書化し次へ配布する。 

[割当:組織が定めた要員または役割]: 

  1. 目的、範囲、役割、責任、管理コミットメ
ント、組織間の調整、コンプライアンスに対応する監査
および説明責任ポリシー; そして  

  2. 監査、説明責任のポリシー、関連する監査
および説明責任管理の実施を促進する手順。; 

そして  

b. 現在のレビューと更新: 

  1. 監査および説明責任ポリシー 

[割当：組織が定めた頻度]; 

  そして 

  2. 監査と説明責任の手順 

[割当：組織が定めた頻度]. 

 
参考：NIST Special Publications 800-12、800-100. 

低、中および高の PII 機密
性の影響レベルパラメータ
値:  

b.1. 少なくとも毎年以外
組織的方針に従って… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

AU-2;監査と説明責任；監査対象のイベント 

 

組織： 
a. 情報システムが次のイベントを監査できるかどう

かを決定: 

[割当:組織が定義した監査対象のイベント]; 

b. 監査関連情報を必要とする他の組織とセキュリテ
ィ監査機能を調整し、相互サポートを強化し、監査対象
イベントの選択を導く; 

c. 監査対象のイベントがセキュリティインシデント
の事後調査をサポートするのに十分であると考えられる
理由についての根拠を提供する; そして 

d. 情報システム内で以下のイベントが監査されるこ
とを決定する: 

[割当: 個々の識別されたイベントの監査につい
て、組織が定めた監査対象のイベント(AU-2a で定
義された監査対象事象のサブセット) と頻度（また
は必要な状況）]. 

低、中および高の PII 機密
性の影響レベルパラメータ
値:  

a. PII を含む情報システ
ムへのログイン試行の失敗や
失敗を含むシステムアクセス
の監視… …データベースま
たはデータ・リポジトリから
PII を含む抽出を作成、読取
り、書込み、変更、および/
または削除しようとする試み
の成功および失敗… 

…PII への特権アクティビ
ティまたはシステム・レベ
ル・アクセス… 

…異なるワークステーショ
ンからの同時ログオン… 

…すべてのプログラム、例
えば、実行可能ファイル、開
始 
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参考: NIST Special Publication 800-92; Web: 

CSRC.NIST.GOV/PCIG/CIG.HTML, IDMANAGEMENT.GOV 

 

d. PII を含む情報システ
ムへのログイン試行の失敗や
失敗を含むシステムアクセス
の監視… …データベースま
たはデータ・リポジトリから
PII を含む抽出を作成、読取
り、書込み、変更、および/
または削除しようとする試み
の成功および失敗… 

…PII への特権アクティビ
ティまたはシステム・レベ
ル・アクセス… 

…異なるワークステーショ
ンからの同時ログオン… 

…すべてのプログラム、例
えば、実行可能ファイル、開
始… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

CA-3 (3); セキュリティアセスメントと認証；システ
ム相互接続－強化 

格付けなしの非国家セキュリティシステムの接続 

 

組織は次について、直接接続を禁止 
[割当: 組織が定めた格付けなし、非国家セキュ

リティシステム] 

次の仕組みナシで外部ネットワークへ 

[割当; 組織が定めた境界防護デバイス]. 

 
参考：なし. 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

 … PII を含むシステム… 

…システムへの不正アクセ
スを防止するために承認され
たファイアウォールまたは他
のネットワーク境界保護デバ
イス… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

CA-3 (5); セキュリティアセスメントと認証；システ
ムの相互接続―強化 

外部システムとの接続制限 

 

組織は次を実施 
[選択: 

- すべて許可, 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

… 例外として許可… 

… PII を含む情報システ
ム… 
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- 例外として拒否; 

- すべて拒否, 

- 例外として許可 

]  

許可のポリシー 

[割当：組織が定めた情報システム] 

外部の情報システムについて 

 
参考：なし. 

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

CA-8; セキュリティアセスメントと認証; 侵入テス
ト: 

 
組織は次により侵入テストを実行 

[割当：組織が定めた頻度] 

対象 

[割当：組織が定めた情報システムまたはシステ
ムのコンポーネント]. 

 
参考：なし. 

高い PII 機密性影響レベル
パラメータ値： 

 …情報システムの承認に
先立ち、定期的に情報システ
ムへの重要な変更が発生した
場合… 

…高 PII 機密性影響レベル
で PII を含む情報システム… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

CA-9; セキュリティアセスメントと認証; 内部システ
ム接続 

 

組織： 
a. 次により、内部接続を許可 

[割当：組織が定めた情報システム、コンポーネ
ントまたはコンポーネント・クラス] 

情報システムに対し；そして 

b. 各内部接続、インタフェース特性、セキュリティ
要件、および伝達される情報の性質に関する文書化. 

 
参考：なし. 

中、高 PII 機密性影響レベ
ルパラメータ値: …  

PII を含む情報システム 

 
PHI パラメータ値: … PHI

を含む情報システム I… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 
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CM-3 (6); 形態管理; 形態の変更管理 – 強化: 

暗号管理 

 

組織は、暗号メカニズムを確実に使用し、次を提供 
[割当：組織が定めたセキュリティの保安措置] 

形態管理の対象であること。 

 
参考：なし. 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

… … 低、中および高 PII
の暗号化…… 

 
PHI パラメータ値: …  

PHI の暗号化… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

IR-1; インシデント・レスポンス；インシデント・レ
スポンスの方針と手順： 

組織： 
a. 開発、文書化して次へ配布 

[割当：組織が定めた要員または役割]: 

  1. 目的、範囲、役割、責任、管理コミットメ
ント、組織間の調整、コンプライアンスに対応するイン
シデントレスポンスポリシー;そして 

  2. インシデントレスポンスポリシーおよび関
連するインシデントレスポンスコントロールの実装を容
易にする手順; 

そして 

b. 現在のレビューと更新: 

  1. インシデント・レスポンスのポリシー 

[割当：組織が定めた頻度]; 

  そして 

  2. インシデント・レスポンスの手順 

[割当：組織が定めた頻度]. 

 
参考: NIST Special Publications 800-12, 800-61, 

800-83, 800-100. 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

a. OMB M-07-16 で要求さ
れたインシデントレスポンス
チーム… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

IR-6; インシデント・レスポンス; インシデントレポ
ート 

 
組織： 
a. 職員は、疑わしいセキュリティインシデントを組

織内のインシデントレスポンス部署へ報告する必要があ
る。 

[割当：組織が定めた機関]; 

そして 

b. セキュリティインシデント情報を次へ報告 

[割当：組織が定めた当局]. 

 
参考: NIST Special Publication 800-61: Web: 

WWW.US-CERT.GOV. 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

a. PII を含むインシデン
トの検出または検出後、可能
な限り短時間で、ただし 1時
間を超えないこと… 

b. インシデントに PII が
関与する場合は、プライバシ
ー侵害対応チームと適切なイ
ンシデントレスポンスセンタ
ー（US-CERT または IC SCC
など）の両方… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

MP-1; 媒体保護；媒体の保護ポリシーと手順 

組織： 
a. 開発、文書化して次へ配布 

[割当：組織が定めた要員または役割]: 

  1. 目的、範囲、役割、責任、管理コミットメ
ント、組織間の調整、コンプライアンスに対応する媒体
保護ポリシー; そして 

  2. 媒体保護ポリシーおよび関連媒体保護制御
の実施を促進する手順; 

そして 

b. 現在のレビューと更新: 

  1. 媒体保護ポリシー 

[割当：組織が定めた頻度]; そして 

  2. 媒体保護手順 

[割当：組織が定めた頻度]. 

 
参考：NIST Special Publications 800-12、800-100. 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

a. PII への潜在的なアク
セス権を持つ従業員および請
負業者…… 

 
PHI パラメータ値: 

a. PHI へのアクセスが可
能な従業員および請負業者… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ … 
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MP-2; 媒体保護; 媒体のアクセス: 

 
組織は次のアクセスを制限 

[割当：組織が定めたタイプのデジタル、非デジ
タル媒体] 

次に対して 

[割当：組織が定めた要員または役割]. 

 
参考: FIPS Publication 199; NIST Special 

Publication 800-111 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

…PII を含むデジタルメデ
ィアまたは非デジタルメディ
ア…… 

…正当な need-to-know を
持つ認定個人… 

 
PHI パラメータ値: 

…PHI を含むデジタルメデ
ィアまたは非デジタルメディ
ア…… 

…正当な need-to-know を
持つ認定個人… 

MP-4; 媒体の保護; 媒体の保管: 

 
組織: 

a. 物理的な管理策と安全な保管 

[割当：組織が定めたタイプのデジタルまたは非
デジタル媒体] 

次の区域内  

[割当：組織が定めた管理区域]; 

そして 

b. 承認された機器、技術、手順を使用してメディア
が破壊またはサニタイズされるまで、情報システム・メ
ディアの保護を行う。. 

 
参考: FIPS Publication 199; NIST Special 

Publications 800-56, 800-57, 800-11 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

a. PII を格納した可搬媒
体…… 

…安全が確保された区域ま
たはロックされたコンテナ
…… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

MP-5; 媒体保護; 媒体の輸送: 

 
組織: 

a. 保護と管理策 

[割当：組織が定めたタイプの情報システム媒体] 

管理区域外での輸送中に 

[割当：組織が定めたセキュリティ保護措置]; 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

a. PII を格納した媒体
…… 

…NSA 承認または FIPS 検
証済みの暗号化… 

 
PHI パラメータ値:: 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 333 

b. 管理区域外の輸送中に情報システム媒体の説明責
任を維持する; 

c. 情報システム媒体の輸送に関連する活動を文書化; 
そして 

d. 情報システム媒体の輸送に関連する活動を許可さ
れた要員に制限する。 

 
参考: FIPS Publication 199; NIST Special 

Publication 800-60. 

a. PHI を格納したデジタ
ル媒体…… 

…NSA 承認または FIPS 検
証済みの暗号化… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

MP-6; 媒体保護; 媒体のサニタイズ: 

 
組織: 

a. サニタイズ 

[割当：組織が定めた情報システム媒体] 

処分の前に、組織の管理から外す、または再利用のた
めに外す 

[割当：組織が定めたサニタイズ技術と手順]  

適用される連邦および組織の基準および方針に従っ
て; そして 

b. セキュリティカテゴリまたは情報の分類に見合っ
た強度と完全性を備えたサニタイズ・メカニズムを採
用. 

 
参考: FIPS Publication 199; NIST Special 

Publications 800-60, 800-88; Web: 
www.nsa.gov/ia/mitigation_guidance/media_destructi
on_guidance/index.shtml. 

中および高 PII 機密性影響
レベルパラメータ値：: 

a. PII を格納したデジタ
ル媒体…… 

…NSA の承認または FIPS
で検証されたメディアサニタ
イズ手法または手順… 

 
PHI パラメータ値: 

a. PHI を格納したデジタ
ル媒体…… 

…NSA の承認または FIPS
で検証されたメディアサニタ
イズ手法または手順… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

MP-7; 媒体保護; 媒体の使用: 

 
組織 

[選択: 

―制限; 

―禁止 

] . 

次の使用 

[割当：組織が定めたタイプの情報システム媒体] 

次を対象に 

中および高 PII 機密性影響
レベルパラメータ値： 

… 制限… 

…ポータブルストレージお
よびモバイルデバイス… 

… PII を含む情報システ
ムおよびネットワーク, 

次の管理策なしで 

…デバイスの所有権、メデ
ィアのサニタイズと暗号化の
管理策… 
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[割当：組織が定めた情報システムまたはコンポ
ーネント] 

使って  

[割当：組織が定めたセキュリティの保護措置]. 

 
参考: FIPS Publication 199; NIST Special 

Publication 800-111. 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

PS-3 (3); 人的セキュリティ; 要員のスクリーニング 
– 強化:特別な保護措置が必要な情報 

 
組織は、特別な保護を必要とする情報を処理、保管、

または送信する情報システムにアクセスする個人を確実
にすること: 

(a) 割り当てられた公的政府の職務によって証明され
る有効なアクセス権限を有する; そして 

(b) 次を満たす 

[割当：組織が定めた、追加のスクリーニング基
準]. 

 
参考：なし. 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

…組織は、異なるレベルの
PII へのアクセスまたは PII
の使用に対するリスクと責任
のレベルの増加に見合った人
事スクリーニング基準を定め
ること… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

RA-3; リスクアセスメント; リスクアセスメント: 

 
組織: 

a. 情報システムの不正アクセス、使用、開示、混
乱、改変、破壊、それが処理、保管、または送信する情
報からの危険性の蓋然性と規模を含むリスクの評価を実
施する; 

b. 次のようにリスクアセスメントの結果を文書化 

[選択: 

 - セキュリティ計画; 

 - リスクアセスメント報告; 

 - [割当：組織が定めた文書] 

];  

c. リスクアセスメント結果のレビュー 

[割当：組織が定めた頻度]; 

d. リスクアセスメントの結果を次へ配布 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

b. PII の紛失の潜在的な
影響に関連するリスクの評価
は、全体的なリスクアセスメ
ントで識別しなければならな
い。 

すべてのリスクアセスメン
トの文書には、これらの知見
を反映… 

 
PHI パラメータ値: 

b. HIPPA リスク分析、お
よび PHI に関連するリスク
は、全体的なリスクアセスメ
ント. 

すべてのリスクアセスメン
ト文書は、これらの知見を反
映していなければならない 
すべての HIPAA リスク分析書
類は、作成日またはそれが最
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[割当：組織が定めた要員または役割]; そして 

e. リスクアセスメントの更新 

[割当：組織が定めた頻度]  

または、情報システムや運用環境（新しい脅威や脆弱
性の特定を含む）やシステムのセキュリティ状態に影響
を与える可能性のあるその他の条件に重大な変更があっ
た場合. 

 
参考：なし. 

後に効力を生じた日から 6年
間維持する必要がある… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

SC-8; システムと通信の保護; 送信の完全性 

RENAMED: 送信の機密性と完全性: 

 
情報システムは次を保護  

[選択 (１個以上):  

 - 機密性;  

 - 完全性 

] 

送信される情報について 

 
参考：なし. 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

… 機密性と完全性… 

 
PHI パラメータ値: … 機

密性と完全性… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

SC-8 (1); システムと通信の保護; 送信の完全性 

RENAMED: 送信の機密性と完全性 – 強化:暗号または
代替となる物理的保護 

 
情報システムは、暗号メカニズムを実装して 

[選択(１個以上):  

 - 許可のない情報の暴露;  

 - 情報改ざんの検知 

] 

別に保護が無い限り、送信の間 

[割当：組織が定めた代替の物理的安全措置]. 

参考：なし. 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

…PII の不正な開示を防止
する… 

…そこに含まれる PII への
不正アクセスや改ざんを防止
するための物理的安全対策
…… 

出典：CNSSI 1253 プライ
バシー・オーバーレイ 
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SC-8 (2); システムと通信の保護; 伝送の完全性 

RENAMED: 送信の機密性と完全性 – 強化:送信前/後の
扱い 

 

情報システムは次を維持  
[選択(１個以上):  

 - 機密性;  

 - 完全性 

] 

送信準備中と受信中の情報. 

 
参考：なし. 

中および高 PII 機密性影響
レベルパラメータ値: 

 … 機密性と完全性… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

SC-12; システムと通信の保護; 暗号鍵の確立と管理: 

 
組織は、次により情報システム内で使用される必要な

暗号化のための暗号鍵を確立し、管理する。 

[割当：組織が定めた鍵生成、配布、ストレー
ジ、アクセス、および破壊の要件]. 

 
参考：なし. 

低、中および高の PII 機密
性影響レベルパラメータ値： 

…NIST SP 800-55 および
NIST SP 800-57 に従って、
鍵の生成、配布、保管、アク
セス、および破壊の集中管理
… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

SC-13; システムと通信の保護; 暗号の使用 

RENAMED: 暗号による保護: 

 
情報システムは、次を実行 

[割当：組織が定めた、各使用に必要な暗号の使
用と暗号のタイプ]  

適用される連邦法、大統領令、指令、方針、規制、お
よび基準に従って。 
 
参考：なし. 

低、中および高 PII 機密性
影響レベルパラメータ値： 

通過中または保管中の PII
の機密性と完全性を保証する
ために、FIPS で検証済みま
たは NSA で承認された暗号化
… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 
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SC-28; システムと通信の保護;保管中された情報の保
護: 

 

情報システムの次を保護 

[選択(１個以上):  

 - 機密性;  

 - 完全性 

]  

次について 

[割当：組織が定めた保管中の情報]. 

 
参考：なし. 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

… 機密性と完全性… 

… PII… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

SI-7; システムと情報の完全性; 情報システムの監視 

RENAMED: ソフトウェア、ファームウェア、および情
報の完全性： 

 
組織は、整合性検証ツールを使用して、許可なしの次

の改ざんを検知 

[割当：組織が定めたソフトウェア、ファームウ
ェア、および情報]. 

 
参考：なし. 

低、中および高の PII 機密
性の影響レベルパラメータ
値: … PII… 

 
PHI パラメータ値: … 

PHI… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

SI-10; システムと情報の完全性; 入力情報の検証: 

 
情報システムは次の有効性をチェック 
 [割当：組織が定めた入力情報]. 

 
参考：なし. 

中および高 PII の機密性影
響レベルパラメータ値: … 
PII… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 

SI-11; システムと情報の完全性; エラー処理: 

 
情報システムは: 

a. 敵が悪用する可能性のある情報を明らかにするこ
となく、是正処置に必要な情報を提供するエラーメッセ
ージを生成する; そして 

b. エラーメッセージを次にのみを表示する。 

低、中および高の PII 機密
性の影響レベルパラメータ
値: 

b. 職務を遂行する上で情
報を必要とする認可された個
人… 

 
PHI パラメータ値: 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 338 

 

 

表 14 FedRAMP M や FedRAMP+に含まれない C/CE の PII/PHI パラメータ値 

 

AC-3 (9); アクセスコントロール；アクセス強制 – 
強化:管理された開示 

 

情報システムは、確立されたシステム境界外へ情報
を次の場合を除いて開示しない。: 

(a) 受信 

[割当：組織が定めた情報システムまたはシステ
ムコンポーネント] 

次を確保 

[割当：組織が定めたセキュリティ安全措置]; 

そして 

(b)[割当：組織が定めたセキュリティ安全措置] 

開示用に指定された情報の妥当性を検証するために
使用される。 
 
参考：なし. 

中および高 PII 機密性影響
レベルパラメータ値：: 

(a) 組織または情報システ
ム… 

…プライバシーとセキュリ
ティ管理策は、受けとった PII
の機密情報の機密性影響レベ
ルに見合うものである… 

(b) … 付録 J, 管理策 UL-
1 と UL-2… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 

AC-3 (10); アクセスコントロール；アクセス強制 
―強化：アクセス制御メカニズムのオーバーライドの
監査 

 
組織は、自動アクセス制御メカニズムの監査オーバ

ーライドを採用 

[割当：組織が定めた条件]. 

 
参考：なし. 

低、中および高の PII 機密
性の影響レベルパラメータ値: 

…プライバシー法の下で PII
を含む情報システムのアクセ
ス制御メカニズムが無効にな
る状況… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 

[割当：組織が定めた要員または役割]. 

 
参考：なし. 

b. 職務を遂行する上で情
報を必要とする認可された個
人… 

  

出典：CNSSI 1253 プライ
バシー・オーバーレイ 
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AC-4 (8); アクセスコントロール； 情報フローの強
制 – 強化:セキュリティ・ポリシー・フィルター 

情報システムは、次により情報フロー制御を行う。 

[割当：組織が定めたセキュリティフィルター] 

次をフロー制御の決定の基礎として 

[割当：組織が定めた情報フロー]. 

 
参考：なし. 

高い PII 機密性影響レベル
パラメータ値: 

……最適なセキュリティ・
ポリシー・フィルター、また
は選択した PII 値をフィルタ
リングする類似のテクノロジ
……情報システムの境界また
はドメインにわたる PII の不
正転送の防止. 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 

AC-4 (17); アクセスコントロール；情報フローの強
制- 強化:ドメイン認証 

 
情報システムは、発信元および宛先ポイントを次に

よって一意に識別および認証する。 

[選択(１個以上): 

 - 組織, 

 - システム, 

 - アプリケーション, 

 - 個人 

] 

情報の転送について. 

 
参考：なし. 

中および高 PII 機密性影響
レベルパラメータ値：: 

…該当する組織、システ
ム、アプリケーション、また
は個人… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 

AC-16; アクセスコントロール；セキュリティ属性  

 
組織: 

a. 関連付ける手段を提供する。 

[割当：組織が定めたセキュリティの属性] 

次の属性を持つ 

[割当：組織が定めたセキュリティの属性値]  

保存中、プロセス中や伝送中の情報; 

b. セキュリティ属性の関連付けが行われ、情報とと
もに保持されることを保証する; 

低、中および高の PII 機密
性の影響レベルパラメータ値: 

a. ユーザ（主体）が昨年に
プライバシーの訓練を完了し
たことを示すセキュリティ属
性… …PII を含むことが予定
されている、または予定され
ているデータ構造の場合、セ
キュリティ属性が “PII を含
む" [値]が "yes"または 
"no"… 

 
PHI パラメータ値:: a. PHI

を含むことが予定されてい
る、または予定されているデ
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c. 許可を設定する 

[割当：組織が定めたセキュリティの属性]  

次を対象に 

[割当：組織が定めた情報システム]; 

そして 

d. 許可を決定する 

[割当：組織が定めた値または範囲] 

    確立されたセキュリティ属性のそれぞれについ
て. 

 
参考：なし. 

ータ構造の場合、セキュリテ
ィ属性が "PHI を含む" [値]が 
"yes"または "no"… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 

AC-16 (3); アクセスコントロール；セキュリティ属
性-強化:情報システム関係づけられた属性の維持 

 
情報システムは、次の関連性と完全性を維持する。 

[割当：組織が定めたセキュリティ属性] 

次を対象に 

[割当：組織が定めたサブジェクトとオブジェク
ト]. 

 
参考：なし. 

低、中および高の PII 機密
性の影響レベルパラメータ値: 

…PII へのアクセス権を持つ
個人に対する「年間 PII トレ
ーニング」のユーザ属性…… 

…適用可能な情報への "PII
を含む"の情報属性… 

 
PHI パラメータ値:: 

…適用可能な情報に”PHI を
含む”の情報属性…… 

 

出典：CNSSI 1253 プライバ
シー・オーバーレイ 

AC-20 (3); アクセスコントロール；外部情報システ
ムの利用-強化:組織が所有していないシステム/コンポ
ーネント/デバイス 

 
組織： 

[選択: 

 -制限; 

 -禁止 

]  

低、中および高の PII 機密
性の影響レベルパラメータ値: 

…PII に対する制限… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 



DoD Could Computing SRG v1r3                   DISA Risk Management, Cybersecurity Standards 

6 March,2017   Developed by DISA for DoD 

 UNCLASSIFIED 341 

組織が所有していない情報システム、システムコン
ポーネント、またはデバイスを使用して組織情報を処
理、保存、または送信すること. 

 
参考：なし. 

AU-12 (3); 監査と説明責任; 監査の生成 – 強化:承
認された個人による変更 

 
情報システムは、次の能力を提供する。 

[割当：組織が定めた要員または役割] 

次に対して実行される監査を変更する。 

[割当：組織が定めた情報システム、コンポーネ
ント] 

次に基づいて 

[割当：組織が定めた選択可能なイベント基準] 

以内に 

[割当：組織が定めた時間閾値]. 

 
参考：なし. 

中および高 PII 機密性影響
レベルパラメータ値：: 

…許可されたシステム管理
者の限定されたサブセット… 

…PII を含む情報システム… 

…法執行機関、情報機関、
その他の信頼できる情報源や
セキュリティ事件に基づいて
リスクが変化する… 

 
PHI パラメータ値:: 

…許可されたシステム管理
者の限定されたサブセット… 

…PHI を含む情報システム… 

…法執行機関、情報機関、
その他の信頼できる情報源や
セキュリティ事件に基づいて
リスクが変化する… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 

MP-8 (3); 媒体保護; メディアのダウングレード- 
強化:管理された非格付け情報 

 
組織は、以下を含む情報システム・メディアをダウ

ングレードする。 

[割当：組織が定めた管理された非格付け情報
(CUI)]  

適用される連邦および組織の基準および方針に従っ
て公開される前に. 

 
参考：なし. 

中および高 PII 機密性影響
レベルパラメータ値: 

… PII… 

 
PHI パラメータ値: 

… PHI… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 
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AR-4 ;プライバシー; 説明責任、監査、リスク管理-
プライバシーの監視と監査: 

 
組織は、プライバシー管理と内部のプライバシーポ

リシーを監視し、監査する 

[割当：組織が定めた頻度]  

効果的な導入の保証 

 
参考: The Privacy Act of 1974, 5 U.S.C.  § 552

a; 連邦情報セキュリティ管理法(FISMA:Federal Infor
mation Security Management Act) of 2002, 44 U.S.
C.  § 3541; Section 208, E-Government Act of 200
2 (P.L.  107-347); OMB Memoranda 03-22, 05-08, 06
-16, 07-16; OMB Circular A-130. 

低、中および高の PII 機密
性の影響レベルパラメータ値: 

…組織のセキュリティ管理
レビュースケジュールと並行
して…… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 

DI-1 (2); プライバシー; データ品質と整合性 - デ
ータ品質-強化:PII の再検証 

 
組織は、個人または個人の権限を与えられた代理人

が、収集した個人情報が依然として正確であることを
再確認することを要求する。 

[割当：組織が定めた頻度]. 

 
参考：なし. 

中および高 PII 機密性影響
レベルパラメータ値: 

…PII が正確で、適切で、タ
イムリーで、完全であること
を保証するのに必要な頻度
で； 組織のプライバシーオフ
ィスと協議してシステム所有
者が決定した個人の権利、利
益、または特権に対する決定
の影響に見合うものであるこ
と… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 
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DM-2 ; プライバシー; データの最小化と保持- デー
タの保存と廃棄: 

 
組織: 

a. 次の個人識別情報（PII）の各コレクションを保
持する。 

[割当：組織が定めた期間]  

通知で特定された目的を達成するため、または法律
で要求される目的を達成するため; 

b. 保管方法にかかわらず、NARA が承認した記録保
持スケジュールに従って、紛失、盗難、誤用、または
不正アクセスを防止する方法で、PII を処分、破棄、
消去、匿名化を行う; そして 

c. 使用  

[割当：組織が定めた技術または手段] 

PII（原本、コピー、およびアーカイブされたレコー
ドを含む）の安全な削除または破棄を保証するため. 

 
参考: The Privacy Act of 1974, 5 U.S.C.  § 

552a (e)(1), (c)(2); Section 208 (e), E-
Government Act of 2002 (P.L.  107-347); 44 U.S.C.  
Chapters 29, 31, 33; OMB Memorandum 07-16; OMB 
Circular A-130; NIST Special Publication 800-88. 

低、中および高の PII 機密
性の影響レベルパラメータ値: 

a. 国立記録保管簿協会
（NARA: National Archives 
and Records Association）が
承認した記録スケジュールと
プライバシー法 SORN で指定さ
れた期間… 

c. NSA 承認または FIPS で検
証された技術または方法… 

 
PHI パラメータ値: 

付録 F,添付 6のプライバシ
ー・オーバーレイ 108 
04/20/2015 

a. 作成日から最短で 6年、
またはそれが最後に効力を生
じた日のいずれか遅い日… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 

SA-21; システムとサービスの取得; 開発者のスクリ
ーニング: 

 
組織は次を開発者へ要求  

[割当：組織が定めた情報システム、コンポーネ
ント、サービス]: 

a. 指定者が決定した適切なアクセス権限を持つ。 

[割当：組織が定めた政府の公式当局者]; 

そして 

b. 次を満たす 

[割当：組織が定めた追加の人員スクリーニング
基準]. 

 
参考：なし. 

低、中および高の PII 機密
性の影響レベルパラメータ値: 

…PII を含むシステム…… 

a. 契約担当と契約担当の代
表者が組織のプライバシーオ
フィスと相談して…… 

b. 組織は、異なるレベルの
PII へのアクセスまたは PII の
使用に対するリスクと責任の
レベルの増加に見合った人員
スクリーニング基準を定める
… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 
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SC-8 (2); システムと通信の保護; 送信の完全性 

RENAMED: 送信の機密性と完全性 -強化:送信前/送信
後の処理 

 
情報システムは次を維持  

[選択(１個以上):  

 -機密性;  

 -完全性 

] 

送信準備中および受信中の情報について. 

 
参考：なし. 

中および高 PII 機密性影響
レベルパラメータ値: 

…機密性と完全性… 

  

出典：CNSSI 1253 プライバ
シー・オーバーレイ 

 

 

 

付録 F 将来のプライバシー・オーバーレイガイダンス 

ここは、プライバシー・オーバーレイ C/CE の適用性と補足ガイダンスに関する表のプレ

ースホルダである。 

 

 



 

 

 

 

クラウドコンピューティングのセキュリティについて 

（平成３０年度） 
平成３０年１２月発行 

非売品   禁無断転載・複製 

発 行 ： 公益財団法人 防衛基盤整備協会 

編 集 ： 防衛基盤研究センター刊行物等編集委員会 

住 所 ： 〒160-0003  東京都新宿区四谷本塩町１５番９号 

電 話 ： ０３－３３５８－８７５４  ＦＡＸ ： ０３－３３５８－８７３５ 

メール ： koueki@bsk-z.or.jp 

ホームページ ： https://www.bsk-z.or.jp 
 


